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Manual de procedimientos de la Direccion Corporativa de Tecnologias
Nombre: |Aplicadas, medidas complementarias al Manual de Organizacién del
CONALEP.
Prever, planear, coordinar y controlar los servicios que proporciona la
Direccion Corporativa de Tecnologias Aplicadas, en cumplimiento de la
Objetivo: |normatividad, politicas y lineamientos aplicables, y contribuir a la
efectiva administracion de las tecnologias, en beneficio de la calidad de
los servicios que se ofrecen en la Institucion.
Macroproceso |. Soporte gestion de recursos.
Proceso |. Tecnologias de la informacion.
l.  Planeacion estratégica.
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Glosario

Concepto Descripcion

Acuerdo

Acuerdo por el que se emiten las politicas y disposiciones para
impulsar el uso y aprovechamiento de la informatica, el gobierno
digital, las tecnologias de la informacién y comunicacion, y la
seguridad de la informaciéon, en la Administracion Publica
Federal.

Activo de informacion

La informacion, los datos y los recursos que la contienen, procesan
y transmiten, que por su importancia y el valor que representa
para una Instituciéon, deben ser protegidos.

Acuerdo de
confidencialidad

Elinstrumento que se celebra entre partes para restringirel usoc o
divulgacién publica o hacia terceros de la informacién o
conocimiento gue se trate con motivo de la relaciéon existente.

Activo de informacion
esencial

El activo de informacidn cuya destruccién, pérdida, alteracién o
falla tendria un grave impacto o consecuencia en la funcionalidad
de la infraestructura de TIC o en los servicios que soporta.

Amenaza

El posible acto o circunstancia interna o externa gue puede
explotar, de manera intencional o circunstancial, la debilidad
presente en un activo de informacién. Una amenaza puede tener
diferente nivel de riesgo de acuerdo con los escenarios en los que
se presente.

Arquitectura Institucional

El enfoque mediante el cual se estructuran los componentes de
la Institucidn (procesos, informacién, arquitectura tecnoldgica y
personas) delineando sus relaciones y evolucién en el tiempo,
permite a las areas de TIC entender y atender sus necesidades
desde una perspectiva integral y estratégica, aportando valor.

Arquitectura tecnolégica

La estructura de hardware, software y redes de telecomunicacion
requerida para dar soporte a la implementacién de los aplicativos
de cémputo, soluciones tecnolégicas o servicios de TIC en la
Institucion.

Autenticacion electrénica

El procedimiento informatico que permite identificar de manera
individual e inequivoca los atributos de un usuario, con la finalidad
de que éste pueda acceder a un aplicativo de cémputo o a un
servicio electrénico.

Borrado seguro

El proceso mediante el cual se elimina de manera permanente y
de forma irrecuperable la informacién contenida en medios de
almacenamiento digital.

Centro de Datos

El espacio fisico donde se concentran los recursos necesarios,
consistentes en equipo informatico y redes de comunicaciones
para el procesamiento de la informacién de una Institucién o
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Concepto

Componente tecnologico

Descripcién
El producto de hardware o software con una funcionalidad
especifica que permite satisfacer una necesidad y gue, junto con

otros elementos tecnoldgicos proporcionan un beneficio integral
o mayor funcionalidad técnica.

Contrato marco de TIC

Instrumento celebrado entre la Oficialia Mayor de la SHCP vy
posibles proveedores de TIC, con el apoyo técnico de la CEDN para
estandarizar las caracteristicas y precios sobre adquisiciones,
arrendamientos y servicios de TIC.

Contrataciones
consolidadas

La integracién de los procedimientos de contratacion de bienes o
servicios tecnolédgicos, entre entes publicos

Contrataciones anticipadas

La excepcidn otorgada por la Secretaria de Hacienda y Crédito
Publico para que las dependencias o entidades, de forma previa a
la autorizacion de sus presupuestos, puedan convocar, adjudicar
y formalizar contratos cuya vigencia inicie en el ejercicio fiscal
siguiente de aquel en el que se formalizan, de conformidad con lo
sefialado en el segundo péarrafo del articulo 25 de la LAASSP.

Controles de seguridad de
la informacidn

Las medidas establecidas para preservar la confidencialidad,
integridad y disponibilidad de los activos de informacion
Institucionales contra las amenazas latentes o existentes y, que
coadyuvan en la gestion de riesgos inherentes a su Uso.

Controles minimos de
seguridad de la informacion

Los controles de seguridad de la informacién minimos,
indispensables y obligatorios establecidos por la CEDN para la
proteccién de los activos de informacion.

Datos abiertos

Los datos digitales de caracter publico que pueden ser usados,
reutilizados y redistribuidos por cualquier interesado.

Estrategia Digital Nacional
(EDN)

El plan de accién del Ejecutivo Federal para aprovechar el
potencial de las tecnologias de la informacion y comunicacion,
incluidos los servicios de banda ancha ¢ Internet, como elemento
catalizador del desarrollo del pais, mediante su incorporacion a la
vida cotidiana de las personas, y a la Administracion Publica
Federal, mediante el uso de la informatica y el desarrollo del
gobierno digital.

Estdndares abiertos

Los desarrollados o aprobados, y mantenidos a través de un
proceso impulsado por la colaboracion y el consenso, facilitan la
interoperabilidad y el intercambio de datos entre los diferentes
productos o servicios, y estan destinados para la adopcion
generalizada.
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Concepto

Estandares técnicos

Descripcion

Las caracteristicas técnicas de bienes y servicios de TIC definidas
por la CEDN, asi como las mejores practicas aplicables a la gestién
de las TIC gue deberdn ser consideradas por las Instituciones en
los diferentes procesos de contratacién para la adquisicion, el
arrendamiento de bienes o la prestacidn de servicios en materia
de TIC y de seguridad de la informacién, y en los proyectos de
desarrollo que se realicen con recursos humanos internos, a fin de
homologar la  capacidad tecnologica, garantizar |la
interoperabilidad

entre éstas, y fomentar el ahorro en el ejercicio del gasto publico.

Firma Electronica Avanzada

El conjunto de datos y caracteres gue permite la identificacién del
firmante, creada por medios electrénicos bajo su exclusivo
control, de manera gue estd vinculada Unicamente al mismo y a
los datos a los que se refiere, lo que permite que sea detectable
cualquier modificacién ulterior de éstos, la cual produce los
mismos efectos juridicos que la firma autégrafa.

Gobiernoc Digital

Las actividades basadas en tecnologfas de informaciéon vy
comunicacién que el Estado desarrolla para aumentar la
eficiencia de la gestién publica, mejorar los servicios ofrecidos a
los ciudadanos y dar transparencia a las acciones de gobierno.

Herramienta de Cestion de
Politica TIC

La plataforma web administrada por la CEDN disponible para el
control y gestion de las actividades que realicen las Instituciones
establecidas en el presente Acuerdo.

Incidente de seguridad de
la informacidn

El evento o serie de eventos de seguridad de la informacién no
deseados o inesperados, con probabilidad significativa de
comprometer las funciones esenciales de la Institucion vy
amenazar la seguridad de la informacién.

Infraestructura de TIC

El hardware, software, aplicativos de cédmputo, redes e
instalaciones requeridas para desarrollar, probar, proveer,
monitorear, controlar y soportar los servicios de TIC.

Instituciones

Las dependencias y entidades integrantes de la Administracién
Publica Federal.

Instrumento de
colaboracién

AR

Acuerdo o convenio formalizado entre Instituciones para
establecer acciones que mejoren el aprovechamiento de las TIC,
su infraestructura o recursos, con base en los principios de
austeridad y eficiencia.
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Concepto Descripcion

Interoperabilidad

La capacidad de organizaciones y sistemas dispares y diversos,
para interactuar con objetivos consensuados y comunes con la
finalidad de obtener beneficios mutuos, en donde la interaccion
implica gque las Instituciones compartan infraestructura,
informacién y conocimiento mediante el intercambio de datos
entre sus respectivos sistemas de tecnologia de informacién y
comunicacion.

Inventario Institucional de
bienes y servicios de TIC

El listado que comprende el equipo de computo, aplicaciones,
software, bases de datos, servicios e infraestructura de cada
Institucién; constituye uno de los elementos de la Arquitectura
Institucional.

Inventario de bienesy
servicios de TIC de la APF

El listado gue integra los Inventarios Institucionales de bienes y
servicios de TIC, concentrado por la CEDN.

Niveles de servicio

El establecimiento de las caracteristicas y parametros de un
servicio contratado incluyendo al menos la definicion,
disponibilidad, calidad, tiempos de respuesta y solucion.

Oficio de pronunciamiento
del OCF

El documento mediante el cual el OCF en la Institucion que
planea llevar acabo la contratacion, emite su pronunciamiento
favorable o sugerencias u observaciones de manera fundada y
motivada respecto de la contratacién de que se trate.

Plan de continuidad de
operaciones

Al instrumento Institucional que indica los insumos técnicos,
humanos, roles especificos y organizacion interna que garanticen
la continuidad de las operaciones tecnolégicas en las
Instituciones.

Plan de recuperacion ante
desastres

Al instrumento Institucional que marca las pautas para

la estabilizacién y restauracién de los servicios o activos de
informacién esenciales a partir de un estado de contingencia o
interrupcion, provocado por la naturaleza o por el ser humano.

Procesamiento de Datos

El tratamiento de datos (elementos basicos de informacion) gque
se lleva a cabo de manera automatica por medio de sistemas o
aplicativos de cdmputo.

Proceso esencial

El que estéa relacionado con la generacion y entrega de valor a los
ciudadanos, ya sea en forma de productos o servicios; representa
las actividades clave de la Institucion para alcanzar sus objetivos.

Programa de gestién de
vulnerabilidades:

Al proceso de identificacion, clasificacion y priorizacién para la
atencién y remediacion o mitigacion de vulnerabilidades
encontradas en los activos de informacién de la Institucion en un
periodo determinado.
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Concepto Descripcién

El que requiere un esfuerzo temporal que se lleva a cabo para
crear un producto, servicio o resultado de TIC, gue puede o ho
reguerir la contratacién de bienes o servicios en materia de TIC
para su ejecucion y cuya implementacion contribuye
significativamente al logro de los objetivos estratégicos v metas
de la Institucién.
El proyecto no considerado como estratégico que requiere de un
esfuerzo temporal que se lleva a cabo para crear un producto,
servicio o resultado de TIC gue
soporta la operaciéon diaria de la Institucion; puede o no requerir
la contratacién de bienes o servicios en materia de TIC para su
gjecucion.
La probabilidad de que una amenaza pueda explotar una
Riesgo vulnerabilidad, generando un impacto sobre la infraestructura de
TIC y los activos de informacion de la Institucion.
El espacio administrado por la CEDN para concentrar el cédigo
fuente de las aplicaciones o programas desarrollados o con
titularidad de las Instituciones, que les permita usar, estudiar,
compartir y modificar el software con la finalidad de mejorar la
calidad y seguridad de |la gestion de la informacion, fomentando
el desarrollo colaborativo entre instituciones para cubrir sus
necesidades comunes y generar ahorros en el gasto publico.
Sisterna conformado por 30 Colegios Estatales las Oficinas
Nacionales del CONALEP, La Unidad de Operacién
Sisterma CONALEP desconcentrada para el Distrito Federal, La Representacién del
CONALEP en el Estado de Qaxaca, 8 Centros de Asistencia y
Servicios Tecnoldgicos y 307 planteles.
La capacidad de preservar la confidencialidad, integridad y
disponibilidad de la informacidn, asi como la autenticidad,
confiabilidad, trazabilidad y no repudio de la misma.
Las acciones destinadas de manera inmediata y directa a
mantener la integridad, estabilidad y permanencia del Estado
Mexicano, de conformidad con lo sefialado en el Articulo 3 de la
Ley de Seguridad Nacional.
Al modelo de provisién externa de servicios de cémputo bajo
demanda que implica el suministro de infraestructura,
plataforma o programa informatico, distribuido de modo flexible,
Servicios en la Nube mediante procedimientos virtuales, en recursos compartidos
dindmicamente, que se encuentren localizados fuera o dentro del
territorio nacional, en instalaciones del Estado o en instalaciones

Proyecto estratégico de TIC

Proyecto operativo de TIC

Repositorio de software de
la APF

Seguridad de la
Informacion

Seguridad Nacional

privadas.
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Concepto

Software Libre

Descripcién
El programa informatico cuyo cédigoe fuente cumple con las
cuatro Libertades del Software Libre y por ende se encuentra
disponible para ser ejecutado, estudiado,
modificado o distribuido libremente, independientemente de su
costo o gratuidad.

Tecnologias de la
Informacion y
Comunicacion

El equipo de cémputo, software, dispositivos de impresion,
infraestructura y servicios que sean utilizados para almacenar,
procesar, convertir, proteger, transferir y recuperar informacion,
datos, voz, imagenes y video.

Visto bueno de la CEDN

La aprobacién que otorga la CEDN a las UTIC de las Instituciones,
a partir del cumplimiento que éstas realicen de las politicas,
disposiciones, lineamientos, criterios técnicos, metodologias,
gufas, instructivos y demas instrumentos analogos gue sean
emitidos por la CEDN.

Vulnerabilidad

A la debilidad presente en un activo de informacion que
potencialmente permitird que una amenaza lo impacte de
manera negativa, con posibles afectaciones para la seguridad de
la informacién dentro de la Institucion.
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Siglas
Sigla Significado
ASN Autonomous System Number - Nimero de Sisterma Auténomo

Coordinacion de Estrategia Digital Nacional de la Oficina de la
Presidencia de la Repubilica.

CONALEP Colegio Nacional de Educacién Profesional Técnica

Las coordinaciones adscritas a la Direccidon Corporativa de
Tecnologias Aplicadas.

Centro  Nacional de Inteligencia, Organo Administrativo

CEDN

Coordinaciones

CNI Desconcentrado de la Secretaria de Seguridad y Proteccidon
Ciudadana
DCTA Direccion Corporativa de Tecnologias Aplicadas
DOF Diario Oficial de la Federacion
ERISC Equipo de Respuesta a Incidentes de Seguridad en TIC
GTDTIC Grupo de Trabajo para la Direccion de TIC.
Herramienta Herramienta de Gestion de la Politica TIC 2.0
HGPTIC Herramienta de Gestion de la Politica TIC 2.0
IPv4 “”terf‘et Fictasel Protocolo de Internet versiéon 4
version 4)
LR “”te”f“ﬂ o Protocole de Internet version 6
version 6)
LAASSP Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico
MGCSI Marco de Gestion de Seguridad de la Informacion
NIC (Network Autoridad gue se encarga de administrar los nombres de dominio de

un pais y de asignarlos a quien los solicita; asi como la asignacién de
ASN o blogues de IPv4 ¢ IPv6

Organo de Control y Fiscalizacién de las Instituciones, el cual
OCF considera a los Organos Internos de Control y/o analogos
dependientes de la Secretaria de la Funcidn Publica

Unidades administrativas adscritas a Oficinas Nacionales del Colegio

Information Center)

G Nacional de Educacién Profesional Técnica.
POTIC Portafolio de proyectos de Tecnologias de la Informacion vy
Comunicacion
PNCCIMGP Progre?ma Nacional <':Ile Colmpate a la Corrupcioén y a la Impunidad, y
de Mejora de la Gestion Publica
RCEO Representacion del CONALEP en el Estado de Qaxaca
RSII Responsable de la Seguridad de la Infermacién en la Institucion.
SATYC Sistema de archivo de tréamite y concentracion.
SEP Secretaria de Educacién Publica
SFP Secretaria de la Funcion Publica
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Sigla Significado
SGSI Sistema de Gestién de Seguridad de la Informacion.
SHCP Secretaria de Hacienda y Crédito Publico
Sl Seguridad de la Informacion
TIC Tecnologias de la Informacién y Comunicacion
UODCDMX Unidad de Operacién Desconcentrada para la Ciudad de México.
UPCP Unidad de Politica y Control Presupuestario de la SHCP
UTIC Unidad de Tecnologias de Informacién y Comunicaciones o area

responsable de las TIC en cada Institucion.
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Presentacién.

El Colegio Nacional de Educacion Profesional Técnica (CONALEP) ha mantenido un liderazgo en
la prestacion de servicios de educacion Profesional Técnica y Profesional Técnica Bachiller, y en su
caracter vanguardista ha consolidado su Sistema Corporativo de Gestion de la Calidad, lo cual ha
permitido tener un esquema de operacion académica y administrativa eficiente y transparente,
que favorece la corresponsabilidad en las relaciones intergubernamentales y la articulacion de
esfuerzos entre el CONALEP (Oficinas Nacionales), Colegios Estatales, la Unidad de Operacién
Desconcentrada para la Ciudad de México, y la Representacion del CONALEP en el Estado de
Oaxaca, con el propodsito permanente de contribuir al desarrollo local, regional, estatal y nacional,
y de esa manera lograr su Mision y Vision. Asimismo, ha enfrentado los retos de promover la
equidad social y educativa y contribuir en el mayor acceso al conocimiento, entrelazados para
potenciar la educaciéon en México.

En este marco de ideas, la gestion de las tecnologias de la informacion es de suma importancia
en la gestion institucional, ya que el elemento tecnoldgico es fundamental en las herramientas
utilizadas para el logro de los objetivos y cumplimiento de metas institucionales, es por ello, que
se tiene la obligacion de contar con procedimientos actualizados que conduzcan al cumplimiento
y mejor desempeno de las funciones y actividades asignadas a cada una de las dreas que
conforman el Colegio, propercionando las herramientas tecnoldgicas como apoyo para su
cumplimiento.

El propdsito del presente documento, es contribuir en la optimizacion de beneficios para el buen
servicio de las herramientas tecnoldgicas en el CONALEP y dar cumplimiento a las funciones de
la Direccion Corporativa encomendadas en al Manual de Organizacién del Sistermna CONALEP, vy a
su vez, agilizar y cubrir oportunamente, las necesidades en materia de TIC identificadas en cada
una de las Unidades Administrativas, a fin de que su operacién, se oriente hacia el logro de la
Mision y Vision de la Institucion, desarrollo de los objetivos, estrategias y lineas de accidon
establecidas por el Colegio Nacional de Educacion Profesional Técnica.
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1 Objetivo del Manual.

El objetivo del manual es describir los procedimientos de la Direccién Corporativa de Tecnologias
Aplicadas para proporcionar los bienes y servicios informaticos que soliciten las Unidades
Administrativas del CONALEP, Unidad de Operacién Desconcentrada para la Ciudad de México,
Representacién del CONALEP en el Estado de Oaxaca, Colegios Estatales, Planteles y CAST, en
cumplimiento de la normatividad, politicas y lineamientos aplicables, y contribuir al desarrollo de
una efectiva administracién de los servicios en materia de TIC, en servicio y seguridad de la
informacion conforme a sus atribuciones, en coordinacién con las Unidades Administrativas del
CONALEP.

2 Sustento Legal y Marco Juridico- Administrativo.

Sustento Legal.

Las atribuciones de la Direccién Corporativa de Tecnologias Aplicadas que dan sustento a los
procedimientos actualizados que se encuentran establecidos en el Articulo 24° del Estatuto
Orgénico del Colegio Nacional de Educacién Profesional Técnica y en el Manual de Organizacion
del Sisterma CONALEP.

Marco Juridico - Administrativo.
Constituciéon Politica de los Estados Unidos Mexicanos.
Leyes.

Ley Federal de las Entidades Paraestatales.

Ley Federal de los Trabajadores al Servicio del Estado.

Ley Federal de Presupuesto y Responsabilidad Hacendaria.

Ley Federal de Responsabilidades Administrativas de los Servidores Publicos.

Ley General de Transparencia y acceso a la Informacion Publica.

Ley Federal de Transparencia y Acceso a la Informacién Pudblica.

Ley General de Proteccién de Datos Personales en Posesién de Sujetos Obligados.
Ley Federal de Procedimiento Administrativo.

Ley General de Responsabilidades Administrativas.

Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

Reglamentos.

Reglamento de la Ley Federal de Presupuestoy Responsabilidad Hacendaria.
Reglamento de la Ley de la Propiedad Industrial.

Reglamento de la Ley Federal del Derecho de Autor.

Reglamento de la Ley de Obras Publicas y Servicios relacionados con las mismas.
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Reglamento de la Ley Federal de las Entidades Paraestatales.

Reglamento de la Ley de Adguisiciones, Arrendamientos y Servicios del Sector Publico.
Reglamento de la Ley Federal de Transparencia y Acceso a la Informacién Publica
Gubernamental.

Decreto.

Decreto por el que crea el Colegio Nacional de Educacion Profesional Técnica.

Decreto del Presupuesto de Egresos de la Federacidn para el Ejercicio Fiscal correspondiente.
DECRETO por el que se aprueba el Programa Nacional de Combate a la Corrupcién y a la
Impunidad, y de Mejora de la Gestién Publica 2019-2024.

Decreto por el que se expide la Ley General de Transparencia y acceso a la Informacién Publica.

Estatutos.

Estatuto Organico del CONALEP.

Acuerdos.

Acuerdo por el que se emiten las politicas y disposiciones para impulsar el uso y aprovechamiento
de la informatica, el gobierno digital, las tecnologias de la informacidn y comunicacién, y la
seguridad de la informacion en la Administracién PUblica Federal.

ACUERDO por el gue se emite la Politica de Transparencia, Gobierno Abierto y Datos Abiertos de
la Administracion Publica Federal 2021-2024.

Manuales.

Manual General de Organizacion del CONALEP.
Protocole Nacional Homologado de Gestion de Incidentes Cibernéticos.

Planes y Programas

Prograrna Nacional de Combate a la Corrupcion y a la Impunidad, y de Mejora de la Gestidon
Publica 2019-2024.

Plan Nacional de Desarrollo 2019-2024.

Documentos Normativos - Administrativos

Estandares Técnicos de bienesy servicios de TIC emitidos por la Coordinacién de Estrategia Digital

Nacional.
Estrategia Digital Nacional 2021-2024.
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Bases técnicas de Seguridad Informatica para las dependencias y entidades de la Administracion
Publica Federal, emitido por la Coordinacion de Estrategia Digital Nacional.

Gufa para la Transicién al Protocolo de Internet versién 6 (IPv6) en la Administracion Publica
Federal que emite la Coordinacién de Estrategia Digital Nacional.
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3 Descripciéon del Macroproceso

En el marco del Macroproceso: Gestion de recursos, se describe como Apoyo del Sistema
CONALEP que se encarga de la Gestion de: Recursos Humanos, Recursos Financieros, Recursos
Materiales, Servicios y de la Gestion de Tecnologias de la Informacién en la atencién de las
necesidades de las Unidades Administrativas, Colegios Estatales, Unidad de Operacion
Desconcentrada para la Ciudad de México y Representacion del CONALEP en el Estado de
Oaxaca.

El Macroproceso Cestion de recursos esta integrado por los siguientes procesos:
e Planeacion, organizaciény administracién de los recursos humanos.
e Infraestructuray servicios.
e Tecnologias de la informacion.
e Apoyo Juridico

Por lo antes expuesto, en este manual se desarrolla la descripcidon de los procedimientos que
soportan el proceso de Tecnologias de la Informacién y de las politicas y disposiciones en las
tecnologias de la informacién y comunicaciones, y en la seguridad de la informacion.

4 Proceso: Tecnologias de la informacién y comunicacion.

Derivado de la recepcion de los lineamientos para los programas de mantenimiento al
equipamiento, inmuebles, instalaciones y de las tecnologias, su coordinacién y supervisién, hasta
la evaluacion de su eficacia, identificacién de las TIC y TAC para el proceso de ensefianza
aprendizaje, su mantenimiento y supervisidon hasta el establecimiento de acciones de mejora,
con el propdsito de contar con las herramientas tecnoldgicas de apoyo para la Comunidad
CONALEP, impactando en el mejoramiento del desempefo y desarrollo en la Institucién y en el
logro de los objetivos institucionales, alineados a la Misidn y Visidon gue tiene encomendados el
Colegio.

Asimismo, a la Direccion Corporativa de Tecnologias Aplicadas le corresponde gestionar los
recursos tecnoldgicos del Colegio, para lo cual se administra a través de cuatro procedimientos.

Procedimientos:
l. Planeacion estratégica.
[I.  Administracion del presupuesto y contrataciones.
. Administracién de la configuracién.
IV.  Administracién de la seguridad de la informacién.

4.1 Objetivo del Proceso.

Describir los procedimientos de la Direccion Corporativa de Tecnologias Aplicadas para
proponer y establecer las normas, lineamientos y politicas que permitan obtener una mejor
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planeacién, organizacién y administracion de TIC, asimismo los mecanismos que permitan la
administracién de la seguridad de la informacién conforme a las atribuciones de la Institucion,
basado en el cumplimiento de perfil de un modelo de gobierno de Tecnologias de Informacion
y Comunicacién (TIC) en la Institucién y contribuir al cumplimiento de los objetivos que tiene
encomendados el Colegio.

4.2 Responsables.
¢ Direccién Corporativa de Tecnologias Aplicadas
e Coordinacién de Comunicaciones
e Coordinacién de Disefio y Aplicacién de Sistemas Académicos Escolar
e Coordinacién de Tecnologias Aplicadas a la Educacion

La Direccién Corporativa de Tecnologias Aplicadas (DCTA) seré responsable de: establecer, dirigir
y evaluar un modelo de gobierno de Tecnologias de Informacion y Comunicacion (TIC) en la
Institucion: asi como definir, evaluar, controlar, vigilar e informar del cumplimiento de los planes
estratégicos de TIC y los mecanismos que permitan la administracion de la seguridad de la
informacién conforme a sus atribuciones, en coordinacién con las Unidades Administrativas del
CONALEP, a fin de coadyuvar en la consecucién de los objetivos del Sisterna CONALEP y en la
generaciéon de mayores oportunidades de cobertura, equidad y calidad educativa para los
estudiantes.

Las Coordinaciones tendran la responsabilidad de desarrollar y controlar los proyectos en su
ambito de competencia y, en el caso de que algun proyecto requiera de contratacién, debera
apoyar técnicamente en la gestién de la adquisicién, permitiendo al CONALEP contar con un
sisterna de informacién a nivel nacional, la incorporacion de metodologias y tecnologia de punta,
necesidades de capacitacién, actualizacién, automatizacion y adopcion deTIC, afinde mantener
los niveles de servicios acordados con el fin de coadyuvar en la formacion escolarizada, y en su
caso, la no escolarizada y mixta, en coordinacién con las Unidades Administrativas del Sistema
CONALEP, conforme a sus atribuciones y la normatividad aplicable.

4.3 Alcance

Desde la recepcién de normas y lineamientos emitidos por las dependencias globalizadoras
hasta su aplicacién, en el ambito de la administracion de Tecnologias de Informacion y
Comunicacién (TIC) y Seguridad de la Informacion en las Unidades Administrativas del
CONALEP, la Unidad de Operacién Desconcentrada para la Ciudad de México y la
Representacion del CONALEP en el Estado de Oaxaca.

4.4  Requisitos Generales de Operacién del Proceso.

a. Identificacion de necesidades y planeacion de los recursos necesarios para la operacion
de los servicios en Tecnologias de Informacién y Comunicaciones;
[
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. Coordinar el proceso de adquisicion de bienes informaticos de usuario final en su aspecto
técnico, proponiendo su asignacion en las Unidades administrativas del Sistema
CONALEP; llevar a cabo la implementacién y coordinacién de los programas de
mantenimiento de los mismos, asi como apoyar a los Colegios Estatales,
Representaciones y Planteles del Sistemma CONALEP en la implementacién de sus
programas de mantenimiento.

c. Proponer la arquitectura tecnoldgica de sistemas y aplicaciones institucionales asi como
coordinar su analisis, disefio, desarrollo, operacién y mantenimiento.

d. Fomentar la cultura informatica en el Sisterna CONALEP a través de la implementacioén
de aplicaciones y cursos de capacitacion que se proporcione a los usuarios el
conocimiento y herramientas necesarias para lograr que la infraestructura instalada de
computo y comunicaciones del CONALEP, se aproveche adecuadamente.
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4.5

Diagrama de Bloque del Proceso Tecnologias de la informacion.
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5 Integracion de los Procedimientos
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5.1 Procedimiento Planeacion estratégica
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Historial de Cambios

Revision nimero: 01 Fecha de aprobacion: 26 de septiembre de 2022

Descripcién y motivo del cambio.

Describir los cambios realizados considerando lo siguiente:

1.

Derogacion del Manual Administrativo de Aplicacion General en materia de
Tecnologias de la Informacién y Comunicaciones, y en la de Seguridad de la
Informacion.

Publicacién del Acuerdo por el que se emiten las politicas y disposiciones para
impulsar el uso y aprovechamiento de la informatica, el gobierno digital, las
tecnologias de la informacién y comunicacién, vy la seguridad de la informacién en la
Administracion Publica Federal.

Describir el procedimiento para la integracién del Portafolio de proyectos en materia
de Tecnologias de Informacién y Comunicaciones del Colegio y elaborar el informe de
seguimiento del avance trimestral del portafolio de proyectos.
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5.1.1 Procedimiento.

Planeacidn estratégica

5.1.2 Objetivo del Procedimiento.

Mantener la operacién de un modelo de gobierno de TIC en la Institucién, para efectuar,
entre otras acciones, el andlisis de las oportunidades de aprovechamiento de las TIC, |a
planeacién estratégica de TIC y asegurar la adecuada organizacion al interior de la UTIC
para la gestion de sus procesos y vinculacién ordenada con sus usuarios.

5.1.3 Responsables.

Direccién Corporativa de Tecnologias Aplicadas (DCTA).

Coordinacion de Comunicaciones

Coordinacién de Disefio y Aplicacién de Sistemas Académicos Escolar
Coordinacién de Tecnologias Aplicadas a la Educacion

Seran responsables de:

La Direccién Corporativa de Tecnologias Aplicadas (DCTA) sera responsable de
mantener la operacién un modelo de gobierno de TIC en la Institucién, para efectuar,
entre otras acciones, el analisis de las oportunidades de aprovechamiento de las TIC,
la planeacién estratégica de TIC y asegurar la adecuada organizacion al interior de Ia
DCTA para la gestion de sus procesos y vinculacién ordenada con sus usuarios. Todos
los proyectos de TIC que se pretendan ejecutar a través de practicas de desarrollo,
implementacion propia o a través de contrataciones, deben apegarse a un proceso de
planeacién estratégica alineado a las disposiciones del Plan Nacional de Desarrollo y
programas que de él deriven, la Estrategia Digital Nacional, asi como a la legislacién
en materia de desarrollo nacional, presupuesto, austeridad y transparencia.

Las Coordinaciones tendran la responsabilidad de desarrollar y controlar los proyectos
en su ambito de competencia y, en el caso de que algun proyecto requiera de
contratacién, deberd apoyar técnicamente con la gestion de la adquisicion,
permitiendo al CONALEP contar con un sistema de informacién a nivel nacional, la
incorporacién de metodologias y tecnologia de punta, necesidades de capacitacion,
actualizacién, automatizacién y adopcién de TIC, a fin de mantener los niveles de
servicios acordados con el fin de coadyuvar a la formacion escolarizada, y en su caso,
la no escolarizada y mixta, en coordinaciéon con las Unidades Administrativas del
Sistema CONALEP, conforme a sus atribuciones y la normatividad aplicable.
Asimismo, valorarén la factibilidad y priorizacién de la necesidad de cada uno de los
proyectos recibidos e identificados en el Colegio, tomando en cuenta los recursos con
los que se cuenta al interior de la DCTA y los que se encuentren respaldados con la
programacioén financiera definida en el Programa Anual de Trabajo de cada una de las
Unidades Administrativas solicitantes.
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5.1.4 Alcance.

La planeacién de TIC se formaliza con la integracion y registro del Portafolio de Proyectos de
Tecnologias de la Informacién y Comunicacion (POTIC), contemplando los proyectos
estratégicos y operativos en materia de TIC y de Seguridad de la Informacién que el Colegio
planee llevar a cabo en el siguiente ejercicio fiscal y con su respectivo seguimiento, los
proyectos se desarrollardn con recursos técnicos y humanos con gue cuente la Institucion, asi
como aguellos que requieran ser contratados.

5.1.5 Requisitos Generales de Operacion del Procedimiento.

Solicitar a las Unidades Administrativas de Oficinas Nacionales, a la Unidad de Operacion
Desconcentrada para la Ciudad de México y a la Representacion del CONALEP en el Estado
de Oaxaca, sus necesidades en materia de TIC que se planean llevar a cabo en el siguiente
ejercicio fiscal, conformando de esta manera el Portafolio de proyectos mismos que seran
sometidos para la autorizacidon en primera instancia por los directivos del CONALEP que
conforman el Grupo de Trabajo para la Direccién de TIC y en segunda por la Coordinacion de
Estrategia Digital Nacional a través de la Herramienta de Gestidn de Politica TIC.

5.1.6 Identificacién de Riesgos.

Descripcién del Riesgo.

Asignacidn insuficiente de recursos financieros, humanos y materiales para el desarrollo de
los proyectos que se requieran en el Colegio, por lo que no se puedan llevar a cabo con las
caracteristicas especificadas por las areas requirentes.

Tipo.

Externo y Financiero

Responsables.

Unidades administrativas, UODCDMX, RCEQ.
Direccion Corporativa de Tecnologias Aplicadas

Oportunidades de Atencioén.

Respaldar la necesidad en materia de TIC que requiera un proceso de contratacion, con la
programacion financiera definida en el Programa Anual de Trabajo de cada una de las
Unidades Administrativas solicitantes.

Identificacion oportuna de la necesidad en materia de TIC, anticipando la planeacién de los
recursos necesarics para llevarlo a cabo.
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5.1.7 Diagrama de Flujo del Procedimiento Planeacién estratégica.
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5.1.8 Descripcién del Procedimiento

Unidad Administrativa

Descripcion de la actividad

INICIA

Solicitud mediante oficio a las Unidades Administrativas
adscritas a Oficinas Nacionales, Unidad de Operacién
Desconcentrada para la Ciudad de México, Representacion
del CONALEP en el Estado de Qaxaca, sus necesidades en
materia de TIC a llevarse a cabo en el siguiente afio fiscal,
proporcionando los formatos para su llenado: Ficha técnica
base, Criterios a tomar en cuenta para la priorizacion del
portafolio y el Acta de constitucion del proyecto

Autoriza la entrega de los formatos (Ficha técnica base,
Criterios a tomar en cuenta para la priorizacién del portafolio
y el Acta de constitucion del proyecto) requeridos con la
informacién que soporte su necesidad en materia de TIC,
debidamente firmados.

Gestiona a las coordinaciones de la Direcciéon Corporativa
para establecer |a valoracion del proyecto identificando si se
atiende con personal interno o con proceso de contratacion.

La Coordinacién de Disefio y Aplicacion de Sistemas
Académicos Escolar, define y propone la valoracion del
proyecto en desarrollo de sistemas o aplicativos, priorizando
y determinando la factibilidad de llevarse a cabo.

La Coordinacién de Comunicaciones y la Coordinacion de
Tecnologias Aplicadas a la Educacion, definen y proponen la
valoracién del proyecto de contratacion, priorizando y
determinando la factibilidad de llevarse a cabo

Autoriza la conformacién del portafolio de proyectos y
convoca a sesién de trabajo al GTDTIC para su aprobacion.

Cada una de las unidades administrativas que requirié una
necesidad en materia de TIC, presenta su proyecto al GTDTIC
indicando los antecedentes, planteamiento del problema
justificacién, objetivo, impacto y alcance de su proyecto.

1.
Direcciéon Corporativa de
Tecnologias Aplicadas

2.
Unidades Administrativas del
CONALEP

3. : o ,
Direccién Corporativa de
Tecnologias Aplicadas

4.
Coordinaciones de la DCTA.

5. Direccion Corporativa de
Tecnologias Aplicadas

6.
Unidades Administrativas del
CONALEP

7.
Direccién Corporativa de
Tecnologias Aplicadas

De las iniciativas presentadas, define el valor de factibilidad y
priorizaciéon para llevar a cabo cada proyecto, tomando en
cuenta el conjunto total de proyectos a programar su
atencion y solicita la aprobacion del portafolio al GTDTIC.
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Unidad Administrativa Descripciéon de la actividad
8. Evalla cada una de las necesidades presentadas y emite sus
comentarios de acuerdo al cumplimiento de las metas del
Grupo de Trabajo para la Colegio.
Direccién de TIC. JAprueba los proyectos?
Sl — Continua en la actividad 9.
NO - Continua en la actividad 2.
9. . . ; Gestiona el registro en la Herramienta de Gestion de Politica
Direccion Corporativa de
oermloils Koleadss TIC, los proyectos aprobados por el GTDTIC, para su
g P validacién por la Coordinacién de Estrategia Digital Nacional.
10. A través de la Herramienta de Gestion de Politica TIC, revisa
y aprueba o, emite las observaciones con respecto al
Coordinacién de Estrategia Portafolio de proyectos en materia de TIC (POTIC).
Digital Nacional ¢ POTIC aprobado?
SI - Continua en la actividad 13.
NO - Continua en la actividad 11
. Direccion Corporativa de En atencidn a observaciones emitidas por la CEDN, gestiona
Tecnologias Aplicadas la actualizacién de los proyectos observados.

12 A través de la Herramienta, autoriza y envia el POTIC
actualizado solicitando la aprobaciéon del mismo por la
Coordinacién de Estrategia Digital Nacional.

Regresa a la actividad 10.
135, Direccién Corporativa de Comunica al GTDTIC la conformacién del portafolio de
Tecnologias Aplicadas proyectos en materia de TIC programados para llevarse a
cabo en el afo.

14. Cestiona a las Coordinaciones en su ambito de competencia,
se dé seguimiento a cada proyecto informando del avance
de forma trimestral con el objetivo de atender cada
necesidad en materia de TIC.

15. Presenta al GTDTIC el avance trimestral, informando las
eventualidades presentadas durante la ejecucion.
TERMINA

Total de actividades: 15
Duracién total estimada: 255 dias
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5.1.9 Formatos que intervienen en el Procedimiento.
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Formato: Ficha técnica base PE FO3

Clave: PE FO3

Formulacién a cargo de: Unidades administrativa que solicita su proyecto en materia de TIC.
Medio de Elaboracién: Computarizado

No. de Ejemplares: Original

Distribucién: Mediante oficio de solicitud via electrénica y/o SATYC de la DCTA a las Unidades
Administrativas adscritas a Oficinas Nacionales, Unidad de Operacién Desconcentrada para
la Ciudad de México, Representaciéon del CONALEP en el Estado de Oaxaca, de acuerdo a la
actividad 1 del Procedimiento Planeacién Estratégica.

5.1.9.1 Instructivo de llenado del Formato.

PE FO3
Nombre del proyecto. Nombre corto con el que se identifica al proyecto,
en caso de que el sistema o servicio ya exista,
agregar el moédulo o caracteristica adicional que
. serd atendida.
Aflo de reporte. Afio en que se atendera la necesidad requerida.
Tipo de proyecto. Seleccionar una de las siguientes 2 opciones:

e Proyecto operativo: soporta la operacién diaria
de la operacién de la institucion incluyendo el
desarrollo de plataformas tecnoldgicas, indicar
si requiere o no presupuesto para su ejecucion
y contratacién, especificando el trimestre en el
gue se requiere el producto o servicio.

e Proyecto estratégico: El esfuerzo temporal que
se |lleva a cabo para crear un producto, servicio
o resultado de TIC; considerando que los
proyectos estratégicos aquellos que aporten
mayores beneficios a la poblacion o cuenten
con alto impacto en el cumplimiento de los
objetivos institucionales o de la EDN, indicar si
requiere o0 No presupuesto para su ejecucion y
contratacion, especificando el trimestre en el
gue se requiere el producto o servicio.
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Categoria.

Descripcion.

Seleccionar la categoria del proyecto, de acuerdo a

lo siguiente:

e Optimizacién. En donde por medio de la
aplicacién de TIC se logra una mejor manera de
llevar a cabo actividades.

o Digitalizacién. Aplicacién de TIC para |Ia
conversion de contenidos a medios digitales en
la generacion de tréamites y servicios por este
medio, asi como el acceso e informacién en este
formato.

e Simplificacién. Aplicaciéon de TIC para la
reduccion de tiempos, costos, y requisitos en los
tramites y servicios, asi como en la eliminacion y
automatizacién de actividades de los procesos.

e Racionalizacién. Reduccién en el costo de los
recursos e insumos obtenidos de mejores
practicas y estrategias en la contratacion.

Antecedentes del proyecto.

Debera describir de manera precisa, el contexto
previo gue da origen al proyecto.

Planteamiento del problema.

Se debera exponer de manera clara y breve el
asunto que se requiere atender, en el que se incluya
un diagnéstico general de la problematica.

Justificacion del proyecto.

Se deberan describir puntualmente los motivos por
los que se debe realizar el proyecto, explicando
cémo se determiné el alcance del mismo.

Objetivo estratégico del

Se deberan describir de manera clara y precisa, los

proyecto. resultados que se esperan alcanzar mediante la
ejecucién de las actividades que formen parte del
proyecto.

Impacto. Se debera describir puntualmente la contribucion o
efecto significativo gue producira la

implementacién del proyecto.

Alcance del proyecto.

Se debera definir de manera general el producto,
servicio o resultado de TIC y Sl que se lograra al
término del proyecto.

Riesgo del proyecto.

Seleccionar el nivel de riesgo que pudieran afectar
el éxito del proyecto o de no llevarse a cabo,
asimismo indicar si se cuenta o no con un plan de
mitigacion.
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Campo Descripcion.

¢ Planea desarrollar aplicativos
moviles?

Indicar si este proyecto tiene como fin el desarrollo
o no de una solucidn tecnoldgica en plataforma
movil vy especificar la justificacion de la respuesta
seleccionada.

Linea base del proyecto - fecha
de inicio.

Especificar la fecha en que el recurso humano y/o
financiero se encontrara disponible para el inicio del
proyecto.

Linea base del proyecto - Fecha
de término:

Especificar la fecha en que el recurso humano y/o
financiero se libera / ejerce para el cierre del
proyecto.

Linea base del proyecto -
Presupuesto Estimado:

Indicar el monto presupuestal con el que la unidad
solicitante cuenta para el proyecto.

Linea base del proyecto — Partida

Indicar la partida presupuestal en la que la unidad

presupuestal: solicitante tiene asignado el recurso presupuestal.
Etapas para su desarrollo - Indicar la fecha de inicio y fin para el cumplimiento
Planeacion. del proceso de planeacion, la cual puede estar

comprendida de manera previa al afio del POTIC.

Etapas para su desarrollo — Inicio.

Indicar la fecha que debera reflejar el inicio efectivo
del proyecto y la fecha fin para la etapa, periodo que
tendra que estar comprendida dentro del afio del
POTIC.

Etapas para su desarrollo —
Desarrollo.

Indicar la fecha de inicio y fin, periodo en el que se
deberan completar las actividades definidas en el
plan de gestiéon del proyecto

Etapas para su desarrollo — Cierre
del proyecto.

Indicar la fecha de inicio v fin, periodo en el que se
requiere que lleve a cabo el cierre formal del
proyecto, entendiéndose por éste |la aceptacion de
la totalidad de entregables del mismo, y a partir de
la cual correran los tiempos para integrar el Informe
final de la implementacion.

En caso de gue el proyecto requiera se gestione un proceso de contratacion:

Fecha de obtencién de
Dictamen Técnico de la UGD

Indicar la fecha de inicio, término y el porcentaje
que representa dicha actividad para contar con las
autorizaciones del OIC y de la CEDN e iniciar el
proceso de contratacion.

Firma del contrato

Indicar la fecha de inicio, término y el porcentaje
que representa dicha actividad para contar con la
firma del contrato.

Requerimiento a solicitarse al
proveedor.

Indicar cuales caracteristicas deberda contar el
proveedor al que se le solicitara el servicio o
producto.
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Consideraciones estratégicas.

Descripcion.

Indicar que consideracién de la Estrategia Digital

Nacional se cumple con la solicitud del proyecto:

¢ ¢:La Iniciativa o Proyecto favorece el computo en
la nube?

e ¢La Iniciativa o Proyecto privilegia la aplicacion
de Tecnologias Verdes?

e ;La Iniciativa o Proyecto considera Ia
digitalizacién de tramites o servicios de CNTSE?

e ;La Iniciativa o Proyecto considera la
optimizacién de tramites o servicios?

e Unidad administrativa solicitante.

e Lider de proyecto designado: nombre, cargo y
extension telefénica.

e ;Su proyecto ha sido solicitado en el Programa
Anual de Trabajo?

Dominios tecnolégicos

En esta seccidn se deberan seleccionar los dominios
tecnolégicos o caracteristicas gue se considera
deba de tener el proyecto y/o producto solicitado,
indicando las caracteristicas, especificaciones y
estdndares:

s Seguridad

e Cémputo central y distribuido

e Computo de usuario final

¢ Comunicaciones

e Colaboraciény correo electronico

¢ Internet/Intranet

» Aplicativos

¢ Bases de Datos y Datawarehousing

s Sistemas de control industriales

Politicas tecnolégicas generales

Indicar si el proyecto institucional que comprenda
servicios e implementaciones tecnoldgicas y de
seguridad de la informacion, deba atender las
politicas y disposiciones generales.

Anadlisis FODA

El objetivo primordial es obtener conclusiones sobre
la forma en que el proyecto serd capaz de afrontar
los cambios en el  contexto (llamadas
Oportunidades y Amenazas) en que desarrolla sus
actividades, a partir de sus caracteristicas o
atributos internos (Fortalezas y Debilidades), por lo
gue se deberd indicar cada una de sus
caracteristicas en este aspecto.
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Campo Descripcion.
Alineacion del Proyecto En esta seccion en caso de gue sea un proyecto

estratégico deberd atender las metas nacionales,

estrategias, objetivos y lineas de accién e

indicadores, los cuales se observan en los apartados:

1. Plan Nacional de Desarrollo.

2. Programa Nacional de Combate a la Corrupcion
y a la Impunidad, y de Mejora de la Gestidn
Publica (PNCCIMGP), indicando el Objetivo,
Estrategia y Accion.

3. Objetivos y Principios de la Estrategia Digital

Nacional
4. Programa Institucional del CONALEP
Fecha de elaboracién / Indicar la fecha de elaboracién y/o actualizaciéon de
actualizacion. formato.
Firmas de elaboracion / Indicar el nombrey cargo del servidor publico, firma,
actualizacién, revisién y fecha de firma y el rol que tiene en el llenado del
aprobacion formato, tomando en cuenta que la aprobacién

debera ser por el titular del area.
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Formato: Acta de Constitucion del Proyecto. ADP F1

Clave: ADP F1

Formulacién a cargo de: Unidades administrativa que solicita su proyecto en materia de TIC.

Medio de Elaboracién: Computarizado

No. de Ejemplares: Original

Distribucién: Mediante oficio de solicitud via electrénica y/o SATYC de la DCTA a las Unidades
Administrativas adscritas a Oficinas Nacionales, Unidad de Operaciéon Desconcentrada para
la Ciudad de México, Representacion del CONALEP en el Estado de Oaxaca, de acuerdo a la

actividad 1 del Procedimiento Planeacién Estratégica.

5.1.9.2 Instructivo de llenado del
ADP F1

Clave de identificacion del

Formato.

Descripcién.
Clave que solo serd especificada por la DCTA.

Programa/Proyecto
Fecha Fecha de elaboracién del proyecto.
Revisién. En el momento de la creacién del formato sera la

versién 1.0, una vez que se lleve a cabo la reunion de
inicio del proyecto se actualizara dicho documentoy el
ndmero de version.

|. Nombre y Objetivo del
proyecto.

Nombre corto con el que se identifica al proyecto, en
caso de que el sistema o servicio ya exista, agregar el
médulo o caracteristica adicional que sera atendida.
Indicar el objetivo del proyecto.

1. Justificacién general del

Indicar la justificaciéon que sustenta la necesidad del

proyecto proyecto en materia de TIC.
I1l. Datos generales del Indicar la unidad administrativa que solicita el
proyecto proyecto en materia de TIC.

Indicar la unidad administrativa que impulsa el llevar a
cabo el proyecto.

Necesidades del érea a la que

Indicar las necesidades que seran atendidas o

va dirigido cubiertas por el hecho de llevar a cabo el proyecto.
Objetivos del drea a la que va | Indicar los objetivos del 4rea a los cuales se da
dirigido cumplimiento con el desarrollo del proyecto.

Indicar los objetivos estratégicos a los cuales se da
cumplimiento con el desarrollo del proyecto.

Descripcion del proyecto

Describir en qué consistira el resultado del proyecto.

Alcance del proyecto.

Se debera definir de manera general el producto,
servicio o resultado de TIC y Sl que se lograra al término
del proyecto.
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Campo Descripcion. j

Fecha inicio y término del
proyecto

Indicar la fecha de inicio y término en que se considera
que se llevard a cabo el desarrollo del proyecto.

Supuestos o consideraciones

Indicar los supuestos o consideraciones que se tienen
0 gue se presenten antes o durante el desarrollo del
proyecto.

Entregables

Especificar los productos o los aspectos por los cuales
se podra medir el avance o el resultado del proyecto.

Gobernabilidad y
Responsabilidades

Indicar los datos de los servidores puUblicos
involucrados durante el desarrollo del proyecto:
nombre y cargo, rol / responsabilidad, unidad
administrativa, extension telefénica y correo
electrénico.

Datos para estimacién del
tamano del proyecto

Indicar el Impacto en las operaciones de la institucién
(Clientes internos), Impacto en socios en términos de
procesos y servicio (clientes externos), Importancia
Estratégica.

Situacioén actual en definicién
y documentacion de procesos

Indicar el nivel o avance que se tiene |a situacién actual
en cuanto a definicién y documentacién de sus
procesos.

Dependencias y Proyectos
Relacionados.

Seleccionar el proyecto o dependencia con la cual se
tiene relacion para el desarrollo del proyecto.

Datos personales

Indicar el nivel de manejo de datos personales en el
proyecto.

Planeacion de Presupuesto
por partida (soportado, en su
caso, por un estudio de
mercado)

Indicar el presupuesto planeado para este proyecto, se
deberd contar el sustento con lo solicitado en el PAT de
la unidad administrativa solicitante.

Relacion de anexos del Acta
de constitucién del proyecto

Solo se debera de indicar como resultado de la reunidén
inicial para llevar a cabo el proyecto.

Firmas y fechas de
elaboracién, revision y
aprobacién de ejecucion del

Indicar el nombre y cargo del servidor publico, firma,
fecha de firma y el rol que tiene en el llenado del
formato, tomando en cuenta que la aprobacién deberd

proyecto ser por el titular del area.
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Formato: Criterios a tomar en cuenta para la priorizacién del Portafolio. ADP FLI

Clave: ADP FLI

Formulacién a cargo de: Unidades administrativa que solicita su proyecto en materia de TIC.
Medio de Elaboracién: Computarizado

No. de Ejemplares: Original

Distribucién: Mediante oficio de solicitud via electrénica y/o SATYC de la DCTA a las Unidades
Administrativas adscritas a Oficinas Nacionales, Unidad de Operacién Desconcentrada para
la Ciudad de México, Representacién del CONALEP en el Estado de Oaxaca, de acuerdo a la
actividad 1 del Procedimiento Planeacion Estratégica.

5.1.9.3 Instructivo de llenado del Formato.
ADP FL1

Campo Descripcion.

Nombre del Proyecto/Iniciativa. | Nombre corto con el gue se identifica al proyecto, en
caso de que el sistema o servicio ya exista, agregar el
maodulo o caracteristica adicional gue serd atendida.

Clave de identificacion del Clave que solo serd especificada por la DCTA.
Programa/Proyecto

Unidad Administrativa Indicar la unidad administrativa que solicita el
Solicitante proyecto en materia de TIC.

Especificacion de criterios Con el objetivo de determinar la factibilidad de llevar

a cabo el proyecto, se debera indicar si contribuye o
no cada uno de los criterios:

Contribucién a los objetivos de la EDN y estrategias
de la institucion.

o Atiende metas nacionales, estrategias, objetivos y
lineas de accién e indicadores establecidos en el
Plan Nacional de Desarrollo 2021-2024(Gaceta
Parlamentaria Anexo XVIII y XVIII-Bis), la EDN, o
alguna disposicién establecida en el Decreto y
Bases de Colaboracién que haya Suscrito la
Institucion

o Atiende alguno de los supuestos de: Cémputo en
la nube; Digitalizacién de trdmites o servicios del
Catdlogo; Tecnologias Verdes; Nacional de
Tramites y Servicios del Estado; Optimizacion de
tramites y servicios

e ;lnvolucra elementos de innovacion?

Financieros.

e El presupuesto estimado se basa en algun estudio
o presupuesto.
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Campo

Descripcion.
o ( ) Sustentado en un estudio del mercado o
no se requiere (por ser un desarrollo interno)
o () Cuenta con al menos una cotizacién
o () Nosecuenta con ningun sustento formal
¢ ;Se cuenta con la disponibilidad presupuestal
para realizar el proyecto?
o () No esta registrado en el POA, ni se ha
solicitado en el anteproyecto del mismo
o () Sehasolicitado en el anteproyecto del POA,
pero falta la aprobacién del mismo
o () Estaregistrado y aprobado en el POA
o () No se requieren recursos presupuestales
en el POA
Riesgos
e Cuenta con un plan de trabajo estimado
o () El plan de trabajo estad al menos a nivel
gerencial, contempla las diferentes etapas en
la realizacién del proyecto, indicando en cada
una de ellas la duracion y sus productos
asociados
o () Elcalendariosclo tiene una fecha estimada
de inicio y fin, y solo indican los productos
asociados
o () Nosecuenta con ningln plan de trabajo
e El proyecto se asocia a un riesgo.

o () Ninguno

o () De bajoimpacto sin plan de mitigacidon de
riesgos

o () De bajoimpacto con plan de mitigaciéon de
riesgos

o () De medianoimpacto sin plan de mitigacién
de riesgos

o () De mediano impacto con plan de

mitigacion de riesgos
o () De alto impacto sin plan de mitigaciéon de
riesgos
o () De alto impacto con plan de mitigaciéon de
riesgos
Aspectos normativos y legales.
e Se deriva y/o asegura el cumplimiento de una
norma o regulaciéon con caracter obligatorio.
Recursos humanos.
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Campo Descripcion.

e El area requirente del CONALEP, con base a su
ambito de competencia, cuenta con la cantidad
de capital humano necesario (en cuanto su
disponibilidad, cantidad, conocimientos y
experiencia) en la definicién, revisién y aprobacion
durante toda la ejecucién del proyecto, hasta su

cierre?
Resultados esperados y Especificar los resultados o la aportacién que tendra
aportacion del proyecto la implementacion del proyecto.
tecnologico.
Fecha de elaboracién / Indicar la fecha de elaboracién y/o actualizacién de
actualizacion. formato.
Firmas y fechas de elaboracién, | Indicar el nombre y cargo del servidor publico, firma,
revision y aprobacion de fecha de firma y el rol que tiene en el llenado del
ejecucién del proyecto formato, tomando en cuenta que la aprobacion

debera ser por el titular del area.
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5.2 Administracién del presupuesto y contrataciones
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Historial de Cambios

Revisién ntimero: 01 Fecha de aprobacién: 26 de septiembre de 2022

Descripcién y motivo del cambio.

Describir los cambios realizados considerando lo siguiente:

1.

f

Derogaciéon del Manual Administrativo de Aplicacién General en materia de
Tecnologias de la Informacion y Comunicaciones, vy en la de Seguridad de Ia
Informacion.

Publicacion del Acuerdo por el que se emiten las politicas y disposiciones para
impulsar el usc y aprovechamiento de la informatica, el gobierno digital, las
tecnologias de la informacién y comunicacion, y la seguridad de la informacién en la
Administracién Publica Federal.

Coordinar las acciones para el ejercicio del presupuesto destinado a las TIC, a fin de
maximizar su aplicacién en las contrataciones de TIC requeridas por el Colegio, asi
como las acciones para efectuar el acompafamiento necesario a las unidades
facultadas para realizar los procedimientos de contrataciones, de manera que se
asegure su ejecucion en tiempo y forma, alineado al presupuesto autorizado; asi como
el seguimiento a los contratos que se celebren.
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5.2.1 Procedimiento.

Administraciéon del presupuesto y contrataciones

5.2.2 Objetivo del Procedimiento.

Coordinar las acciones para el ejercicio del presupuesto destinado a las TIC, a fin de
maximizar su aplicacién en las contrataciones de TIC requeridas por el Colegio, asi como
las acciones para efectuar el acompafiamiento necesario a las unidades facultadas para
realizar los procedimientos de contrataciones, de manera que se asegure su ejecucion
en tiempo y forma, alineado al presupuesto autorizado; asi como el seguimiento a los
contratos que se celebren.

5.2.3 Responsables.

Direccién Corporativa de Tecnologias Aplicadas (DCTA).

Coordinacién de Comunicaciones

Coordinacién de Disefio y Aplicacién de Sistemas Académicos Escolar
Coordinacién de Tecnologias Aplicadas a la Educacion

Seran responsables de:

Evaluar, gestionar, priorizar y autorizar, en coordinacién con las Unidades
Administrativas del CONALEP, el ejercicio del presupuesto destinado a las
adquisiciones de infraestructura, servicios y soluciones tecnoldgicas requeridas por la
Institucion, en congruencia a los diferentes tipos de modalidades académicas y
opciones de formacién, con apego al modelo académico institucional, asegurando la
capacidad, disponibilidad, operatividad, calidad, seguridad y continuidad, de servicios
y activos de TIC, conforme a la normatividad aplicable.

Las Coordinaciones tendran la responsabilidad de desarrollar y controlar los proyectos
en su ambito de competencia, asimismo deberan apoyar en la gestion de la
adquisicion, permitiendo al CONALEP contar con un sisterna de informacién a nivel
nacional, la incorporacién de metodologias y tecnologia de punta, necesidades de
capacitacién, actualizacién, automatizacion y adopcién de TIC, a fin de mantener los
niveles de servicios acordados con el fin de coadyuvar a la formacion escolarizada, y en
su caso, la no escolarizada y mixta, en coordinacién con las Unidades Administrativas
del Sisterna CONALEP, conforme a sus atribuciones y la normatividad aplicable.
Asimismo, valoraran la factibilidad y priorizacion de la necesidad de cada uno de los
proyectos, tornando en cuenta los recursos con los que se cuenta al interior de la DCTA
y los que se encuentren respaldados con la programacion financiera definida en el
Programa Anual de Trabajo de cada una de las Unidades Administrativas solicitantes.
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5.2.4 Alcance.

La administracion del presupuesto y contrataciones en materia de TIC y de Seguridad de la
informacion, se formaliza con la integracidén y registro del Portafolio de Proyectos de
Tecnologias de la Informacion y Comunicacion (POTIC) que requieran un proceso de
contratacion para llevarse a cabo, coordinando las acciones necesarias para el adecuado
ejercicio del presupuesto destinado para tal fin.

5.2.5 Requisitos Generales de Operacién del Procedimiento.

Que se encuentre formalizado el Portafolio de Proyectos de Tecnologias de la Informacidén y
Comunicacion (POTIC), asi como el presupuesto autorizado para cada uno de los proyectos.

5.2.6 Identificacién de Riesgos.
Descripcion del Riesgo.

Insuficiencia presupuestal, por asignacion o recorte presupuestal, para el desarrollo de los
proyectos que requieran ser contratados, por lo que no se pueden llevar a cabo con las
caracteristicas especificadas por las areas requirentes.

Tipo.
Externoy Financiero

Responsables.
Unidades administrativas, UODCDMX, RCEOQ.
Direccion Corporativa de Tecnologias Aplicadas

Oportunidades de Atencién.

Respaldar la necesidad en materia de TIC que requiera un proceso de contratacion, con la
programacion financiera definida en el Programa Anual de Trabajo de cada una de las
Unidades Administrativas solicitantes.
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5.2.7 Diagrama de Flujo del
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No.

Unidad Administrativa

5.2.8 Descripcién del Procedimiento

Descripcién de la actividad

INICIA

Enlace administrativo de la
DCTA

Al anunciar el presupuesto asignado en el SIPAT, se verifica con
el programa anual de trabajo, se hace analisis de que proyectos
se dio presupuesto, en base a ello se solicita a la DAF tener en
cuenta para futuros presupuesto.

2. Se elabora la suficiencia presupuestal del proyectoy FO CON 3.
5 Coordinacién de A través de la Subcoordinacion de Tendencias Tecnoldgicas
Tecnologias Aplicadas a la Aplicadas a la Educacion, se elabora el anexo técnico del
Educacion proyecto
4, Enlace inistrati ; . pope
D?:?/C-\ adrinisrativeEsie Se realiza la busqueda de un ente publico para el proyecto.
Se realiza la busqueda del contrato marco para el proyecto.
Se elabora el formato SDI (FO-CON-4) del proyecto y se envia a
los proveedores y/o a la Direccién de Infraestructura.
Vs Se obtiene la respuesta del formato SDI del proyecto. Propuesta
técnica apegada a la SDI y propuesta econdémica.
Se realiza la revisidon de cotizaciones del proyecto.
Coordinacion de A través de la Subcoordinacién de Tendencias Tecnoldgicas
Tecnologias Aplicadas a la Aplicadas a la Educacion, se realiza la investigacién de mercado
Educacion para el proyecto. Se llena formato para el proyecto formato FO-
CON-05
10. Se realiza el estudio costo beneficio del proyecto y se captura en
la herramienta.
11. Se realiza la investigacion de mercado para el proyecto.
12. De acuerdo a los resultados de la investigacion de mercado,
verificar que se cuenta con la suficiencia presupuestal.
13 Se elabora y envia oficio al OIC con los anexos técnicos.
14. :Respuesta favorable del OIC sobre el proyecto?
1. Si,iral punto15
2. No, atender observaciones del OICy regresar al punto 13.
15. 1 Se elabgra y envia oficio sobre el proyecto a la CEDN
A
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No. Unidad Administrativa Descripcion de la actividad

16. ; Respuesta favorable de la CEDN sobre el proyecto?
1. Si,iral punto17
2. No, atender observaciones del CEDN y regresar al punto

15
7. Gestion del proyecto con la UPCP
18. ; Respuesta favorable de la UPCP sobre el proyecto?

3. Si,iral punto19
4. No, atender observaciones de la UPCP y regresar al

punto 17
9. Er(]:l?;e HERISITATve ge 1 La ficha técnica del proyecto se envia al drea de adquisiciones
20. Direccién de
Infraestructura y Se realiza la publicacion de las bases del proyecto

Adquisiciones

2. Direccion de
Infraestructura y
Adgquisiciones /
Coordinacion de
Tecnologias Aplicadas a la

Se realiza la gestion con el comité de adquisiciones del proyecto

Educacion
22, El subcomité de adquisiciones revisa las bases del proyecto
238, Se realiza la junta de aclaraciones sobre el proyecto
24, Se realiza el dictamen técnico del proyecto y se envia a la DIA.
a2 Direegish de Fallo del proyecto, puede ser por adjudicacién o declararse
Infraestructura y )
o desierto.
Adquisiciones
26. Area requirente Se realiza la liberacién de los bienes o servicios del proyecto

(fecha del acuse del recibido por la Coordinacion de
Administracién y Servicios.)

TERMINA

Total de actividades: 26
Duracion total estimada: 255 dias

/7 e ===

Christian Rodriguéz Fu,'ert-es Joel Ne@-\#e%/ José Car}@M Subdias
g, 6/




Manual de Procedimientos de la

Direccién Corporativa de Tecnologias EDUCACION | #8¢ onatep
Aplicadas

Macroproceso: Apoyo administrativo. Cédigo: Pr-ADMVO-CONALEP-006-Pd-003

Procesp: Tg(;no!oglas de la informacién y Dia: 26 Mes: 09 Afo: 2022

comunicacion.

Procedimiento: Administracion de la Revision: 01

configuracion. Pagina: 40 de 81

5.3 Administracién de la configuracion
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Historial de Cambios.
Revision numero: 01 Fecha de aprobacién: 26 de septiembre de 2022
Descripcién y motivo del cambio.

A partir de la derogacion del Manual Administrativo de Aplicaciéon General en materia de
Tecnologias de la Informacion y Comunicaciones, y en la de Seguridad de la Informacién se
actualizan formatos con fundamento en el Acuerdo por el que se emiten las politicas vy
disposiciones para impulsar el uso aprovechamiento de la informatica, el gobierno digital, las
tecnologias de la informacién y comunicacion, y la seguridad de la informacién en la
Administracion Publica Federal

Los formatos actualizados son el ACNF-FO1 Cobertura y Alcance de la Administracién de la
Configuracién, asi como el ACNF-FO2 Definicién de la Estructura del Repositorio de la
Configuracion.

El procedimiento para la integraciéon del inventario de bienes y servicios de TIC desplegados
en la infraestructura tecnolégica, con la finalidad de facilitar su acceso a los involucrados en
los procesos de la DCTA y proporcionar la informacién requerida para el Inventario de bienes
y servicios de TIC de la APF, se detona desde |la Coordinacién de Disefio y Aplicacion de
Sistemas Académicos Escolar, a través de una solicitud expresa a los titulares de la
Coordinacién de Comunicaciones y de la Coordinacion de Tecnologias Aplicadas a la
Educacion.

Tras la solicitud a los titulares de las coordinaciones, se realiza el barrido y actualizacion del
repositorio con base en las altas, bajas y modificaciones en el uso y disponibilidad de la
infraestructura en materia de hardware y software considerando lo siguiente:

Hardware se refiere a los equipos de redes y telecomunicaciones, a los servidores asociados
al alojamiento de los sistemas académico-escolar, de gestiéon administrativa, portal
institucional y directorio activo; El equipo de cédmputo para uso administrativo.

Software considera los sistemas Académice-Escolar y de gestion administrativa, al portal

institucional, correo electrénico, sistemas operativos, motores de bases de datos, servidores
Web, software de paqueteria, aplicaciones de uso especifico y otros servicios.
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5.3.1 Procedimiento.

Administraciéon de la configuracion

5.3.2 Objetivo del Procedimiento.

Establecer y actualizar un repositorio de configuraciones que comprenda el Inventario
Institucional de bienes y servicios de TIC, en el que se integren las soluciones
tecnolégicas y sus componentes, asi como la informacién funcional y técnica de los
mismos vy la relativa a los diversos ambientes y arquitecturas tecnolégicas de la DCTA,
como elementos de configuracién, con la finalidad de facilitar su acceso a los
involucrados en los procesos de la DCTA, cuando éstos asi lo requieran para la operacion
del proceso respectivo.

5.3.3 Responsables.

Direccién Corporativa de Tecnologias Aplicadas (DCTA).

Coordinacién de Comunicaciones

Coordinacién de Disefio y Aplicacién de Sistemas Académicos Escolar
Coordinacidn de Tecnologias Aplicadas a la Educacion

Serdn responsables de:

La Direccién Corporativa de Tecnologias Aplicadas (DCTA) serd responsable de dirigir
y autorizar los elementos que contendr3 el repositorio de configuraciones.

La Coordinacién de Disefio y Aplicacién de Sistemas Académicos Escolar serd la
responsable de mantener actualizada la informacién contenida en el repositorio de
configuraciones y disponible para los servidores publicos de la DCTA involucrados en
los diversos procesos.

Las Coordinaciones seran las responsables de identificar, registrar, controlar y verificar
los datos de los elementos de configuracion, asi como la informacién relacionada con
los mismos.

5.3.4 Alcance.

La administracién del repositorio de configuraciones, se formaliza con la integracion del
inventario de bienes y servicios de TIC y S| validado y autorizado, que cumplan con la
definicién de los datos de los elementos de configuracién establecidos.
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5.3.5 Requisitos Generales de Operacion del Procedimiento.

Identificar las soluciones tecnoldgicas y sus componentes, asi como los diversos ambientes y
arquitecturas tecnoldgicas de la UTIC, como elementos de configuracion, para establecer la
cobertura que tendra el proceso, asi como el alcance de la administracion sobre los elementos

de la configuracién y sus componentes.
5.3.6 Identificacion de Riesgos.

Descripcién del Riesgo

Omisién del registro de alguna solucion tecnolégica y componentes que pudieran ser objeto

de observacién de auditoria.

Tipo
Administrativo.

Responsables

e Direccién Corporativa de Tecnologias Aplicadas

e Coordinacién de Comunicaciones

s Coordinacion de Disefio y Aplicacion de Sistemas Académicos Escolar

e Coordinacion de Tecnologias Aplicadas a la Educacion

Oportunidades de Atencion

Implementar acciones de control previendo la falta de registro de informacion.
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5.3.7 Diagrama de Flujo del Procedimiento Administracién de la configuracién.
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5.3.8 Descripcion del Procedimiento

Unidad Administrativa

Descripcion de la actividad

INICIA

Direccién Corporativa de
Tecnologias Aplicadas.

Dirige la instrumentacion de medios de actualizacion del
Repositorio de Configuraciéon y delega a la CDASAE la
disposicién y concentracion de informacion.

Coordinacién de Disefio y
Aplicaciones de Sistemas
Académico Escolar.

Dispone el medio para el Repositoric de Configuracion
generando los formatos Cobertura y Alcance de la
Administracién de la Configuracién; Definicion de la
Estructura del Repositorio de la Configuracion.

Solicita a responsables la actualizacion del Repositorio de
Configuracion y supervisa la actualizacion de la informacion
contenida.

Actualiza la parte correspondiente a su injerencia en el
Repositorio de Configuracion.

Coordinacion de
Comunicaciones.

Actualiza la parte correspondiente a su injerencia en el
Repositorio de Configuracion.

Coordinacién de Tecnologias
Aplicadas a la Educacion.

Actualiza la parte correspondiente a su injerencia en el
Repositorio de Configuracion.

Z, Coordinacion de Disefioy
Aplicaciones de Sistemas
Académico Escolar.

Dispone la publicacién del Repositorio de Configuraciéon
actualizado.

Autoriza lo documentado en el Repositorio de
Configuracion.

TERMINA

8. Direccion Corporativa de
Tecnologias Aplicadas.

Total de actividades: 8
Duracién total estimada: 255 dias

7

i
/,

Luis Atforigo/SG:sa Ortega
7

Revisé—

ET

Eqmo’mez Carduno

Au7izd




Manual de Procedimientos de la

Direcciéon Corporativa de Tecnologias EDUCACION ' #8¢ onalep
Aplicadas

Macroproceso: Apoyo administrativo. Cédigo: Pr-ADMVO-CONALEP-006-Pd-003

Proceso: Tecnologias de la informacién y - . .

cormunicacitn. Dia: 26 Mes: 09 Ano: 2022

Procedimiento: Administracion de la Revision: 01

configuracion. Pagina: 46 de 81

5.3.9 Formatos que intervienen en el Procedimiento

El proceso se implementa en 3 etapas
Etapa 1. Definicién
1.- Se localizaran los elementos de configuracién que serdn administrados por el proceso
con base a las necesidades y los recursos con los que cuenta la UTIC.
2.- Disefar la estructura del repositorio de configuracién (CMDB, Base de datos de la
Configuracion).
3.- Disefar la estrategia a seguir para integrar los elementos de configuracion en el
repositorio.
4 .- |dentificar los elementos de configuracién que servirdn como linea base para la
administracién del registro en el repositorio de configuraciones.

Etapa 2. Ejecucion
1.- Implementar las acciones de control para administrar el repositorio de
configuraciones, considerando; el mantenimiento al modelo de datos, la definicion y
aplicacién técnica para realizar modificaciones a los estados de los elementos de
configuracién y componentes, la incorporacion de elementos de configuracion o

componentes para que se realice mediante cambios administrados, las relativas a la
administracion de perfiles de usuario.

2.- Desarrollo del sistema y el modelo de datos del repositorio de configuraciones,
implantar catdlogos de librerias para apoyo, establecer perfiles y permisos para el

acceso a los usuarios y definir las acciones para el mantenimientoy actualizacidon del
repositorio

Etapa 3. Seguimiento

1.- Registrar las acciones autorizadas a fin de darles seguimiento, asi como el registro de
los resultados obtenidos.

A
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Formato: Cobertura y Alcance de la Administraciéon de la Configuracién ACNF FOI

Clave: ACNF FOIl

Formulacién a cargo de: Coordinacion de Disefio y Aplicacidon de Sistemas Académicos

Escolar

Medio de Elaboracién: Computarizado
No. de Ejemplares: Original .
Distribucién: Via electronica a la DCTA de acuerdo a la actividad 1 del Procedimiento

Administracién de la configuracion.

Descripcion.

Objetivo. Indicar el objetivo de llevar a cabo la administracion de la configuracion.
Descripcion de la Describir la estrategia a seguir para alcanzar el objetivo de la
estrategia. administracién de la configuracion.

Elementos de la
configuracion.

Listar los elementos que se tomardn en cuenta para la definicién de la
configuraciéon de cada uno.

Calendario. Indicar el calendario que se define para la calendarizacién del respaldo
del repositorio de configuraciones.

Cronograma. Indicar el cronograma para la revision al repositorio de configuraciones,
indicando por cada elemento el Responsable de la revision, Entregables
y Periodo.

Fecha de Indicar la fecha de elaboracién y/o actualizacién del formato.

elaboracion.

Firmas y fechas de
firma, revision y
autorizacion.

Indicar el nombre y cargo del servidor publico, firma, fecha de firma y el
rol que tiene en el llenado del formato, tomando en cuenta que la
aprobacidén deberd ser por el Responsable de la Seguridad de la
Informacion en la Institucion. El documento debera ser rubricado en
todas las hojas, por todos los servidores publicos especificados en esta
seccion.
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Formato: Definicién de la Estructura del Repositorio de la Configuracion ACNF FO2

Clave: ACNF FO2

Formulacién a cargo de: Coordinacién de Disefio y Aplicacién de Sistemas Académicos
Escolar

Medio de Elaboracién: Computarizado

No. de Ejemplares: Criginal

Distribucién: Via electrénica a la DCTA de acuerdo a la actividad 1 del Procedimiento
Administracion de la configuracion.

Descripcion.

Objetivo. Definir el objetivo de la estructura del repositorio de la configuracion.
Descripcion. Describir la estructura del repositorio de configuraciones de cada uno
los elementos, indicando la categoria, tipo, nomenclatura,
caracteristicas que se consideren relevantes para su identificacion:
nombre, descripcién, ubicacién, linea base (fecha), modelo o version,
fecha ultima versién, sistema operativo, plataforma BD, Lenguaje de
programacién, servidor de aplicaciones, otros servicios, tipo de
licenciamiento, estado, procedencia, nombre responsable, unidad
administrativa responsable, marca, modelo, no. serie, capacidad en
RAM, capacidad en disco duro, capacidad del procesador, cantidad,

estado.

Atributos minimos. Condiciones minimas para considerar la linea base para cada uno delos
elementos.

Nomenclatura. Indicar la descripciéon de la nomenclatura que funcionara como

identificador Unico, indicando el nimero de factores que compone la
nomenclatura.

Criterios técnicos. Indicar los criterios técnicos que deben de considerarse para la
modificacién de los estados de los elementos de configuracion.

Fecha de Indicar la fecha de elaboracién y/o actualizacién del formato.

elaboracioén.

Firmas y fechas de Indicar el nombre y cargo del servidor publico, firma, fecha de firmay el

firma, revision y rol que tiene en el llenado del formato, tomando en cuenta que la

autorizacion. aprobacion debera ser por el Responsable de la Seguridad de la

Informacién en la Institucién. El documento debera ser rubricado en
todas las hojas, por todos los servidores publicos especificados en esta

seccion.
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Formato: Repositorio de la Configuracion Formato ACNF FO3

Clave: ACNF FO3

Formulacién a cargo de: Coordinacion de Disefio y Aplicacion de Sistemas Académicos
Escolar

Medio de Elaboracién: Computarizado

No. de Ejemplares: Original y Respaldo previo

Distribucidén: Via electréonica a la DCTA de acuerdo a la actividad 1 del Procedimiento

Administracién de la configuracion.

Campo Descripcion.

Elemento. Por cada uno de los componentes identificados para conformar el
repositorio de configuraciones.

Caracteristica. Listar las caracteristicas para cada componente por el tipo de elemento.

Fecha de Indicar la fecha de elaboracion y/o actualizacién del formato.

elaboracion.

Firmas y fechas de Indicar el nombre y cargo del servidor publico, firma, fecha de firmay el

firma, revision y rol que tiene en el llenado del formato, tomando en cuenta que la

autorizacion. aprobacion deberd ser por el Responsable de la Seguridad de la
Informacién en la Instituciéon. El documento debera ser rubricado en
todas las hojas, por todos los servidores publicos especificados en esta
seccion.
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5.4 Administracién de la seguridad de la informacién
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Historial de Cambios.

Revisiéon numero: 01 Fecha de aprobacion: 26 de septiembre de 2022

Descripcién y motivo del cambio.

Describir los cambios realizados considerando lo siguiente:
1. Derogacion del Manual Administrativo de Aplicacion General en materia de

Tecnologias de la Informacién y Comunicaciones, vy en la de Seguridad de la

Informacién.

2. Publicacion del Acuerdo por el que se emiten las politicas y disposiciones para
impulsar el uso y aprovechamiento de la informatica, el gobierno digital, las
tecnologias de la informacidn y comunicacion, y la seguridad de la informacién en la

Administracion Publica Federal.

3. Describir el procedimiento para establecer, operary mantener un modelo de gobierno

de seguridad de la informacion.
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5.4.1 Procedimiento.
Administracion de la seguridad de la informacion.

5.4.2 Objetivo del Procedimiento.

Establecer y vigilar los mecanismos que permitan la administracion de la seguridad de
la informacién de la Institucién, asi como disminuir el impacto de eventos adversos, que
potencialmente podrian afectar el logro de los objetivos de la Institucién o constituir

una amenaza para la Seguridad Nacional u otras instituciones de la APF.
5.4.3 Responsables.
s Direccién Corporativa de Tecnologias Aplicadas (DCTA).
e Coordinacion de Comunicaciones
e Coordinacién de Disefio y Aplicacién de Sistemas Académicos Escolar

e Coordinacién de Tecnologias Aplicadas a la Educacion

Seran responsables de:

e La Direccién Corporativa de Tecnologias Aplicadas vigilara los mecanismos
establecidos y el desempefio del SGSI, a fin de prever desviaciones y mantener una

mejora continua.

e La Coordinacién de Tecnologias Aplicadas a la Educacion, efectuara la identificacion
de Infraestructuras de informacion esenciales y, en su caso, criticas, asi como de
activos clave de la Institucién, y elaborar el catalogo respectivo; establecer los
mecanismos de administracién de riesgos que permitan identificar, analizar, evaluar,
atender y monitorear los riesgos; establecer mecanismos para la respuesta inmediata

a incidentes a la seguridad de la informacion.

e Cada una de las coordinaciones deberan asegurarse de que se integren al SGSI,
controles de seguridad en los equipos del ambiente operativo y de comunicaciones
de la Institucion, para efectuar la revisién correspondiente con la finalidad de

identificar intentos de ataques o de explotacion de vulnerabilidades.

5.4.4 Alcance.

La administracién de la seguridad de la informacién se formaliza con la definiciéon de:
e Integracién y operacion del grupo estratégico de seguridad de la informacion.
e Catalogo de infraestructuras de informacion esenciales y/o criticas.
e Resultados del anélisis de riesgos.
e Definicion del SGSI.
e Directriz rectora de respuesta a incidentes.

.
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5.4.5 Requisitos Generales de Operacién del Procedimiento.

Definir por parte del responsable de la seguridad de la informacidn en la institucién:
e Grupo estratégico de seguridad de la informacién o GESL.
e Equipo de respuesta a incidentes de seguridad o ERISC

5.4.6 Identificacién de Riesgos.

Descripcion del Riesgo.
Falta del personal capacitado o con los conocimientos suficientes y pertinentes en un activo
de informacion clave.

Tipo.
Administrativo.

Responsables.
Direccion Corporativa de Tecnologias Aplicadas

Oportunidades de Atencién.
Fortalecer los conocimientos tecnoldgicos de los colaboradores en cada una de las areas del
activo de informacion clave.

Joel %r@?&@ﬁ José C/ag’gc_g;ena Subdias
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5.4.7 Diagrama de Flujo del Procedimiento Administracién de la seguridad de la

informacioén.
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Direccién Corporativa de : Responsable del procedimicnin Equipo de trabajo de

Tecnologias Aplicadas

Informacion.

| Administracion de Seguridad de la |

infraestructuras criticas.

»

B

Convoca a reuniones de trabajo
para la identificacion de los activos
clave criticos y llevar a cabo el

L

analisis de riesgos, como parte de

la mejora continua en el Sistema de
Gestion de Seguridad de la
Informacion.

10

Genera la documentacion: Documento de |
integracion y operacion del Grupo
estratégico de seguridad de la
informacion, Farmato AS| F1; Cataloge |
de infraestructuras de informacion
esencial y/o criticas. Formato ASI
F2; Documento de resullados del analisis
de riesgos. Formato ASI F3; Documento |
de definicion del SGS1. Formate ASI F4:
Directriz rectora de respuesta a
incidentes. Formato libre ASI F5.

7
A 4

Determinan: Activos clave criticos.
Disponibilidad, Periodo de
afectacién, Nivel de pérdida,
Confidencialidad.
Integridad, Amplitud geogréfica,

: impacto en los activos, campos de

gobierno, ubicacion fisica, Analisis
de riesgos.

8

Derivado del resultado del analisis

de riesgos, se definen los controles

de seguridad a implementarse con
el objetive de mitigar. prevenir o
asumir el riesgo en la pérdida de

informacién.

9

 Una vez definidos los controles de
| seguridad, se debera llevar a cabo
i un re-analisis de riesgos, resultado

en el que se debera de ver la

i disminucion de la probabilidad en la

pérdida de informacién.

[

Joel OlvetaNetizabidy

José Caﬁéﬁsna Subdias

~

N,

7




Manual de Procedimientos de la ~
Direccién Corporativa de Tecnologias EDUCACION

Aplicadas

Omna!ep

Macroproceso: Apoyo administrativo.

Cédigo: Pr-ADMVO-CONALEP-006-Pd-004

Proceso: Tecnologias de la informacién y
comunicacién.

Dia: 26 Mes: 09

Ano: 2022

Procedimiento: Administracion de la
seguridad de la informacion.

Revision: 01

Pagina: 56 de 81

Direccién Corporativa de
Tecnologias Aplicadas
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5.4.8 Descripcidén del Procedimiento.

Unidad Administrativa

Descripcion de la actividad

INICIA

Direcciéon Corporativa de
Tecnologias Aplicadas.

Define los integrantes del grupo estratégico de |la seguridad de
la informacién, GESI.

Grupo Estratégico de la
Seguridad de la Informacion.

El Grupo conformado por el Titular de la Direccién Corporativa
de Tecnologias Aplicadas, los Coordinadores y un suplente,
definen los activos clave de informacién e infraestructuras
criticasy el responsable del seguimiento de operacidon y servicio
de cada uno, estableciendo el Equipo de trabajo de
infraestructuras criticas.

Coordinacion de Disefio y
Aplicaciones de Sistemas
Académico Escolar.

Como responsable del activo clave de Sistemas, delega el
seguimiento de seguridad de la informacién, supervisando su
cumplimiento.

Coordinacion de
Comunicaciones.

Como responsable de los activos clave de Infraestructura y de
comunicaciones y de equipo de cémputo para usuarios
administrativos, delega el seguimiento de seguridad de la
informacion, supervisando su cumplimiento.

Coordinacién de Tecnologias
Aplicadas a la Educacion.

Como responsable de los activos clave de Infraestructura de
Hospedaje de Aplicaciones, Software y licenciamiento instalado
en equipo de cédmputo, Portales institucionales y Correo
electrénico, delega el seguimiento de seguridad de la
informacion, supervisando su cumplimiento.

Responsable del procedimiento
Administracién de Seguridad de
la Informacion.

Convoca a reuniones de trabajo para la identificacion de los
activos clave criticos v llevar a cabo el analisis de riesgos, como
parte de la mejora continua en el Sistema de Gestién de
Seguridad de la Informacion.
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Unidad Administrativa

Descripcion de la actividad

7 Con participacién de los responsables de cada activo clave, se
determina:
e Activos clave criticos.
¢« Disponibilidad,
Equipo de trabajo de ¢ E?\:;??jz ?;;;;ijc;acién
a _— L]
infraestructuras criticas. . Corfidercislica,
e Integridad
s Amplitud geogréfica, impacto en los activos, campos de
gobierno, ubicacion fisica
s Analisis de riesgos.

8. Derivado del resultado del analisis de riesgos, se definen los
controles de seguridad a implementarse con el objetivo de
mitigar, prevenir o asumir el riesgo en la pérdida de
informacion, generando la Tabla de Andlisis de Costo - Beneficio

9. Una vez definidos los controles de seguridad, se debera llevar a
cabo un re-analisis de riesgos, resultado en el que se debera de
ver la disminucién de la probabilidad en la pérdida de
informacion.

10. Genera la documentacion en la que se plasme la definicion de:

e Documento de integracién y operacién del Grupo
estratégico de seguridad de la informacién. Formato ASIF1
- e Catélogo de infraestructuras de informacion esencial y/o
Responsable del procedimiento s
Administracion de Seguridad de crfticas. Formata A F2 . .
g Sba— e Documento de resultados del andlisis de riesgos. Formato
ASI F3
e Documento de definicion del SGSI. Formato ASI F4
e Directriz rectora de respuesta a incidentes. Formato libre
ASI F5

1. Los documentos y cada uno de los anexos, deberan estar
revisados por cada integrante del Equipo de trabajo de
infraestructuras criticas, que participé en la definicion y analisis
de riesgos y sera aprobado por el Responsable de la Seguridad
de la Informacién en la Institucion.

12. Direccién Corporativa de La Direccion Corporativa de Tecnologias Aplicadas a través de

Tecnologias Aplicadas. la Coordinacién de Tecnologias Aplicadas a la Educacion,
comunicara a la Alta direccién, el resultado del analisis de
riesgmntroles de seguridad definidos.

., W Y S\ —7
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Unidad Administrativa

Descripcion de la actividad

13. Responsable del procedimiento Revision y analisis de la bitdcora de incidentes reportados en la
Administracién de Seguridad de | Operacidon de los controles de seguridad de la informacién y del
la Informacion. ERISC.

14. ;es necesario llevar a cabo una revision del analisis de riesgos?

Sitir a la actividad 6
No:ir a la actividad 15
15. ;se tienen cambios en el personal involucrado?

Si:ir a la actividad 10
No: fin del procedimiento.

TERMINA

Total de actividades: 15

Duracion total estimada: 255 dias
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5.4.9 Formatos que intervienen en el Procedimiento

Formato. Documento de integracidén y operacion del Grupo estratégico de seguridad de la
informacion. Formato ASI Fl

Clave: ASI F1

Formulacién a cargo de: Responsable del Procedimiento de Administracion de Seguridad

de la Informacion.

Medio de Elaboracién: Computarizado
No. de Ejemplares: Original

Distribucion:

El Responsable del Procedimiento de Administracién de Seguridad de la

Informacién proporcionara via electrénica a los integrantes del Grupo Estratégico de
Seguridad de la Informacién para su revisién y aprobacion, de acuerdo a la actividad 10 del
procedimiento Administracién de la seguridad de la informacion.

5.4.9.1 Instructivo de llenado del Formato
ASI FI.

Descripcion.

Objetivos. Listar los objetivos que cumple la conformacién del Grupo estratégico
de seguridad de la informacion.
Roles. Listar los roles gue participaran en la conformacion del Grupo, asi como

la descripcion del rol y los requerimientos en conocimientos y/o
habilidades que se solicita tenga el servidor publico.

Responsabilidades.

Listar las responsabilidades que tendré cada uno de los roles.

Miemlbros del Grupo.

Listar los integrantes que conformaran el Grupo, identificando Nombre
completo, Cargo, Rol y suplente.

Programacion de
sesiones ordinarias.

Especificar la periodicidad para llevar a cabo las sesiones de trabajo,
identificando numero de sesiones maximas o minimas, tiempo para
convocar, requisitos para declarar quorum ¥y cancelacion o
reprogramacion de la sesién.

Programacion de
sesiones
extraordinarias.

Especificar la periodicidad para llevar a cabo las sesiones de trabajo,
identificando numero de sesiones maximas o minimas, tiempo para
convocar, requisitos para declarar quorum |y cancelacion o
reprogramacion de la sesion.

Descripcion de la
forma de operacion
del Grupo.

Describir las técnicas a aplicar para las sesiones, normas y/o
recomendaciones que se deban de aplicar para la administracion y
operacion del Grupo.

Otros aspectos
relevantes para la

operacion del Grupo.

Describir o especificar normas y/o recomendaciones que se deban de
llevar a cabo.
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Campo Descripcion.
Firmas y fechas de Indicar el nombre y cargo del servidor publico, firma, fecha de firma y el
firma, revision y rol que tiene en el llenado del formato, tomando en cuenta que la
autorizacion : aprobacion deberd ser por el Responsable de la Seguridad de la

Informaciéon en la Institucién. El documento deberd ser rubricado en
todas las hojas, por todos los servidores publicos especificados en esta
seccion.

Autorizé
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Formato. Catdlogo de infraestructuras de informacion esencial y/o criticas. Formato ASI F2

Clave: AS|I F2

Formulacién a cargo de: Responsable del Procedimiento de Administraciéon de Seguridad

de la Informacion.

Medio de Elaboracién: Computarizado
No. de Ejemplares: Original

Distribucidén:

El Responsable del Procedimiento de Administracion de Seguridad de la

Informacion proporcionarda via electrénica a los integrantes del Grupo Estratégico de
Seguridad de la Informacién para su revision y aprobaciéon, de acuerdo a la actividad 10 del
procedimiento Administraciéon de la seguridad de la informacién.

5.4.9.2 Instructivo de llenado del Formato

ASI F2.

Campo Descripcion.

Objetivos.

Establecer con los servidores publicos gque administren Activos de
Informacidn, los objetivos y mecanismos para garantizar la proteccion
de las infraestructuras criticas que éstos tengan bajo su responsabilidad.

Activos clave
definidos.

Especificar el nombre del Activo clave, descripciéon vy el responsable del
seguimiento de la operacidn para la seguridad de la informacion.

Valoracion de las
matrices de
infraestructuras
esenciales de
informacién y, en su
caso, criticas, asi
como de activos
clave

Para cada uno de los activo clave definidos, determinar: la valoracion de
la pérdida de informacion tomando en cuenta la confidencialidad,
integridad y disponibilidad de la misma.

Pardametros de
influencia para
determinar una
infraestructura
esencial de

informacion y/o

Identificar para cada uno de los activo clave, la influencia en Amplitud
geogréafica, Periodo de afectacién, Cantidad de IC afectadas y
Campos de gobierno.

critica
Elaboracion de En esta seccidn se efectla la construccién de las matrices que integran
matrices los parametros de influencia de una infraestructura esencial de
informacién y/o critica. Matrix de Impacto: nimero de activos afectados,
Matriz de interdependencia: niveles de gobierno afectados y de acuerdo
a estos dos valores, determinar la Matriz de Criticidad.
\ Fa
Elabo \ Autorizé o
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Campo Descripcion.

Identificaciéon de las De acuerdo a la obtencidn de la Matriz de Criticidad, se identifican

infraestructuras de aquellos activos clave que son criticos para la Institucion.

informacion

esenciales y/o

criticas:

Elaboracion del Para cada una de los activos clave identificados como infraestructuras

catdlogo de criticas, especificar: Identificador / clave, nombre, descripcién, sector /

infraestructuras de subsector, institucién y ubicacidon fisica y, si es de impacto en la

informacion Informacién de Seguridad Nacional.

esenciales y/o criticas

Firmasy fechas de Indicar el nombre y cargo del servidor publico, firma, fecha de firma y el

firma, revision y rol que tiene en el llenado del formato, tomando en cuenta que la

autorizacion aprobacion deberd ser por el Responsable de la Seguridad de la
Informacién en la Institucién. El documento debera ser rubricado en
todas las hojas, por todos los servidores publicos especificados en esta
seccion.
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Formato: Documento de resultados del anélisis de riesgos. Formato ASI F3

Clave: AS|I F3

Formulacién a cargo de: Responsable del Procedimiento de Administracion de Seguridad

de la Informacién.

Medio de Elaboracién: Computarizado
No. de Ejemplares: Original

Distribucion:

El Responsable del Procedimiento de Administracion de Seguridad de la

Informacién proporcionara via electronica a los integrantes del Grupo Estratégico de
Seguridad de la Informacién para su revision y aprobacién, de acuerdo a la actividad 10 del
procedimiento Administracion de la seguridad de la informacion.

5.4.9.3 Instructivo de llenado del Formato
ASI F3

Objetivo del analisis

Descripcion.
Establecer el objetivo del proceso de andlisis, impacto y beneficios.

de riesgos.
Lista de controles Generar la Tabla 1con la relacién de los controles recomendados para su
recomendados. implantacién que apliquen para la prevencién, mitigacion de riesgos en

Prioridad, Control
Riesgos

la pérdida de informacion, estableciendo la
recomendado, Amenazas a mitigar, Activos a proteger,
residuales, Reguerimientos especiales y la

Inversién requerida.

Riesgos aceptados.

Generar la Tabla 2 con la relacién de los riesgos aceptados que fueron
determinados durante el andlisis, definiendo la Secuencia, Amenazas,
Activos de informacién, Riesgos y Observaciones.

Firmas y fechas de
firma, revisién y
autorizacion de la
seccion de Controles
definidos.

Indicar el nombre y cargo del servidor publico, firma, fecha de firmay el
rol que tiene en el llenado del formato, tomando en cuenta que la
aprobacién deberd ser por el Responsable de la Seguridad de la
Informacién en la Institucién. El documento debera ser rubricado en
todas las hojas, por todos los servidores publicos especificados en esta
seccién.

Objetivo y alcance de
la directriz de
administracion de
riesgos.

Establecer el objetivo y el alcance en la gestion de riesgos en la pérdida
de informacion.

Justificacién.

Indicar la justificacién de establecer la gestion de la administracion de
riesgos.

Reguerimientos
regulatorios.

Listar los requerimientos, normas, estandares que respalde o

Eudaldo
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Campo
Elementos para la
administracion de
riesgos

Descripcion.
Listar los elementos, el Grupo de riesgos sobre los que incide y el
Escenario en el que podra presentarse el riesgo:
e Umbrales de tolerancia al riesgo.
e Mecanismos gue se utilizaran
administracion de riesgos.
e FEstrategias de mitigacion.
e Periodicidad con la que se informara a los involucrados en el
proceso.

para medir la correcta

Directrices de
administracién de
riesgos

Listar las directrices para su administracion, estableciendo la Necesidad,
Directriz de Administracién de riesgos, Escenario y el Impacto:

s Mantener la confidencialidad, integridad y disponibilidad de la
informacién mediante el uso adecuado de la Seguridad
Informatica, reaccionando de forma inmediata y oportuna a los
incidentes de seguridad de la Institucion.

e Establecer los mecanismos que permitan la administracion de la
Seguridad de la informacion de la Institucion, disminuyendo el
impacto de eventos adversos que comprometan la seguridad de
la Informacion.

e Implantar y operar los controles de seguridad de la informacion
de acuerdo al Programa de implantacién del SGSI, asi como los
correspondientes a la capacidad de respuesta a Incidentes.

e Creacion de politicas y procedimientos que permitan establecer
la Seguridad de la Informacion e integrarlas en el SGSI
implementado.

Firmasy fechas de
firma, revision y
autorizacién de la
seccion de
Directrices de
administracién de
riesgos.

Indicar el nombre y cargo del servidor publico, firma, fecha de firmay el
rol que tiene en el llenado del formato, tomando en cuenta gque la
aprobacion deberd ser por el Responsable de la Seguridad de la
Informacién en la Institucion. El documento debera ser rubricado en
todas las hojas, por todos los servidores publicos especificados en esta
seccion.

Objetivo y alcance
del Analisis de costo-
beneficio de
controles de

Establecer el objetivo y el alcance de |la evaluacion derivado del analisis
del costo-beneficio.

seguridad.
Andlisis de Costo - Generar la Tabla 3 con el Andlisis de Costo — Beneficio, de acuerdo a la
Beneficio. Instruccion de trabajo para tal efecto.

AUV
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Campo Descripcion.
Tabla de Reproceso Derivado del resultado en la Instruccion de trabajo, generar la Tabla 4
de analisis Costo — con el resultado del reandlisis de riesgos, indicando la siguiente
Beneficio. informacidn: Cédigo escenario; Prioridad original; Riesgo residual; Nueva
prioridad; Nuevos controles presupuestos.
Firmas y fechas de Indicar el nombre y cargo del servidor publico, firma, fecha de firmay el
firma, revision y rol que tiene en el llenado del formato, tomando en cuenta que la
autorizacion de la aprobacion deberd ser por el Responsable de la Seguridad de la
seccién de Analisis de | Informacién en la Institucién. El documento deberd ser rubricado en
costo-beneficio de todas las hojas, por todos los servidores publicos especificados en esta
controles de seccion.
seguridad.
Declaraciones de Identificar de la Declaracién de aplicabilidad, estableciéndolo con la
aplicabilidad. clave SGSI-CONALEP-O0TAAAA.
En donde AAAA serd el afio de la determinacién de Analisis de riesgos.
Analisis Generar la Tabla 5 con el analisis en la determinacion de riesgos, que
Determinacion de contendra la siguiente informacién: numero de riesgo, amenaza, agente
Riesgos. de amenaza, activos clave involucrados, Existencia de un agente

amenaza desde la perspectiva de un activo de informacién particular “e”
(existir), Interés del agente amenaza para atacar al activo de informacion
“i" (querer), Capacidad del agente amenaza para atacar al activo de
informacion “c” (poder ), Vulnerabilidad del activo de informacion *V,
Existencia del agente amenaza “P" =(e+i+c+v)/4, Nivel de impacto
humano “ih", Nivel de impacto material “im”, Nivel de impacto financiero
“if" Nivel de impacto operativo “io”, Nivel de impacto en la imagen de la
Institucién “ii”, Impacto “I" (valor més alto que se haya obtenido de los
niveles de impacto), Nivel de Riesgo determinado por el producto del
valor de la Existencia del agente de amenaza por el Impacto en

materializarse R=PI.

Controles Generar la tabla 6 con la informaciéon del nombre del control;
implantados. responsable para suimplantacion (puede aplicar por activo); descripcién
del control, tipo de control: prevencién, mitigacion; frecuencia de
aplicacién y justificacion de su implantacion.

Controles a implantar | Listar los controles que se identifican como pendientes para su
para la mitigacién del | implementacion, indicando la siguiente informacién: nombre del
riesgo. control; responsable para su implantacion (puede aplicar por activo);
descripcién del control, tipo de control: prevencion, mitigacion;
frecuencia de aplicacion y justificacién de su implantacion.

Documentacion de Listar los anexos que soporta el analisis de los riesgos y los controles
soporte de las propuestos para la contencion de informacion.
Declaraciones de

aplicabilidad.
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[ Revi Autorizé

Joel OIW José Car};&na Subdias
J




Manual de Procedimientos de la

Direccién Corporativa de Tecnologias , EDUCACION | 3¢ natep
Aplicadas

Macroproceso: Apoyo administrativo. | €édigo: Pr-ADMVO-CONALEP-006-Pd-004

Procesq TeEnoIoglas de la informacién y Dia: 26 Mes: 09 Afio: 2022

comunicacion.

Procedimiento: Administracién de la Revision: 01

seguridad de la informacion. Pagina: 67 de 81

Descripcion.

5. Programa de
mitigacion de
riesgos.

Especificar la clave del programa que identifica la implementacién de
los controles de seguridad:

CONALEP-DCTA-NNN

Donde NNN es el nimero de programa.

NuUmero de riesgo y
descripcion.

Esta informacion, debera ser de acuerdo a lo plasmado en la Tabla 5
Analisis Determinacion de Riesgos.

Impacto.

Indicar la afectacién de la pérdida de informacién: Local, Nacional,
Mundial.

Controles asociados.

Generar la Tabla 7 Informacion de Controles, misma gque contendra la
informacidn: nombre del control; responsable para su implantacién
(puede aplicar por activo); descripcidn del control, tipo de control:
prevencion, mitigacion; frecuencia de aplicacién y justificacion de su
implantacion.

Fecha de
implementacion.

Indicar por cada control la fecha compromiso para su implantacion.

Responsable de la
implantacién.

Esta informacion se encuentra definida en la Tabla 7 Informacién de
Controles, por lo que se puede hacer referencia a dicho anexo.

Responsable de
verificar el
cumplimiento.

Responsable de la Operacion de los controles de seguridad de la
informacion y del ERISC.

Actividades a realizar.

Esta informacién se encuentra definida en la Tabla 7 Informacién de
Controles, por lo que se puede hacer referencia a dicho anexo.

Firmas y fechas de
firma, revision y
autorizacion de la
seccion Programa de
mitigacion de
riesgos.

Indicar el nombre y cargo del servidor publico, firma, fecha de firmay el
rol gue tiene en el llenado del formato, tomando en cuenta que la
aprobacién deberd ser por el Responsable de la Seguridad de la
Informacion en la Instituciéon. El documento debera ser rubricado en
todas las hojas, por todos los servidores publicos especificados en esta
seccion.

6. Programa de
contingencia de
riesgos — Objetivo.

Indicar el objetivo del programa para la contingencia de riesgos.

Eventos generadores.

Indicar los eventos que pueden propiciar el despliegue del Programa de
Contingencia y las Acciones o mecanismos de activacién del programa
de contingencia.

-
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Descripcion.

Definicion del Elaborar la matriz de pruebas que aplicard para todos los riesgos
Programa de identificados, indicando el numero de actividad, descripcion vy
contingencia y responsable. Precisar las actividades que se deberan tomar en cuenta
pruebas de para el caso de suceder el evento en horario no laborable o laborable,
viabilidad. procedimiento de respaldo / acciones de respaldo, configuraciones de

infraestructura de comunicaciones, para equipos de computo,
procedimiento para la operacién temporal del servicio, procedimiento
para la recuperacién del servicio, tiempos de ejecucion, requerimientos
minimos para mantener un nivel adecuado de operaciény de niveles de
servicio con recursos disminuidos, activos clave identificados como
criticos, Instalaciones alternativas, proveedores alternativos para
recursos criticos y demds punto que pueda ser referente para al plan de
contingencia.

Definicion de la Para cada uno de los riesgos identificados, establecer la estructura del
estructura del equipo | equipo de respuesta a la contingencia por el riesgo, indicando Areas
de respuesta a la participantes y los Responsables del seguimiento y aseguramiento dela
contingencia por el ejecucién del Programa de contingencia.

riesgo.

Responsabilidades de | Indicar para cada uno de los riesgos identificados, las responsabilidades
cada integrante. de cada integrante.

Aseguramiento de De acuerdo a los riesgos identificados, describir como es que se asegura
respuesta a la la respuesta de contingencia.

contingencia.
Control de versiones Indicar la cronologia de las versiones en la actualizacion del Programa
del Programa de de contingencia, que se ha actualizado derivado de la mejora continua,
contingencia. indicando Fecha de la revisién / modificacion, Versién, Seccion
modificada, Descripcién del cambio, Nombre y cargo de quien realizoé el
cambio y Nombre y cargo de quien autorizé y validé la nueva version.

Evaluacion De acuerdo a los riesgos identificados, describir los diferentes niveles de
preliminar del dafo. severidad (Interrupcién, Contingencia, Desastre), indicando Nivel de
severidad, Descripcion y Ejemplos.

Informar a los Describir el procedimiento a seguir para informar a los usuarios
usuarios afectados afectados por la contingencia.

por la contingencia.

Procedimiento de Describir el procedimiento a seguir para proceder con la respuesta
respuesta. describiendo las medidas técnicas, organizativas y humanas a realizar

para la solucion del incidente de manera pronta y eficiente: apartado
Definicién del Programa de contingencia y prueba de viabilidad.
Ejecucion. Describir las tareas necesarias a realizar por cada una de las areas
involucradas para la solucién de la contingencia: apartado Definicién del
Programa de dontingencia y prueba de viabilidad.
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Evaluacion.

Descripcion. :
Describir la forma en que se evaluard el Programa de contingencia
tomando en cuenta el andlisis de los resultados de la aplicacidn.

Lista de contactos
externos.

Indicar el Nombre de la empresa o drea involucrada en el Programa de
contingencia y que sea externa a CONALEP, personal de contacto y los
medios de contacto.

Firmasy fechas de
firma, revision y
autorizacion de la
seccion Programa de
contingencia de
riesgos.

Indicar el nombre y cargo del servidor publico, firma, fecha de firma y el
rol que tiene en el llenado del formato, tomando en cuenta que la
aprobacion deberd ser por el Responsable de la Seguridad de la
Informaciéon en la Institucion. El documento debera ser rubricado en
todas las hojas, por todos los servidores publicos especificados en esta
seccion.

7. Programa de
implantacion para el
manejo de riesgos.

Indicar la clave de Identificacién del Programa, Numero de Riesgo y
Descripcién de acuerdo a la Tabla 5 Anélisis Determinacion de Riesgos,
por lo que se puede hacer referencia a dicho anexo.

Impacto.

Indicar la afectacién de la pérdida de informacion: Local, Nacional,
Mundial.

Controles asociados.

Generar la Tabla 7 Informacion de Controles, misma que contendra la
informacién: nombre del control; responsable para su implantacion
(puede aplicar por activo); descripciéon del control, tipo de control:
prevencion, mitigacién; frecuencia de aplicacion y justificacién de su
implantacion.

Fecha de
implementacion.

Indicar por cada control la fecha compromiso para su implantacion.

Responsable de |a
implantacion.

Esta informacion se encuentra definida en la Tabla 7 Informacidn de
Controles, por lo que se puede hacer referencia a dicho anexo.

Responsable de
verificar el
cumplimiento.

Responsable de la Operacién de los controles de seguridad de la
informacion y del ERISC.

Actividades a realizar.

Esta informacion se encuentra definida en la Tabla 7 Informacién de
Controles, por lo que se puede hacer referencia a dicho anexo.

Firmas y fechas de
firma, revision y
autorizacion de la
seccién Programa de
implantacién para el
manejo de riesgos.

Indicar el nombre y cargo del servidor publico, firma, fecha de firma y el
rol que tiene en el llenado del formato, tomando en cuenta que la
aprobacién debera ser por el Responsable de la Seguridad de la
Informacién en la Institucién. El documento deberd ser rubricado en
todas las hojas, por todos los servidores publicos especificados en esta
seccion.

8. Lista de amenazas
a activos de
informacion.

Establecer el catdlogo de amenazas base mediante el cual se hara el
analisis de riesgos, indicando Numero referencia, Amenaza y Agente
amenaZa.
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Campo

9. Guia de
identificacion y
evaluacion de
escenarios de riesgo.

Descripcion.
Indicar el objetivo y el alcance de la guia para la identificacion y
evaluacion de escenarios de riesgo.

Tabla Nivel de Para cada activo clave y de acuerdo a los agentes de amenaza, para
impacto determinar el Nivel de impacto aplicar los siguientes parametros:

Valor Impacto

100  Alto

50 Medio

10 Bajo

Tabla Existencia del
agente amenaza
para el calculo de P.

Para cada activo clave v de acuerdo a los agentes de amenaza, para
determinar la Existencia del agente amenaza aplicar los siguientes
parametros:

Valor Probabilidad de existencia del agente amenaza

0.9 Es casi seguro gque existe

0.7 Es muy posible que exista

05 Es probable que exista

0.3 Es poco probable que exista

0.1 Es casi imposible que exista

Tabla Niveles de
Interés del agente
amenaza para el
calculo de P.

Para cada activo clave y de acuerdo a los agentes de amenaza, para
determinar los Niveles de Interés del agente amenaza aplicar los
siguientes parametros:

Valor Nivel de interés del agente amenaza

0.9 El interés es incontrolable

0.7 Se genera mucho interés

@5 Se genera regular interés

0.3 Se genera poco interés

0.1 Casi no se genera interés

Tabla Capacidad del
agente amenaza
para el calculo de P.

Para cada activo clave y de acuerdo a los agentes de amenaza, para
determinar la Capacidad del agente amenaza aplicar los siguientes
parametros:

Valor Nivel de capacidad del agente amenaza

0.9 Los recursos son superiores

0.7 Cuenta con muchos recursos

05 Los recursos son regulares

0.3 Cuenta con muy pocos recursos

0.1 Los recursos son casi nulos

s
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Tabla Vulnerabilidad
del Activo de
informacién para el
célculo de P.

Descripcion.

Para cada activo clave y de acuerdo a los agentes de amenaza, para
determinar la Vulnerabilidad del Activo de informacién del agente
amenaza aplicar los siguientes parametros:

Valor Vulnerabilidad del activo de informacion

0.9 Sin ningun tipo de proteccion

0.7 Muy poca proteccion

05 Medianamente protegido
03 Proteccién normal

0.1 Proteccién reforzada

Probabilidad de
ocurrencia.

Con base en lo anterior, la féormula para obtener la Probabilidad de
ocurrencia, se establece como: P=(e+i+c+V)/4 para aquellos casos en que
participe el elemento humano como agente perpetrador.
En otros casos no se considera el interés (i), al tratarse de amenazas
naturales (medio ambiente), o materiales (incendio), por lo que la
formula a emplearse se reduce a la siguiente: P= (e+c+v)/3

Valor Probabilidad de ocurrencia Homologacién al Manual
de la amenaza de Control Interno

0.9 Alta 6-10

0.5 Media 2-5

0.1 Baja 1

Nivel de impacto
humano ih

Para cada activo clave y de acuerdo a los agentes de amenaza, para
determinar el Nivel de impacto humano con la pérdida de informacion
en el agente amenaza aplicar los siguientes parametros:

Valor Impacto Humano

10 Desastroso Muertes

8 Gran impacto Heridos

6 Regular impacto Lesiones que producen una incapacidad
4 Minimo impacto Lesiones leves

2 Insignificante Sin lesiones

Nivel de impacto
material im

Para cada activo clave y de acuerdo a los agentes de amenaza, para
determinar el Nivel de impacto material con la pérdida de informacién
en el agente amenaza aplicar los siguientes parametros:

Valor Impacto Material

10 Desastroso Pérdidas graves no recuperables

8 Gran impacto Pérdidas graves recuperables a largo plazo
6 Regular impacto Pérdidas leves no recuperables

4 Minimo impacto Pérdidas leves recuperables

2 Insignificante Sin pérdidas materiales

Elabo 7 Aut;?V
17 g
Eudaldo R elgarejo José Car%}a Subdias

J



Manual de Procedimientos de la

Direccién Corporativa de Tecnologias EDUCACION | #8¥¢.onarep
Aplicadas

Macroproceso: Apoyo administrativo. v Cédigo: Pr-ADMVO-CONALEP-006-Pd-004

Proceso: Tecnologias de la informacion y . ) .

S TR Dia: 26 Mes: 09 Ano: 2022

Procedimiento: Administracion de la Revision: O]

seguridad de la informacion. Pagina: 72 de 8]

Campo Descripcion.

Nivel de impacto
financiero if

Para cada activo clave y de acuerde a los agentes de amenaza, para
determinar el Nivel de impacto financiero con la pérdida de informacion
en el agente amenaza aplicar los siguientes parametros:

Valor Impacto Financiero

10 Desastroso Mas de $1,000,000.00

8 Gran impacto Entre $100,000.00 y $1,000,000.00
6 Regular impacto Entre $50,000.00 y $100,000.00

4 Minimo impacto Entre $10,000.00 y $50,000.00

2 Insignificante Menor de $10,000.00

Nivel de impacto
operativo io

Para cada activo clave y de acuerdo a los agentes de amenaza, para
determinar el Nivel de impacto operativo con la pérdida de informacion
en el agente amenaza aplicar los siguientes parametros:

Valor Impacto Operativo

10 Desastroso Afectacion de procesos criticos que no
pueden restablecerse en menos de dos
dias

8 Gran impacto Afectacidn de procesos criticos, que
pueden restablecerse en menos de dos
dias

6 Regular impacto Afectacion de varios procesos no criticos

4 Minimo impacto Afectacion de un proceso no critico

2 Insignificante Sin afectacidn de procesos

Nivel de impacto en
la imagen ii

Para cada activo clave y de acuerdo a los agentes de amenaza, para
determinar el Nivel de impacto en la imagen de la Institucién con la
pérdida de informacién en el agente amenaza aplicar los siguientes
parametros:

Valor Impacto Imagen

10 Desastroso Difusién a nivel internacional

8 Gran impacto Difusién a nivel nacional

6 Regular impacto Difusidn a nivel local

& Minimo impacto Difusion dentro de la dependencia o
entidad

2 Insignificante Difusién dentro de la unidad

Determinar el valor
de R, riesgo.

Una vez evaluado cada uno de los cincos tipos de impacto, se utilizara el
valor més alto que se haya obtenido para cada agente de amenaza, a fin
de sustituirlo en la férmula principal R= Pl

Consensuar valores.

Describir las actividades que se llevaron a cabo para el analisis de los
resultados obtenidos.

Tabla de Analisis y
Determinacion de

Riesgos —Tabla 5

Derivado del resultado obtenido en el anadlisis y determinaciéon de
riesgos, el resyltado se podrd consultar en la Tabla 5 Analisis y
A@R esyes.

Determinacion i
Aut?iZ./
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Establecer prioridad
de atencion del
riesgo.

Descripcion.

Para determinar la Probabilidad de Ocurrencia, analizar los resultados
de R, en los que aguellos riesgos cuyo valor sea igual o menor a 1.8, no
requieren de llevar a cabo accién alguna por parte de la dependencia o
entidad.

Aguellos riesgos cuyo valor sea mayor a 1.8, si tienen que ser atendidos,
siendo necesario entonces establecer un nivel de prioridad para su
atencion.

El nivel de prioridad de cada riesgo esta basado en su valor relativo, esto
es, al escenario de riesgo cuyo valor relativo es el mas alto, le
corresponde la prioridad de 1, al riesgo con el segundo valor mas alto, le
corresponde la prioridad 2 y asi sucesivamente hasta completar todos
los escenarios y determinar la estrategia de seguridad a seguir para
enfrentar el riesgo: evitar, prevenir, mitigar, financiar o asumir.

Tabla Evaluacién de
Riesgos

Integrar la Tabla 8 Evaluacién de Riesgos con la siguiente informacion:
Codigo de escenario, Probabilidad, Impacto, Riesgo, Criterio de
aceptacion, ¢Requiere control?, prioridad, estrategia y controles
propuestos.

Fecha de
elaboracion.

Indicar la fecha de elaboracién y/o actualizacién del formato.

Firmas y fechas de
firma, revision y
autorizacion.

Indicar el nombre y cargo del servidor publico, firma, fecha de firma y el
rol que tiene en el llenado del formato, tomando en cuenta que la
aprobacién deberd ser por el Responsable de la Seguridad de la
Informacién en la Institucién. El documento debera ser rubricado en
todas las hojas, por todos los servidores publicos especificados en esta
seccion.
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Formato: Documento de definicion del SGSI. Formato ASI F4

Clave: ASI F4

Formulacién a cargo de: Responsable del Procedimiento de Administracién de Seguridad
de la Informacion.

Medio de Elaboracién: Computarizado

No. de Ejemplares: Original

Distribuciéon: El Responsable del Procedimiento de Administracién de Seguridad de la
Informacion proporcionard via electrénica a los integrantes del Grupo Estratégico de
Seguridad de la Informacién para su revision y aprobacién, de acuerdo a la actividad 10 del
procedimiento Administracién de la seguridad de la informacion.

5.4.9.4 Instructivo de llenado del Formato

AS| F4

1. Definicién del SGSI. | Indicar la situacidn actual que existe en la Administracion de la
seguridad de la informacion.

Analisis de riesgos. Describir el resultado y conclusién derivado del analisis de riesgos, de los
requerimientos de seguridad de la informacion de la Institucion.

Requerimientos. Describir los reguerimientos gue se han identificado para la
implantacion de los controles en la seguridad de la informacion.

Estrategias a corto, Describir las estrategias que se adoptaron en el tratamiento de los

medianoy largo riesgos identificados, estableciendo aquellas que deberan ser

plazo. adoptadas o implantadas en el corto, mediano y largo plazo.

Estrategias, Genera la tabla 1 Estrategias y mecanismos que contendrd la

directrices y informacion: Secuencia o numero de riesgo, Amenaza, Probabilidad,

mecanismaos. Impacto, Riesgo, Criterio de aceptacioén, ¢ Requiere control?, prioridad,
Estrategia, Controles propuestos.

Controles de Describir los controles de seguridad definidos para contrarrestar el

seguridad. riesgo identificado, indicando el Objetivo de control de la seguridad y el
o los controles para su cumplimiento.

2. Programa de Describir las Datos generales del programa de implantacion del Sistema

implantacion del de gestion de seguridad de la informacién.

SGSI.

Cronograma para la Establecer las actividades que se llevardn a cabo para su implantacion,

implantacion. indicando las Actividades (alto nivel), el responsable y el periodo para
llevarse a cabo.

Métricas de El desemperfio de la implementacién serd medido conforme a las

desempefio. siguientes métricas:
Métrica para medicién de desempeno del programa = (# de actividades
cumplidos en tiempo / # de actividades programados) x 100.

Ela/iyar’J‘i/ Autorizé
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Campo

3. Programa de
evaluaciones del
SGSI.

Descripcion. :

De acuerdo al cronograma establecido para la implantacién del Sistema
de gestién de seguridad de la informacién, indicar el avance obtenido
gue se ha tenido hasta el momento.

Reporte y analisis de
desviaciones.

Describir las desviaciones gue se han tenido para su implantacién y las
acciones de control determinadas para su atencién.

Acciones correctivas
y contingentes.

De acuerdo a las desviaciones identificadas, describir la acciones
correctivas y contingentes que se han programado al respecto.

Informe de cambios.

Describir los cambios que se han llevado a cabo derivado del proceso de
la implantacion.

Acciones de mejora
continua.

Indicar las acciones y razones de mejora gue se han llevado a cabo o que
se han programado.

4, Implantacidén de la
mejora al SGSI.

Para el informe de evaluaciones al SGSI, describir los incidentes y
acciones de mejora llevadas a cabo o que fueron programadas como
parte del proceso de mejora.

Andlisis de incidentes
y acciones de mejora

Listar los incidentes presentados durante el periodo y que no se
encuentra contemplado su mitigacién con los controles de seguridad
definidos, indicando la siguiente informacién:

Incidente, Acciones de mejora preventivas / correctivas y Responsable.

Conclusiones y
lecciones aprendidas.

Derivado de los incidentes presentados, describir las conclusiones a las
que se llegd y cudles fueron las lecciones aprendidas al respecto.

Documentacion de
referencia.

Indicar los anexos como documentacion de referencia para el informe
de las evaluaciones llevadas a cabo o programadas para el Sistema de
Cestidon de Seguridad de la Informacién, SGSI.

Seguimiento de las
acciones de mejora.

Listar las acciones de mejora de acuerdo a los incidentes presentados,
indicando lo siguiente: Acciones de mejora preventivas / correctivas,
Nivel de cumplimiento, Hallazgos ¢ areas de oportunidad, Impacto y
mejora de la eficiencia, Nueva fecha compromiso para revision.

Implantacion del
programa.

Establecer la clave del programa para la implantacién del SGSI,
Descripcion, Impacto, Controles asociados (hacer referencia a la Tabla 7
Informacion de Controles obtenido en el Formato ASI F3), Fecha de
implantacién, Responsable de la implantacion, Responsable de verificar
el cumplimiento (Responsable de la Operacidon de los Controles de
Seguridad de la Informaciéon y del ERISC).

Actividades a realizar.

Describir las actividades programadas para la implantaciéon: Namero de
actividad, Responsable, Descripcion, Fecha de inicio, Fecha final,
Justificacion.

5. Informe de revisién
del SGSI.

En la elaboracién del informe de revision, indicar la Documentacion de
referencia para tal efecto: Formato AS| F2 Catdlogo de Infraestructuras
criticas y el Formato ASI F3 Documento de Resultados del Analisis de

Riesgos.
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Campo Descripcion.

Incidentes y De acuerdo a los incidentes presentados y su evaluacion, indicar

evaluacion. Descripcién del Incidente / Violacion de seguridad, Resultado del

intento, Control aplicado para restablecer la seguridad y Analisis y
Evaluacidn del cumplimiento.

Conclusiones. Describir las conclusiones que se han tenido en el proceso de revision
del Sisterma de gestion de seguridad de la informacion, SGSI.

Fecha de Indicar la fecha de elaboracién y/o actualizacién del formato.

elaboracion.

Firmas y fechas de Indicar el nombre y cargo del servidor publice, firma, fecha de firmay el

firma, revision y rol gue tiene en el llenado del formato, tomando en cuenta gue la

autorizacion. aprobacion deberd ser por el Responsable de la Seguridad de Ia

Informacioén en la Institucion. El documento deberd ser rubricado en
todas las hojas, por todos los servidores publicos especificados en esta
seccion.
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Formato: Directriz rectora de respuesta a incidentes. Formato ASI F5

Clave: ASI F5

Formulacién a cargo de: Responsable del Procedimiento de Administraciéon de Seguridad
de la Informacion.

Medio de Elaboracién: Computarizado

No. de Ejemplares: Original

Distribucién: E| Responsable del Procedimiento de Administracién de Seguridad de la
Informacién proporcionard via electrénica a los integrantes del Grupo Estratégico de
Seguridad de la Informacién para su revision y aprobacién, de acuerdo a la actividad 10 del
procedimiento Administracion de la seguridad de la informacion.

5.4.9.5 Instructivo de llenado del Formato

ASI F5
Campo Descripcion.
Objetivo. Establecer el objetivo de la directriz rectora de respuesta a incidentes.
Alcance. Establecer el alcance de la directriz rectora de respuesta a incidentes.

Justificacién.

Indicar la justificacidn en la definicién de la directriz rectora de respuesta
a incidentes.

Roles y
responsabilidades
para la aplicacién y
cumplimiento de la
Directriz.

En la definicion de la Directriz, indicar los roles, descripcion y
responsabilidades de cada actor que tendra en la definicion de la
Directrizz Responsable de la seguridad de la informacion en la
Institucién o RSII, Grupo de estratégico de seguridad de la informacion
o GESI, Equipo de trabajo de infraestructuras criticas, Equipo de trabajo
de analisis de riesgos, Equipo de respuesta a incidentes de seguridad o
ERISC, Responsable de la supervision de la implementacion de los
controles de seguridad de informacién y de manejo de riesgos,
Responsables de la implementacién de |os controles de seguridad de
informacién y de manejo de riesgos, Responsable de la Administracion
de servicios.

Directrices de
administracion de
riesgos.

Describir las necesidades o actividades en la Directriz de administracion
de riesgos, indicando la Necesidad, Directriz de respuesta a incidentes,
Escenario, Impactoe.

Mecanismo de
difusién de la

Describir el mecanismo que se adoptara para la difusion de la Directriz.

cumplimiento de la
Directriz.

Directriz.
Mecanismo de Describir el mecanismo que se adoptard para la revision del
revision del cumplimiento de la Directriz.
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Mecanismo de Describir el mecanismo que se adoptara para la revision periddica de la
revision periddica de | Directriz tomando en cuenta las necesidades de la Institucion en
la Directriz con Seguridad de la informacion.
respecto de las
necesidades de la
Institucion
Fecha de Indicar la fecha de elaboracion y/o actualizacion del formato.
elaboracién.
Firmas y fechas de Indicar el nombre y cargo del servidor publico, firma, fecha de firma y el
firma, revision y rol que tiene en el llenado del formato, tomando en cuenta que la
autorizacion. aprobaciéon debera ser por el Responsable de la Seguridad de la
Informacién en la Institucién. El documento deberd ser rubricado en
todas las hojas, por todos los servidores publicos especificados en esta
seccion.
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5.4.9.3.1 Instruccién de Trabajo Tabla de Analisis de Costo - Beneficio
Nombre: Tabla de Analisis de Costo - Beneficio
Clave: Cédigo: Pr-ADMVO-CONALEP-006-Pd- No. de Revision: 01

Etapa/

Actividad

Propésito:

Alcance:

004-1T-01

Mediante un analisis de los agentes de amenaza para cada uno de los

activos clave definidos, generar la tabla del impacto en su costo -

beneficio.

De acuerdo a la tabla de amenazasy cada uno de los agentes definidos

vy su impacto en la pérdida de informacion en los activos clave.

Responsable

Analisis de Costo - Beneficio.

1

Tabla para el analisis definiendo las columnas:
Codigo Escenario; Prioridad; Riesgo; Control;
Costo; Probabilidad de ocurrencia; Impacto
en recursos econdmicos; Valor econdémico del
riesgo; ¢control aceptable?; Probabilidad de
ocurrencia después de implementar el
control; Impacto después de implementar el
control; Riesgo residual (después de
implementar el control); ;ccontrol
conveniente?; ¢se recomienda?; Inversiéon
necesaria.

Responsable del Procedimiento
Administracion de Seguridad de
la Informacién y el Equipo de
trabajo de infraestructuras
criticas.

1.1

Anotar en la primera fila el cddigo de
escenario de riesgo de maxima prioridad,
junto con sus valores de "pricridad", "R", y "P",
asi como el “Control” propuesto de mayor
valor.

Responsable del Procedimiento
Administracién de Seguridad de
la Informacion y el Equipo de
trabajo de infraestructuras
criticas.

1.2. Anotar, en las filas siguientes, los mismos | Responsable del Procedimiento
datos para aquellos escenarios a los-que les | Administracion de Seguridad de
aplica el mismo Control de la primera fila. la Informaciéon y el Equipo de

trabajo de  infraestructuras
criticas.

13 Continuar con el escenaric de mayor | Responsable del Procedimiento

prioridad de entre los que alun no se han
considerado. i

Administracién de Seguridad de
la Informacién y el Equipo de
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Ai;?v‘?:_‘_{ d Responsable
trabajo de infraestructuras
criticas.

1.4. Ejecutar los pasos 1, 2 y 3, hasta agotar todos | Responsable del Procedimiento
los escenarios. Administraciéon de Seguridad de

la Informacién y el Equipo de
trabajo de infraestructuras
criticas.

1.5. Para cada escenario, investigar el Costo del | Responsable del Procedimiento
control (B), considerando para ello costos de | Administracién de Seguridad de
adquisicién o desarrollo, instalacion, | la Informacién y el Equipo de
mantenimiento, capacitacion, soporte | trabajo  de infraestructuras
técnico, etc.). criticas.

1.6. Investigar y consensuar el impacto "I$", desde | Responsable del Procedimiento
un punto de vista exclusivamente financiero | Administracion de Seguridad de
y con la mayor precisiéon posible (considerar | la Informacién y el Equipo de
costos de inventario, pérdidas por procesos | trabajo  de  infraestructuras
interrumpidos, costos de recuperacidn de | criticas.
imagen, datos, hardware, software, etc.).

1.7, Calcular "R$" (riesgo en funcidén de costos) | Responsable del Procedimiento
mediante el producto de "P" por "I$". Administracion de Seguridad de

la Informacion y el Equipo de
trabajo de infraestructuras
criticas.

1.8. Comparar costos entre "B"y "R$"; Responsable del Procedimiento

a. Si "B" es menor o igual a "R$", el control es
aceptable.

b. Si "B" es mayor a "R$", rechazar el control y
reiniciar el proceso al mismo escenario,
con un control diferente, incluyendo
aquellos escenarios a los que le aplique el
nuevo control.

Administraciéon de Seguridad de
la Informacién y el Equipo de
trabajo de infraestructuras
criticas.

Reanalisis.

1.9. Recalcular "P" (ahora P'), pero tomando en | Responsable del Procedimiento
cuenta la influencia del control ya aceptado. | Administracién de Seguridad de
la Informacion y el Equipo de
trabajo de infraestructuras
criticas.

1.10. Recalcular I' para estar en posibilidades de | Responsable del Procedimiento
obtener el valor de R', al mulgiplicar P' por I'. Administracion de Seguridad de
i /E—K la Informacién y el Equipo de
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Ai:?vﬁ: a/ d Responsable
trabajo de infraestructuras
criticas.

1411, Verificar si R es ahora menor que R', en cuyo | Responsable del Procedimiento
caso se considera que el control es | Administracién de Seguridad de
conveniente y se recomienda. En caso | la Informaciéon y el Equipo de
contrario, debera reiniciar el calculo. trabajo de infraestructuras

criticas.

112 Registrar los costos de todos los controles | Responsable del Procedimiento
recomendados y obtener el total a invertir. Administracion de Seguridad de

la Informacién y el Equipo de
trabajo de  infraestructuras
criticas.

1.13. Continuar con el llenado de la Tabla de | Responsable del Procedimiento
Reproceso de andlisis Costo - Beneficio, | Administracién de Seguridad de
capturando los cédigos de los escenarios en | la Informacion y el Equipo de
el orden de su prioridad original. trabajo de infraestructuras

criticas.

1.14. Asignar a cada escenario el valor de su riesgo | Responsable del Procedimiento
residual (R’). Administracion de Seguridad de

la Informacién y el Equipo de
trabajo de infraestructuras
criticas.

115. De acuerdo a su nuevo riesgo residual, | Responsable del Procedimiento
asignar nuevamente prioridades. Administracion de Seguridad de

la Informacién y el Equipo de
trabajo de infraestructuras
criticas.

1.16. Proponer nuevos controles para aquellas | Responsable del Procedimiento
prioridades elevadas, y, de ser el caso, reiniciar | Administracion de Seguridad de
el analisis costo beneficio. la Informacién y el Equipo de

trabajo de infraestructuras
criticas.
Termina
Total de Actividades: 16 Duracién Estimada: 15 dias.
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