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1. Introduccién.

El presente manual de procedimientos tiene como propdsito contar con una guia
clara y especifica que garantice la éptima operacion y desarrollo de las diferentes
actividades que se realizan sobre hardware y software en el area de redes y
seguridad, asi como, el de servir como un instrumento de apoyo y mejora
Institucional.

2. Objetivo.

Comprende en forma ordenada, secuencial y detallada las operaciones de los
procedimientos a seguir, referente a la implementacion de una VPN (Red Privada
Virtual), promoviendo el buen desarrollo administrativo del area de redes y
seguridad.

3. Instalacion de Check Point Endpoint Security.

A. Se debera de realizar la descarga del cliente VPN de check point de la
siguiente liga el archivo es .msi. De clic en el botén Download.

https://supportcenter.checkpoint.com/supportcenter/portal/user/anon/page/default
.psml/media-
type/html?action=portlets.DCFileAction&eventSubmit_doGetdcdetails=&fileid=60
349

Revisar imagen adjunta como referencia.
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@ | @ Es saguro | nitps//supportcenter.chackpol

Check PoINt  (oonucrs/sowumons  SUPPORTISERVICES  PARTNERS  CoMPANY  BL0G
Dowriond Deteta
EB80.72 Remote Access Clients for Windows
Details
File Name EB80.72_CheckPointVPN.msi
Product SecuRemote, Chack Point Mabie, Endpoint Security VPN
Version £
Minor Version E80.72
05 Windows
Build Number
Having problems downloading the file” Click here for heip.
n L d A =T =
0s Windows
Build Number
-I}'f:'ﬁ more details v

9 Es0.72_Checkpoint..msi A

B. Una vez descargado el archivo, se procede con la instalacién ejecutando
el archivo descargado anteriormente sefialado. Se desplegara una pestafia
donde se le daré clic en Next.

ﬁ Check Point VPN Installation Wizard — X

Welcome to Check Point VPN Installation Wizard

Installation Wizard will install Check Point VP on your
computer. To continue, click Mext.

Check Point

SOFTWARE TECHNOLOGIES LTD.

gack [ mext || cancel
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C. En la siguiente ventana, seleccionamos en Endpoint Security VPN y
daremos clic en Next.

15 Check Point VPN Installation Wizard

Client Products

E! Check Point’

SOFTAAEE TECHHOLOGIES LTD.

Choose a product to install

(® Endpoint Security VPN
Enterprize Grade Remote Access Client, including basic Endpoint
Security Features (Recommended for SecureClient replacement).

(") Check Point Mobile
Enterprize Grade Remote Access Client.

O SecuRemote
Basic Remote Access Client.

Back Next Cancel

D. En la siguiente ventana, seleccionamos en Aceptar Términos y daremos
clic en Next.

1 ﬁ Check Point VPN Installation Wizard

License Agreement

E! Check Point’

SOFTWARE TECHKOLOGIES LTD,

Pleage read the following license agreement carefully.

Software License Agreement & Limited Hardware Warranty ~
Check Point Software Technologies Ltd.

PART I- SOFTWARE LICENSE AGREEMENT

This License Agreement (the “Agreement”) is an agreement between you (both
the individual installing the Product and any legal entity on whose behalf such
individual is acting) (hereinafter *You™ or “Your”) and Check Puoint Software
Technologies Ltd. (hereinafter “Check Point”).

L
@ | accept the terms in the license agreement
O | do not accept the terms in the license agreement
Back Cancel
T
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E. En la siguiente ventana, mostrara la ruta donde sera guardado el aplicativo
y se recomienda dejar la ruta por default y daremos clic en el botdn Install.

ﬁ Check Point VPN Installation Wizard — 4

Destination Folder

E! Check Point’

SOFTARRL TECHHOLOGIES LT

Click Next to install, or click Change to install to a different folder.

@ Install Check Point VPN to:
CAProgram Files (x88 M\ CheckPoint\Endpeoint Connectl Change...

Back B Install Cancel i

F. En la siguiente ventana se mostrara el avance de la instalacion, esperamos
a que termine lo cual tomara unos minutos.

| ﬁ Check Point VPN Installation Wizard

Installing Check Point VPN

E Check Point’

SOFTALRE TECHROLOGIES LD,

The program features you selected are being installed.

’ Please wait while Check Point WPHN iz being installed. This may take several
minutes.

Status: |

Back MNext Cancel

G. Una vez terminada la instalacion, mostrara la siguiente ventana donde
daremos clic en el botén Finish para concluir con la instalacion.
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ﬁ Check Point VPN Installation Wizard

Installation Wizard Completed

Check Point WPN iz successfully installed on your computer.
Click Finizh to exit the wizard.

Check Point

SOFTWARE TECHNOLDGIES: LTD

soc e |

H. Una vez concluida la instalacién, nos muestra la siguiente ventana, donde

te pide el Reinicio del Equipo, al cual le daremos clic en YES para que los
cambios sean efectuados en el equipo.

ﬁ Check Point YPN Installer Information

“rou must restart your system for the configuration
changes made to Check Point WPN to take effect. Click

“es to restart now or No if you plan to manualty restart |
later.

[ v ] [ me ]

I. Al ser reiniciado el equipo, se abrira la aplicacion Check Point Endpoint
Security VPN para comenzar la configuracion.
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Mejor coincidencia

ﬁ Check Point Endpoint Security VPN
Aplicacién de escritorio

Aplicaciones

Check For Updates

45 E80.72_CheckPointVPN.msi -

18 E80.72_CheckPointVPN.msi - &n REDES ¥

SEGURIDAD
racion | (1)msi
Configuracién
£ Buscar actualizaciones
7> Configuracién de Windows Update
a8 Comprobar estado de red

[ Administrar actualizaciones de mapas

£ che
¥ em O R 6

J. Al iniciar la aplicacion, se dara clic en mostrar iconos ocultos donde se
encuentra ejecutandose y daremos doble clic para abrir una ventana de
configuracion.

[
¥
[] (+)

K. Al dar doble clic, como se menciono en el punto anterior, se mostrara la
siguiente ventana, la cual pregunta si desea configurar un nuevo sitio y

daremos clic en Yes.

Mo site is configured. Would you like to configure a new site?

Yes Mo

L. En la siguiente ventana daremos clic en Next.
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G Site Wizard e

Welcome to the Site Wizard

The wizard will guide you through the configuration of
a new site for the VPN dient.

Back Mext | Cancel | | Help

M. Se inicia la configuracién de la VPN

{31 Site Wizard

>
Tiying to detect zite ‘_q
A <

Please wait while trying to detect the site automatically

This may take several minutes, depending on the speed of your network connection.

Back Mext Cancel | | Help
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N. Sobre la siguiente ventana, se configuraré la direccién IP con la que se
realizara la conexion, la cual serd: 119.8.1.174:22443, daremos clic en
Next. Recomendamos dar check a la casilla de Display name: y

colocaremos un nombre que nos ayude a identificar nuestra VPN.

& Site Wizard X
Welcome to the Site Wizard —y
A zite iz wour gateway to network rezources. ‘__:

To cantinue, fill in the required information and dick next.

Server address or Name: | 119.5.1, 17422443 |
Display name: |Nu|:ue-|-|ua'.-\'ei| |
Back Mext Cancel Help

0. En la siguiente ventana muestra una barra, en la cual se establece el

avance de la conexion.
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{3 Site Wizard ¥

Connecting... !
?
e —

Please wait while creating the new site.

This may take several minutes, depending on the speed of your network connection.

Back Mext Cancel Help

P. En la siguiente ventana, se muestra la configuracion de Login Option
Selection, la en la cual permanecera en Standard (Default) dandole clic
en Next.

5 Site Wizard x

Login Option Selection =
Select your login sequence chaice from the options et by your adninistrator ‘___d

Please select your preferred login option from the following list

Standard (Default) -

Back Mext Cancel Help

Q. En la siguiente ventana, se dejara la opcién de Username and Password.
Estos datos de Usuario y Contrasefia, seran proporcionados por el Area de
Redes de Cloud Magna. Ahora daremos damos clic en Next.
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{3 Site Wizard ®
Authentication Method ‘.._,_:'
Select the authentization method to be used. r y
— |

® Username and Password
Click if you use an account name and password.

) Certificate
Click if you use Hardware tokens or any other certificate type.

'D SecurlD
Click if you use RSA SecurlD.

] Challenge Response
Click if you are required to provide different responses to a challenge.

() secure Authentication API (SAA)
Click if you use third party authentication.

Back Cancel Help

R. Con esto se concluye la configuracién, ahora damos clic en Finish.

{3 site Wizard ¥

Site created successfully

Back Cancel Help

e T LT [ PR TR IR

S. En el siguiente recuadro, solo daremos clic en Yes para conectarse.
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E_“ Check Point Endpoint Security <

@ Would you like to connect?

Yes | | Mo

T. Sobre la siguiente ventana, se te pedira el Usuario y Contrasefia, por lo
gue ingresaremos el proporcionado por el personal de Cloud Magna.

THGUI S = I
&

Check Point Mobile: Check Point

SOFTWARE TECHMOLOGIES LTD:

Site: | Mube-Huawei - |

Authentication

Flease enter your credentials;

sername: || |

Password: | |

Connect Cancel | | Help [

Selected Login Option: Standard Change Login Option Settings

U. Una vez llenados los campos de Usuario y Contrasefia, deberemos dar clic
en el boton Connect. La aplicacion comienza a cargar la conexion la cual
puede fallar por haber escrito mal el usuario o contrasefia o al tener la
direccion IP errénea. Si eso ocurre, verificar lo anterior, si persiste el
problema, favor de comunicarse con el personal de Cloud Magna.
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% Connecting to 189,203.240.3

Endpoint Security:
T ) — 7%
Connecting to site
-
= | o e

V. Unavez conectado, mostrara un recuadro donde indica que la conexion fue
exitosa, en la esquina inferior derecha dependiendo de la configuracion de
Su equipo personal.

Check Point Endpoint Security
Connection succeeded

Check Point Endpoint Security VPN GUI

(:_,.*{ « 0 » 4|l

ESP  12:36 p. m. =
7

LAA 13/03/2018

W. Una vez conectado, se mostrara el estatus de las conexiones activas y se
una serie de opciones que puedes habilitar, pero que por el momento se
dejaran tal cual sin cambios.
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{3 Check Point Mobile _ .
Check Point Mobile* %{;‘k fuol’m

) & Mo security policy iz configured.
Yiew ——

“a VPN
Status d

VPN

Active zite is Nube-Huawei

[ Connected

; Compliance
. -8
Compliance

& ow

Tools

Disconnect

X. Por ultimo, en la siguiente ventana, se te mostrara la informacion de la
conexion establecida en una pantalla tipo resumen, el tiempo de conexion,
el sitio al que estas conectado y el nimero de paquetes transferidos.

{31 Check Point Mobile

Check Point Mobile*

- x
Check Point”

SOFTWASE TECHROLOGIES LTT,

View

& Mo gecunty policy is configured.

P VPN
Status Id

Active site is Mube-Huawei

Q Connected

VPN
) VPN
Compliance . .
Site: MNube-Huawei
IP &ddress: 118.81.174 Disconneck
Diuration: a001:32
Tools E xpiration: 07:58:23
Disconnect Options
tanage your YPM ophions. VPN Options

Advanced
Packets KBs |
Encrypted 0 0
Decrypted 0 1]
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Aqui se nos indica que la conexién se encuentra Activa y con ello podemos
conectarlos a los equipos que tenemos permisos asignados.

Cualquier duda, por favor ponerse en contacto con el personal de Redes y
Seguridad de Cloud Magna.

*FIN DEL DOCUMENTO*
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