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Convenio que modifica al Contrato Plurianual de Prestación de Servicios W CAS­
023/2014 que. celebran, por una parte, .él.ColegipNacional de Educación
Profesional Técnica, representado por el MAEEJos$~ui$lzquierdo González,
en su carácter de Qir¡;¡ctorde InfraestrllctUJayAdquisici?nes(y por la otra, Ted,
Tecnologia Editorial, S.A. deG.",.,r~presl;!ntado por 'el) C,/David Salvador
Osegueda Roorígl,l€iz, el) su yarácter~eapooe[adolegal,a qi.lieri€isen lo sucesivo
y para efectosdeest~ir:i~trl,lrnentosl;!lesdenOl1Jit1(lrl!l?9IXlo"EL CONALEP" y "EL
PROVEEDPR"respeétivament€i, ..yen.fQrm~ ..• yonJlIntapqtl)Q"LAS'¡:'ARTES", de
conformidad con los sigui€intl;!S antecedente¡¡,decl(lracipflesy.d.l!lusulás:

..

ANtEcEoENTes

1.1. QUl;!ypn fechan.&e abrildeJ.20.14'·"EI..C()N~I,,~P"yI'I?LPRO"'.~I?DOR"
celebraron contratoplurianuald~ prest~ciónde:;¡ervicios, n¡ismoql,letiene por objeto
que "EI".~ROVEEDqR,". proror9ionea."E~<:;pNALEP"i~I~I;![Vi?io dI;! :;;¡;¡guridad
perimetral<para ·.. la.. red •. localcll;! ·ofiSinas·nªyionales, de '90pfwmid~clyon las
especific~cionestécniyas y descripciones contenid¡:¡set1 el) clal,lsqlªdo del
instrumentg.al queen adelante se hará referenciacomoelCC>NTRATO PRINCIPAL,
y del anexo. 2 de dichojnstrum€into,adJl'diyadqa"ELPROVEEpOFr'iT)ediante el
procedimit:lnto de Licitación fÚbJica .N¡:lcJonalPlwianual Mixta n9iT)ero LA­
011 L5X001~N?0-2014; decot1formidadcon los a~i9ulQs26 fr~cciónl,2(3E31s fracción
111, 27, 28fragción 111, 2~,32 y3§dl;!la Leyg€JAdqui$iGiones, Arrendamientos y
Servicios deiSector Público, . .

1.2. Que en la cláüsül¡:lcuarta del CONTRATO PRINCIPALqúedó establecido el
monto total por lacantidad}d€J $1,25(3,~34,2:4:XUN MILLÓN DOSCIENTOS
CINCUENTA Y SEIS MILN9\1~GIENIOST~EINI,A,YCUATRO PESOS 00/100
M, N.) cantidad con el Impuesto al VaJorA9regªdo inCluido.

1.4. Que la vigencia acordada quedó seMlada en el proemio y en la cláusula sexta
del CONTRATO PRINCIPAL, en la que "EL PROVEEDOR" se obligó a prestar los
servicios objeto del CONTRATO PRINCIPAL del 21 de abril del 2014 al 20 de abril
del 2017. .

1.5, Que me mediante oficio DCTA.1.0104.2017, de fecha 16 de febrero del 2017,
suscrito por el Ing. Humberto Zentella Falcón, Director Corporativo de Tecnologias
Aplicadas, le informó al C. David Salvador Osegueda Rodriguez, Director de
Proyectos Especiales de "EL PROVEEDOR" de que se realizará la ampliación del
CONTRATO PRINCIPAL en cuanto a monto por el 16,666667 'Yo, por un periodo del
21 de abril al 20 de octubre del 2017, por un monto de $209,48.9.04 (DOSCIENTOS
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NUEVE MIL CUATROCIENTOS OCHENTA Y NUEVE PESOS 04/100 M.N),
derivado de las necesidades de navegación segura en el internet que existen en la
institución, solicitando manifestara su no objeción y manteniendo las mismas
condiciones del servicio. Documento que se agrega al presente como anexo No. 1.

1.6 Con escrito de fecha 17 de febrero del 2017, emitido por el apoderado legal de
"El PROVEEDOR" expresó al Director Corporativo de Tecnologías Aplicadas, a .
través del que le informó aceptar la ampliación del CONTRATO PRINCIPAL en los
mismos términos y condiciones en cuanto a precio y calidad. Documento que se
agrega al presente instrumento como anexo No 1.

1.7 Que mediante oficio DCTA.1.0120.2017, de fecha 27 de febrero de12017, suscrito
por el Director Corporativo de Tecnologías Aplicadas, solicitó al Director de
Infraestructura y Adquisiciones, la ampliación por el 16,666667% del CONTRATO
PRINCIPAL Documento que se agrega al presente como anexo No. 1.

1.8. Que mediante oficio DIA/0470/2017, de fecha 21 de marzo del 2017, el MAEE
José Luis Izquierdo González, Director de Infraestructura y Adquisiciones se solicitó
a la Dirección Corporativa de Asuntos Jurídicos, la elaboración del convenio
modificatorio

1
(

DECLARACIONES

11. Declara el representante legal de "EL CONALEP", que:

11.1. Comparece en este acto, acreditando su personalidad mediante Escritura
Pública No. 1,634 de fecha 17 de junio de 2013, pasada ante la fe de la Líe. Patricia
Irma Figueroa, Notaria Pública No. 41, del Estado de México.

11.2. Que el presente convenio modificatorio se realiza de conformidad a la solicitud
realizada a través del oficio que se describe en el antecedente 1.5 y 1.7, del presente
instrumento.

11.3. Que cuenta con el presupuesto autorizado para solventar los compromisos del
presente convenio modificatorio de conformidad con la Solicitud de Suficiencia
Presupuestal No. 00234 y 00242, documentos que se agregan al presente como
anexo no. 1.

111. Declara el representante legal de "EL PROVEEDOR" que:

111.1 Que "EL PROVEEDOR" comparece en este acto acreditando sus facultades,
mediante Escritura Pública No. 5,468, de fecha 3 de febrero del 2012, personalidad
que quedó debidamente acreditada en el CONTRATO PRINCIPAL.
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PRIMERA,"9BJETO, ,"LASPAIHES"apuE;rdanqueel objeto/del presente
convenio consistEil'!n. el'increment9 del16"6666F·~odetCONrRATOPRINCIPAL,

en monto y vigeQpia~e los servicios, con las mi¡lmasE;specifiqacioh$S técnicas y de
precio, establecidas endicho contrato,

TERCERA.- VIGENCIA, "LAS PARTES" acuerdan que la vigencia del presente
instrumento será a partir del 21 de abril al 20 de octubre del 2017,

SEGUNDA.- MONTO."LA~~ARTE:S".aclJerdaQ9~§dE;conformidad al incremento
de la cláusula que antecede, el mol1toppr .el ol:>Jeto del presente convenio se
incrementa por la cantidad de $180,594,00 {CIENTO OCHENTA MIL QUINIENTOS
NOVENTA Y CUATRO PESOS 00/100 M,N.) más ei impuesto al Impuesto al Valor
Agregado, dando un total de $209,489.04 (DOSCIENTOS NUEVE MIL
CUATROCIENTOS OCHENTA Y NUEVE PESOS 04/100 M.N.),

111.2 Que ratifica el escrito que se precisa en la declaración 1.6 del presente
instrumento, manteniendo lasrnismas condiciones técricas y económicas,

IV.- "LAS PARTES" declaran, que:

IV.1 Con fundament(J~n el articulo 52deJ~LeycjeAd9uisiciOh~S'f\rrendamientos y
Servicios del.§eqtqf Público,§1y9:zdeSureglamento y desonformidad a lo
establecido enlácláu¡lyla D$cimª Sf:'\gundad~ICONT~AN PRINCIPAL, celebran
el presentE;.P9pvenio:'.SE;tialand9 quedi9~ojrctemE;nt9.pq·!i(xcededeI20% (veinte
por ciento) autorizadoen¡jic~()ordenamient();

IV.2 No ';Xiste dolo,. lesi6p,malafe,06ualqUierotr~Vi~i¿qÚepUdier~.afectar el
consentimiento para lafirma del pre¡¡entejnstrumento, .

Expuesto lo anterior, ¡'LA$"-t\RTES"acuerd~n celebn¡¡reJ pre¡¡ente convenio,
sujetánd9¡le alostérrninos y copdicion!:1squ!:1'7stal:Jlecel¡:ltexd~ Adqui¡¡iciones,
Arrend~ll'iientos y8ervicios d!:1ISectorPLJbUc9,Yd~m$sno{ma¡l;y disposiciones
legalesql.le le se¡:¡napllcable¡¡, por Jo cual pactahlassiguiEiQtes:

¡I

I
I

CUARTA.- GARANTíA DE CUMPLIMIENTO. "EL PROVEEDOR" con motivo del
presente convenio modificatorio se obliga a hacer entrega de la garantía de
cumplimiento en los términos y para los mismos efectos sei1alados en la cláusula
Décima Primera del CONTRATO PRINCIPAL, de acuerdo a los incrementos
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pactados en el presente instrumento, El término para la entrega o ajuste de la
garantia de cumplimiento que corresponda, correrá a partir de la firma del presente
convenio de conformidad a los términos establecidos en el inciso b) de la cláusula
Décima Primera del CONTRATO PRINCIPAL

QUiNTA.- "LAS PARTES" convienen que independientemente a estipulado en el
presente convenio, subsistirán y regirán con toda su fuerza y alcance legal, todas y
cada una de las cláusulas que integran y conforman el CONTRATO PRINCIPAl.

Leido que fue el presente instrumento, y enteradas las partes del contenido y alcance
legal de todas y cada una de sus cláusulas, lo ratifican y firman en Metepec, Estado
de México a los 29 dias del mes de marzo del 2017,

,
I
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Por "EL CONALEP"

MAE,E, JOSÉ LUIS IZQUIERDO GONZÁLEZ
DIRECTOR DE INFRAESTRUCTURA Y

ADQUISICIONES

LIC. AIVIAYA Dt;.· A CAM A PALACIOS
COORDINAD91'\A DE AD -UISICIONES y

SERVICIOS

LA pf'~ESENTE H(,).IA DE FIRMAS CORRESPONDE AL CONVENIO MODifiCATORIO AL CONTRATO DC PHfi..STAClüN Dl: SERVICIOS
N(l, (;AB-023¡2014, QUE CELf:BRAN POR UNA PARTE, EL COLEGIO NACIONAL DE eOUCACIÓN P'~Orr.;SIONAt.. reCN1CA. y POI~ l,.A
OTRA, Tl;O, Tt:;,CNOI,.OGIA I;.DITORIAL, S.A. DE C.V., CON FECHA 29 DE MARZO DEL 2017.
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CONTRATO No. CAS/023/2014

MONTO $1,256,934.24 J.VA INCLUIDO
VIGENCIA: 21 DE ABRIL DEL 2014 AL 20 DE ABRIL DEL 2017

CONTRATO PL.URIANUAL DE PRESTACiÓN DE SERVICIOS QUE CEL.EBRAN POR UNA PARTE, EL COLEGIO
NACIONAL DE EDUCACiÓN PROFESIONAL TECNICA, REPRESENTADO POR EL MAE.E. JOsF!' L.UIS IZQUIEHDO
GONZAL.EZ. EN SU CARACTER DE DIRECTOR DE INFRAESTRUCTURA Y ADQUISICIONES DF2L COLEGIO
NACIONAL DE. EDUCACiÓN PROFESIONAL. TECNICA y POF~ LA OTRA, TED, TECNOLOGíA EDITORIAL S.A. DE CV..
REPRESENTADA POR EL C DAVID SALVADOR OSEGUWA RODRIGUEZ, EN SU CARAcTER DE APODERADO
LEGAL, A QUIENES EN LO SUCESIVO Y PARA LOS EFECTOS DE ESTE CONTRATO SE LES DENOMINARA COMO
"CONALEP" y "EL PROVEEDOR" RESPECTIVAMENTE, DE CONFORMIDAD CON LAS SIGUIENTES
DECLARACIONES Y CL.AUSULAS,

DECLARACIONES

l.- DE "CONALEP"

1.1,· QUE ES UN ORGANISMO PÚBLICO DESCENTRALIZADO DEL ESTADO, CON PERSONALIDAD JURIDICA y
PATRIMONIO PROPIOS, CREADO POR DECRETO PRESIDENCIAL. DEL 27 DE DICIEMBRE DE 1978, PUBLICADO E'N
EL DIARIO OFICIAL DE LA FEDERACiÓN EL 29 DEL MISMO MES Y A¡i:JO, CUYO OBJETO ES LA IMPARTICIÓN DE
EDUCACiÓN PROFESIONAL TECNICA, CON LA FINALIDAD DE SATISFACER LA DIOMANDA DE PERSONAL. TECNICO
CALIFICADO PARA EL SISTEMA PRODUCTIVO OEL PAls, ASI COMO EDUCACiÓN DE BAC¡'IILLERATO DENTHO DEL.
TIPO MEDIO SUPERIOR, DE CONFOI,MIDAD CON LOS DIVERSOS QUE REFOHMAN EL DECRETO QUE CREA A EL
"CONALEP" DE FECHA 22 DE NOVIEMBRE DE 1993, PUBLICADO EN EL DIAf'lO OFICIAL DE LA FEDERACiÓN EL. 8
DE DICIEMBRE DE 1993, Y DE FECHA 29 DE JULIO DE 2011, PUBLICADO EN EL DIARIO OFICIAL DE LA
FEDERACiÓN EL 4 DE AGOSTO DE 2011.

1.2.· QUE COMPARECE EN ESTE ACTO REPf,I,SENTADO POR EL MAEE JOSE LUIS IZQUiERDO GONZAL.EZ, EN
SU CAHAcTER DE DIRECTOR DE INFRAESTf,UCTURA Y ADQUISICIONES DEL COLEGIO NACIONAL DE
EDUCACiÓN PHOFESIONAL TÉCNICA, TODA VEZ QUE CUENTA CON PODER PARA ACTOS DE ADMINISTRACiÓN,
MISMO QUE ACREDITA CON ESCRITURA PÚBLICA NÚMERO 1,634, DE FECHA 17 DE JUNIO DE 2013,
PROTOCOLIZADA ANTE LA FE DE LA NOTARIO PÚBLICO NÚMERO 41 DE ESTADO DE MEXICO, LICENCIADA
PATRICIA IHMA FIGUEROA BAr~KOW,

1.3.- QUE CON LA FINALIDAD DE IMPULSAR, FORTALECER Y CONSOLIDAR LOS SERVICIOS EDUCATIVOS QUE
OFRECE, LE, RESULTA DE PARTICULAR IMPORTANCIA CELEBRAR EL PRESENTE ACUERDO DE VOLUNTADES,

1.4.- QUE PARA CUBRIR LAS EROGACIONES QUE SE DERIVEN DEL. PRESENTE CONTRATO, LA SEO~ETARIA DE
EDUCACiÓN PÚBLICA AUTORIZÓ EL PRESUPUESTO CORRESPONDIENTE, A TRAVES DE LA DIRECCiÓN
GENEf<AL DE ADMINISTRACiÓN PRESUPUESTAL. Y RECURSOS FINANCIEROS MEDIANTE OFICIO DE
AUTORIZACiÓN CON NÚMERO DE REFERENCIA OM/0026/2014, DE FECHA 07 DE ENERO DEL 2014, Y
REQUISICiÓN DE BIENES, Y SmVICIOS NÚMERO 00000039,' PARTIDA PRESUPUESTAL. :13301, "SERVICIOS DE1
INFORMATICA".

1.5.· QUE ESTÁ INSCRITO EN EL REGISTRO FEDERAL DE CONTRIBUYENTES DE LA SECRETARIA DE HACIENDA Y ,
Cf<I:DITO PÚBLICO CON EL NÚMERO DE CL.AVE CNE-781229 BK4,

1.6.- QUE TIENE ESTABL.ECIDO SU DOMICILIO EN LA CAL.L.E 16 DE SEPTIE'MElRE. No. 14'( NORTE, COLONIA LAZAf<O
CARDENAS, MUNICIPIO DE METEPEC, ESTADO DE MÉXICO, C,P. 52148. )

1.7.- QUE LA ADJUDICACiÓN DEL PHESENTE CONTHATO SE, REALIZÓ A lRAVES DEL PROCEDIMIENTO DE
LICITACiÓN PÚBLICA NACIONAL PLURIANUAL MIXTA NÚMERO LA-011L5X001-N20-2014, DE CONFORMIDAD EN '
LOS ARTICUL.OS 26 FRACCiÓN 1. 26 BIS FRACCiÓN 111, 27, 28 FRACCiÓN 111. 29, 32 Y 36 DE LA L.EY DE <'

ADQUISICIONES, AHRENDAMIENTOS Y SEIWICIOS DEL S6CTOR PÚBLICO. PROCEDIMIENTO DE ADJUDICACiÓN
APROBADO POR LA DIRECCiÓN DE INFf,AESTRUCTURA y ADQUISICIONES DEL "CONALEP".

11.- DE "EL PROVEEDOR"

11.1,- DECL.ARA SER UNA SOCIEDAD MERCANTIL ORGANIZADA Y EXISTENTE CONFORME A LAS L.EYES D.: LA
REPÚBL.lCA Mf:XICANA, QUE ACREDITA SU L.EGAL EXISTENCIA MEDIANTE ESCRITURA PÚBLICA No. 55,300, DE.
FECHA 09 DE JULIO DE 1990, OTORGADA ANTE L.A FE DEL NOTARIO PLJRLICO NÚMERO VEINTISIETE DEL.
DISTRITO FEDERAL. L.IC. JORGE CARLOS DIAZ Y DIAZ, E INSCRITA EN EL REGISTRO PÚBUC DE LA PROPIEDAD
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CONTRATO No. CAS/023/2014

y EL COMERCIO CON FECHA 28 DE AGOSTO DE 1991, MISMA QUE SE ANEXA AL PRESENTE CONTRATO EN
COPIA FOTOSTATICA COMO ANEXO No.!.

11.2.- QUE EL C. DAVID SALVADOR OSEGUEDA RODRiGUEZ SE E:NCUENTRA FACULTADO PAf<A SUSCRIBIf'l EL
PRESENTE INSTRUMENTO, LO CUAL AC¡;U2DITA MEDIANTE ESCRITURA PÚBLICA No, 5,468. DE FECHA 03 DE
FEBRERO DEL AI'lO 2012, OTORGADA AN"lE LA FE DEL NOTARIO PÚBLICO NÚMERO 143 DEL ESTADO DE
MÉXICO. LIC. EDGAf'l E,RIC GARZON ZIJI'lIGA FACULTADES QUE A LA FECHA NO L.E HAN SIDO REVOCADAS NI
LIMITADAS EN FORMA ALGUNA Y QUE SE IDENTIFICA CON CREDENCIAL PARA VOTAf'l CON NÚMERO
IDMEX1108492469, EXPEDIDO POR EL INSTITUTO FEDEf'lAL ELECTOF,AL, MISMOS QUE SE INCORPORAN AL
PRESENTE INSTRUMENTO COMO ANEXO No. 1.

11.3,- QUE, TIENE CAPACIDAD JURIDICA PARA CONTRATM y REÚNE LAS CONDICiONES LEGALES, TÉCNICAS Y
ECONOMICAS NECESARIAS PARA OBLlGAf<SE A LA EJECUCION DE LOS SERVICIOS, MATERIA DE ESTE
CONTRATO Y QUE DENTRO DE SU OBJETO COMPRENDE; LA PRESTACiÓN DE TODO TIPO DE SERVICIOS
EDITORIALES, EDITAR, COMPRAR, VENOI:R y EN GENERAL COMERCIALIZAR LIBROS, MANUALES, REVISTAS,
PAQUETES DIDACrlCOS, SOFTWARE, EQUIPOS CENTRALES Y PERIFÉRICOS DE COMPUTO, TANTO DE
IMPORTACION COMO PARA EXPORTACION, PUDIENDO PRESTAR LA CAPACITACI()N y ASESORIA NECESARIA
PARA EL CUMPLIMIENTO DE SUS FINES, Y LA ADQUISICION DE TODOS LOS BIENES MUEBLES E INMUEBLES
NECESARIOS PARA SU OBJETO SOCIAL

11.4.- QUE ESTA INSCRITO EN EL. REGISTRO FEDERAL DE CONTRIBUYENTES CON LA.CLAVE TTE900709DW9 Y
QUE PARA ACREDITARLO EXHIBE CÉDULA DE IDENTIFICACION FISCAL y AVISO DE ALTA COMO CAUSANTE, DE
CONFORMIDAD CON LA LEY DEL IMPUESTO SOBRE LA RENTA VIGENTE, DEJANDO FOTOCOPIA DE LOS
DOCUMENTOS RELACIONADOS EN EL ANEXO No. 1.

11.5.· QUE TIENE. ESTABLECIDO SU DOMICILIO EN LA AV. VIA MAGNA NO. 25. PISO 9, COLONIA SAN FERNANDO LA
HERHADURA. INTERLOMAS. MUNICIPIO HUIXQUILUCAN, ESTADO DE MEXICO, C.P. 52760, MISMO QUE SEI'lALA
PARA LOS FINES Y EFECTOS LEGALES DE ESrE CONTRATO.

11,6.- QUE NO SE ENCUENTRA EN NINGUNO DE LOS SUPUESTOS CONTENIDOS EN EL ARTICULO 50 DE LA LEY
DE ADOUISICIONES, Af<HENDAMIENTOS Y SERVICIOS DEL SECTOR PÚBLICO, QUE LE IMPIDAN CONTRATAR.

11.7." QUE CONOCE EL CONTENIDO Y LOS REQUISITOS QUE ESTABLECE LA LEY DE ADQUISICIONES,
ARRENDAMIENTOS Y SERVICIOS DEL SECTOR PÚBLICO, SU REGLAMENTO. ASI COMO LAS DISPOSICIONES
ADMINISTf<ATIVAS EXPEDIDAS EN ESTA MATERIA Y LOS ANEXOS QUE FORMAN PARTE INTEGRANTE DEI.
PRESENTE CONTRATO.

111.- DE "LAS PARTES".

111.1.· QUE SE RECONOCEN AMPLIAMENTE LA PERSONALIDAD, ATRIBUCIONES Y CAPACIDAD CON QUE SE
OSTENTAN.

111.2.· QUE CUENTAN CON LOS RECURSOS NECE'S.ARIOS PARA CUMPLlr~ CON LAS OBLIGACIONES QUE SE j ¡
DEI,IVAN DEL PRESENTE ACUERDO DE VOLUNTAD[S ""1
EXPUESTO LO ANTERIOR. "LAS pARTES" SUJETAN SU COMPROMISO A LA fORMA Y TÉRMINOS QUE SE I
ESTABLECEN EN LAS SIGUIENTES:

CLÁUSULAS 1,
PRIMERA: OBJETO.- "EL PROVEEDOR" SE OBLIGA A PROPORCIONAR A EL "CONALEP" EL "SERVICIO DE '
SEGURIDAD PERIMETRAL PARA LA RED LOCAL DE OFICINAS NACIONALES", DE CONfORMIDAD CON LAS
DESCRIPCIONES f,STABLECIDAS EN LA CLAUSULA SEGUNDA DEL PRESEN'IE INSTRUMENTO Y ANEXO No. 2,
DENOMINADO ESPECifiCACIONES TECNICAS, EL CUAL FORMA PARTE INTEGHANTE DEL PHESENTE
CONTRATO.

SEGUNDA.- OBLIGACIONES DE "EL PROVEEDOR".- "EL PROVEEDOR" SE COMPROMETE Y OBLIGA A
PIWPORCIONAR A EL "CONALEP" EL "SERVICIO DE SEGURIDAD PERIMETRAL PARA LA RED LOCAL DE
OfiCINAS NACIONALES", DE CONFOr,MIDAD CON LAS SIGUIENTES ESPECIFICACIONES Y SU Pf,OPUESTA
TECNICA, QUE SE ADJUNTA AL PRESENTE COMO ANEXO No 2. r'
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DESCRIPCiÓN DEL SERVICIO A CONTRATAR:

"EL PROVEEDOR" SE OBLIGA A PROPORCIONAR EL SERVICIO CON LAS FUNCIONALIDADES QUE SE DETALLAN
A CONTINUACiÓN:

1.1.1. LOS EQUIPOS DEBERÁN DE SER DE MARCA PROPIA DEL FABRICANTE DE LA SOLUCiÓN Y
OFElrfADOS POR DISTRIBUIDOR AUTORIZADO.

1.1.2. EL SOFTWARE Y ACTUALIZACIONES DEBERÁN SER PROPIEDAD DEL FABRICANTE Y NO SE
ACEPTARÁ SOFTWARE GNU O CÓDIGO ABH::RTO.

1.1.3. LOS SERVICIOS DEBEHÁN TRABAJAR EN MODO CLÚSTER, UNIFICANDO SUS CARACTERISTICAS,
FUNCIONALIDADES y ANUNCIARSE HACIA LA RED LAN COMO UN SOLO EQUIPO E IP.

1.14. LOS SERVICIOS DEBERÁN TRABAJAR EN MODO CLÚSTER, UNIFICANDO SUS CARACTERISTICAS,
FUNCIONALIDADES y ANUNCIARSE HACIA INTEI'<Nf,T COMO UN SOLO EQUIPO E IP.

1.1.5. DEBERÁN SOPORTAR TRÁFICO pARA MINIMO 2000 USUARIOS EN CADA UNO DE LOS EQUIPOS,
QUE DEBERÁN TRABAJAR EN MODO CLÚSTER ACORDE CON EL PUNTO 1.3.3 Y 1.3.4.

1.1.6. DEBERÁ SER CONFIGURABLE POR MEDIO DE UNA INTERFACE GUI CENTRALIZADA, EN TODOS
LOS SERVICIOS OFERTADOS, LA CUAL DEBERÁ PERMITIR EL ACCESO HEMOTO DESDE UNA RED
LAN, WAN E INTEHNET Y DESDE LA CUAL SE DEBERÁ CONFIGURAR Y MONITOREAR TODOS LOS
EQUIPOS DE "CONALEP" CONSIDERADOS E.N EL PROCEDIMIENTO DE LICITACiÓN REFEI<IDO EN
LA DECLAHACIÓN 1.7 DEL PRESENTE CONTRATO.

1.1.7. LA INTERFACE GUI DEBERÁ SOPORTAR LA DEFINICiÓN DE CUENTAS DE ADMINISTRADOR
BASADAS EN I,OLES (ACCESO COMPLETO Y SOl.O LECTURA), REPORTANDO CAMBIOS EN LA
MISMA EN UNA BITÁCORA DE EVENTOS (LOGS)Y ALERTAS. QUE SE PODRÁN CONSULTAR POR
MEDIO DE l.A MISMA. .

1.1,8. DEBEr~Á CONTAR POR LO MENOS CON DOS INTERFACES WAN, PARA CONEX.lÓN A LA INTERNET,
UNA DE ESTAS SOPOHTARÁ EL PROTOCOLO 802.1Q (TAGGED/UNTAGGED) DE ENTRADA Y
SALIDA, PARA INCLUIR EN UN FUTURO El. SERVICIO DE UN MEDIO ADICIONAL DE 100 MB/S.

1.1.9. LAS ACTUALIZACIONES DEBERÁN SER EN TODOS l.OS SEHVICIOS y SIN NINGÚN TIPO DE
RESmICCIÓN.

1.2. FIREWALL

1.2.1. DEBERÁ SEH VISIBLE y CONFIGURABLE DESDE LA INTEHFACE GUL
1.2.2. DEBERÁ OFRECER LA TRADUCCiÓN NAT 1:1 Y 1: VARIOS. J/
1.2.3. DEBERÁ APLlCAFl POLlTICAS POR PUERTO FlslCO FUENTE y DESTINO.
1.2.4. DEBERÁ PODER APLICAR F~EGLAS QUE TOMEN EN CUENTA DIRECCiÓN IP FUENTE O

DIRECCIONES IP DESTINO. .
1.25. DEBERÁ PODER APLICAR REGLAS QUE ACEPTEN O RECHACEN LA COMUNICACiÓN HACIA

INTERNET. )
1.2.6. DEBERÁ SOPO'HAF~ ''lEGLAS DE FIREWALL EN IPV6 CONFIGLlF~ABLES DESDE LA GUL
1.2.7. EN CASO DE FALLA, EL OTRO SEFMCIO DEL MISMO TIPO Y AÚN EN FUNCIONAMIENTO DEBERÁ ,

TOMAR LAS PETICIONES DE MANERA TRANSPARENTE, CON LA MENOR CANTIDAD DE PAQUETES ~

PEHDIDOS y DEBERÁN SER TIEMPOS DE RESPUESTA MENORES A 30 SEGUNDOS EN EL PASO DE
LAS PETICIONES HACIA f::STE.

1.3. VPN SSL

/1
/.4

3 I~.'"

t/

1.3.1. DEBERÁ SER VISIBLE y CONFIGURABLE DESDE LA INTERFACE GUL
1.3.2 rJEBEr,Á DAH SOPORTE A CERTIFICADOS PKI X.500 VPNS CLIENTE A SITIO
1.3.3. DEBERÁ DAR SOPORTE A Al.GORITMOS DE CIFRADO AES, 3DES DE 126 O SUPERIOR.
1.3.4. DEBERÁ SOPORTAR DE VPNS CON ALGORITMO DE MD5, SHA1, SHA256.
1.:\5. DEBERÁ DAR SOPORTE PARA EL INTErclCAMBIO DE LLAVES PROTOCOLO rJIFFIE-HE1.MAN GRUPOS

1,2,5,14.

803·APO·PR·01·A·03
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1.3.6. DEBERA CREAR VPNS ENTHE GATEWAYS y CLIENTES VPN SSL SITE TO SITE O CLlENT TO SITE.
U.J. LAS VPNS POORAN USAR UN DNS DINAMICO PARA EL GATEWAY REMOTO ..
13.8. CADA USUARIO AL INm~(,SAR POR MEDIO DE LA IP PÚBLICA DEI.... FIREWALL DEL SERVICIO.

DEBERÁ TENER HUTAS ASIGNADAS HACIA LOS SERVICIOS CONFIGURADOS Y NO TENEr~ ACCESO
A OTRA PARTE DE LA RED LAN O SERVICIOS DIFERENTES A LOS CONFIGURADOS.

1.3.9. DEBERÁ CONTAR CON UN CLIENTE VPN SSL L2TP. EL CUAL NO DEBERA TENER UN COSTO
ADICIONAL SIN IMPORTAR EL NÚMEHO DE USUARIOS DIFEHENTES QUf" SE TENGAN QUE
CONECTAR POR ESTE SEf<VICIO.

1.3.10.DEBEHA PERMITIR VPNS DEL TIPO VPN SSl. y MOSTRAR SU CAPACIDAD DE CONEXiÓN EN LA GUI
DE ADMINISTRACiÓN.

1.3.11.SE DEBERA MOSTRAR EL MONITOREO DE FOF~MA GRAFICA EN LA GUI EL ESTADO DE LAS VPNS.
1.3.12.EN CASO DE FALLA. EL OTRO SERVICIO DEL MISMO TIPO Y QUE AÚN ESTA FUNCIONAMIENTO

DEBERA TOMAR LAS PETICIONES DE MANERA TRANSPARENTE. CON LA MENOR CANTIDAD DE
PAQUETES PERDIDOS Y DEBEI',AN SER TIEMPOS DE RESPUESTA MENORES A 30 SEGUNDOS EN
EL PASO DE l.AS PETICIONES HACIA ÉSTE.

1.4. VPN SSL O VPN INTEGRADA AL ACTIVE DIRECTORY

1.4.1. DEBERÁ SERVISISl.E y CONFIGURABLE DESDE LA INTERFACE GUI.
1.42. MONITOREO DE FORMA GRAFICA EN l.A GUI DEL ESTADO Y MÉTODOS USADOS PARA OPTIMIZAR

EL TRAFICO, COMO SON LA COMPRESiÓN Y LA DE·DUPLlCACIÓN AL MENOS.
1.403. EN VPN SSL DEBERA DAR SOPORTE A CERTIFICADOS PKI X.509 VPNS SSL
1.4.4. ASIGNACiÓN DE APLICACIONES PERMITIDAS POR USUARIO O GRUPO DE USUARIOS BASADO EN

El. ACTIVE: DIRECTORY).
1AS. DEBERA VERIFICAR LA PRES,cNCIA DE ANTIVIRUS y DE UN FII~EWALl. PERSONAL
1.4.6. PERSONALIZAR El. PORTAL DE ACCESO AL VPN SSL (DE LA VPN INTEGRADA AL ACTIVE

DIF~ECTORY).

1.407. EN CASO DE FALLA, EL OTRO SERVICIO DEL MISMO TIPO Y QUE AÚN ESTt: EN FUNCIONAMIENTO
DEBERA TOMAR LAS PETICIONES DE MANERA TRANSPARENTE, CON LA MENOR CANTIDAD DE
PAQUETES PERDIDOS Y DEBERAN SER TIEMPOS DE RESPUESTA MENORES A 30 SEGUNDOS EN
EL PASO DE LAS PETICIONES HACIA ÉSTE

1.5. TRAFIC SHAPPING

1.5.1. DEBERA SER VISIBLE Y CONFIGURABLE DESDE LA INTERFACE GUI.
1.5.2. LA ASIGNACiÓN DE ANCHO DE BANDA MEDIANTE t:STE SERVICIO, DEBERÁ PODERSE DEFINIR

MEDIANTE DOS MECANISMOS:
• MANUAL POR l.OMENOS :

" RANGOS CIDHIIP
o HOSTNAME (URL)
o PUERTOS UDPITCP
o COMBINACiÓN DE RED,SUBNET y PUERTO
o RED LOCAL (SUBHEDES y REDES DE CLASE COMPLETA EN LA LAN)

• MEDIANTE CATEGOHIAS DE TRAFICO POR LO MENOS
o BLOGGING
" EMAII.
o COMPARTICiÓN DE ARCHIVOS
o JUEGOS
'" NOTICIAS
o RESPALDO EN LINEA
" PEER"TO-PEEH
o HEDES SOCIALES y COMPARTICiÓN DE FOTOS
" ACTUALIZACIONES DE PROGRAMAS Y ANTIVIRUS
o DEPORTES
" VOiP y VIDEOCONFERENCIA
o COMPARTICiÓN DE ARCHIVOS VIA wr,Ll

1.5.3. LA POLlTICA DE Tf,AFFIC SHAPING DEBERA PERMITIR LA ASIGNACiÓN SIMÉTRICA O ASIMÉTRICA
DE LOS LIMITES DE ANCHO DE BANDA POR APLICACiÓN, POR USUARIOS Y POR GRUPO DE
USUARIOS

1.5.4. DE IGUAL MANERA, MEDIANTE. I.A é'oLlTICA DE TRAFFIC SHAPING DEBERA PODER PRIORIZARSE
CIERTO TIPO DE TRAFICO Y ASOCIARSE A UNA ETIQUETA DE QOS MEDIANTE DSCP CON AL
Ml.éNOS 4 CLASES DE SERVICIO.

G03-APO·PR·01-A-03
VHT,



CONTRATO No. CAS/02312014

1.5.5. EN CASO DE FALLA. EL OTRO SERVICIO DEL MISMO TIPO Y QUE AÚN ESTÁ EN FUNCIONAMIENTO
DEBERÁ TOMAR LAS PETICIONES DE MANERA TRANSPARENTE, CON LA MENOR CANTIDAD DE
PAQUETES Pr,RDIDOS y DEBERÁN SEr{ 'tiEMPOS DE RESPUESTA MENORES A 30 SEGUNDOS EN
EL PASO DE LAS PETICIONES HACIA lOSTE.

1.6. ANTIVIRUS (POR FILTRO DE APLICACIONES)

1.6.1. ANALIZAR Y ESTABLECER EL CONTROL DE ACCESO. ATAQUES Y ESCANE.O EN HTTP. FTP, SMTPS,
1M, NNTP.

1.6.2. DEBERÁ DETECTAR SPYWARE, ADWAF<E, MALWARE y ORAYWARE.
1.63. DEBERÁ APLICAR EL FILTRADO, POR TIPO DE ARCHIVO SIN IMPORTAR EXTENSIONES.
1.6.4. DEBERÁ ACTUALIZAR FIRMAS ANTIVIRUS POR LO MENOS CADA 3 DIAS.
1.6.5. DEBERÁ REALIZAR EL ESCANE.O POR HEURiSTICA EN LOS ARCHIVOS BAJADOS DE INTERNET NO

IMPORTANDO SU EXTENSiÓN.
16.6. EN CASO DE FALLA, EL OTRO SERVICIO DEL MISMO TIPO Y QUE AUN ESTÁ EN FUNCIONAMIENTO

DEBERÁ TOMAR LAS PETICIONES DE MANEHA TRANSPARENTE, CON LA MENOR CANTIDAD DE
PAQUETES PERDIDOS Y DEBERÁN SER EN TIEMPOS DE RESPUESTA MENORES A 30 SEGUNDOS
EN EL PASO DE LAS PETICIONES HACIA ÉSTE.

1.7. FILTRADO WES

1.7.1. DEBERÁ SER CONFIGURABLE DESDE LA INTERFACE GUI.
1.7.2. LA SOLUCiÓN PROPUESTA DEBEFlÁ PERMITIR LA ASIGNACiÓN DE PoLlnCAS INDIVIDUALES DE

ACUERDO A LA IDENTIDAD DE LOS USUARIOS CONECT'ADOS A LA RED LAN, A PARTIR DE:

o SU DIRECCiÓN IP.
o NOMBRE DEL USUARIO EN EL ACTIVE DIRECTORY.
o POLlTICAS BASADAS EN GRUPOS.
o POLlTICAS DE FIREWALL ESPECiFICAS PARA GRUPOS DEBERÁ ESTA SOPORTADA POR

LA SOLUCiÓN PROPUESTA.
o LOS POLlTICAS PODRÁN SER APLICADAS DIRECTAMENTE A UN USUARIO PARA INDICAR

SU PERTENENCIA A ESE GRUPO, O BIEN PODRÁ DESCARGARSE LA INFORMACiÓN DE
GRUPOS DECLARADOS EN EL ACTIVE DIRECTORY
ACCESO ViA PORTAL CAPTIVO (PÁGINA DE INICIO).

o LA SOLUCiÓN DEBE:RÁ PERMITIR LA CREACiÓN DE. UN PORTAL CAPTIVO DE BIENVENIDA
QUE SE PODRÁ ASIGNAR A UNA VLAN ESPECiFICA.
LOS MÉTODOS DEO AUTENTICACiÓN DISPONIBLES POR MEDIO DEL PORTAL CAPTIVO

DEBERÁN SER:
1. ACTIVE DIRECTORY
2. CLlCK"THI'OUGH
DEBERÁ SOPORTAR LA DEFINICiÓN DE UNA LISTA DE URLS E IPS A LAS CUALES EL
USUARIO PODRÁ ACCEDER PREVIO A SU AUTENTICACiÓN. 1

o EL PORTAL CAPTIVO DEBERÁ SE.!': PERSONALlZABLE.

1.7.3. DEBERÁ TRABAJAR EN LA CAPA L2 Y 1.3 EN MODO TRANSPARENTE POH CUALoulER INTERFACE'
HACIA LA RED LAN FISICA.

17.4. LA SOLUCiÓN DEBERÁ SOPomAH LA DEFINICION DE REGLAS DE FIREWALL DE CAPA 3 Y CAPA 7.A
MEDIANTE LAS HEOLAS DE'. CAPA 3. SE DEFINIRÁN POLITICAS DE ACCESO POR:

~-_.

o PROTOCOLO (UDP O TCP) ,
o I~OST, SUBRED O RED ORIGEN
o PUEfHO Tep O UDP ORIGEN
o HOST. SUBRED O RED DESTINO
o PUERTO TCP O uoP DESTINO

1.7.5. 11. DEBERÁ SOPORTAl, Y FILTRAR BASADO EN EL ANÁLISIS POR CAPA 7 DEL MODELO DE RED OSI
MEDIANTE LAS REGLAS DE CAPA 'IY SOPORTAR LA RESTRICCiÓN DE THÁFICO A PARTIR DE
CATEGORIAS DEFINIDAS, ENTHE ELLAS:

o BLOGGING
o EMAIL
o COMPARTICiÓN DE ARCHIVOS
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J(1.8.1. DE8EI~Á SER CONFIGURABLE DESDE LA IN'rERFACE GUI.
1.82 DE,¡ERÁ TENER LA CAPACIDAD DE DETECCION DE LAS AMENAZAS A NIVEL DE RED.
1.83. DEBERÁ ACTUALIZAR LAS FIRMAS DEL SERVICIO SEMANAl.MENTE.
184. D.FB~RÁ SER DETECTOR Y PREVENTOR DE INTRUSOS ORIENTADO HACIA LA PROTECCiÓN DEJ

REDES. ~.

1.85. DEBERÁ HABILITAR LAS FIRMAS DEL F>REVENTOR DE INTRUSOS BASADO EN El. TIF>O DE '._'
ATAQUE.

18,6. DEBERÁ BLOQUEAR Y REGISTRAR LA IP DFI.. ATACANTE.
1.8.7. DEBERÁ DETECTAR Y Bl.OQUEAR ATAQUES DE ODaS, DNS, FTP, SSH, TEI..NET y Rl.OGIN.
1.8.8. DEBERÁ RECONOCER LOS PATRONES DE ATAQUE BASADO EN EL ANÁLISIS DF PROTOCOLOS.
1.8.9. DEBERÁ PERMITIR LA SELECCiÓN DEI.. NIVEL DE PREVENCiÓN DE AMENAZAS MINIMO COMO

Al.TA, MEDIA Y BAJA P¡'IORIDAD.
1.8.10. DF IGUAL MANERA, DEBERÁ PERMITlf, l.A INCLUSiÓN EN LISTAS BLANCAS DE UNA O VARIAS

FIRMAS DE IDS/IPS PARA REMOVEF'l.AS DE LA ACCiÓN DE. BLOQUEO.
1.8.11.EN CASO DE FALLA, EL OTRO SERVICIO DlcL MISMO TIPO Y QUE AÚN ESTÁ EN FUNCIONAMIENTO

DEBERÁ TOMAR LA f'ROTECCIÓN DE MANERA TRANSPARENTE, CON l.A MENOR CANTIDAD DE
PAQUETES PERMITIDOS Y DFBERÁN SER TIEMPOS DE RFSPUESTA MENORES A 30 SEGUNDOS.

• JUEGOS
• NOTICIAS
• HESPALDO EN LINEA
• PEER,TO-PEER
• REDES SOCIALES Y COMPARTICiÓN DE FOTOS
• ACTUALIZACIONES DE PROGRAMAS Y ANJIVIRUS
• DEPORTES
• VOIP y VIDEOCONFERENCIA
• COMPARTICiÓN DE ARCHIVOS VIA WEB

1.76 DEBERÁ CONTAR CON LISTAS DE URl. AGRUPADOS EN l.AS CATEGORIAS MÁS COMUNES PARA
PERMITIR El. BLOQUEO DE LAS MISMAS, ESTAS LISTAS DEBERÁN SER ACTUALIZADAS POR LO
MENOS UNA VF:l A LA SEMANA.

1.7.7. DEBERÁ FILTRAR CONTENIDO EN TIEMPO REAl..
1.7.8 DEBERÁ PERMITIR DIFERENTES PERFIl.ES DE NAVEGACION HACIA LA INTERNET.
1.7.9. DEBERÁ PERMITIR EL MANEJO DE LISTAS Bl.ANCAS PARA EXCEPCiONES O AGREGADO DE

FIl.TRADO MANUAL, EXPRESIONES ESPEc.lFICAS DEl. PUERTO YWILDCARDS.
1.7.10.DEBERÁ PERMITIR l.A CREACiÓN DE POLlTICAS GRANULARES INTEGRADAS CON ACTIVE

DIRECTORY.
1.7.11 DEBERÁ DEFINIR EXCEPCIONES EN LOS BLOQUEOS, BASADOS EN UNA DEFINICiÓN DE FECHA Y

Hor:~A.

1·1.12.LOS MENSAJES DE BLOQUEO DEBEN SER PERSONALlZABLES.
1.7.13.BLOQUEAR LA POSIBILIDAD DE LA DESCARGA DE ARCHIVOS, CONFORME LO REQUiERA EL

CLIENTE, SIN IMPORTM LA EXTENSiÓN DE LOS MISMOS.
1.7.14 DEBERÁ FILTRAR O BLOQUEAR EL PROTOCOLO HTTPS, NO SE Pf,RMITE QUE LA SOLUCiÓN AL

BLOQUEO DE ESTE PROTOCOLO, SEA HACII':NDOSE PASAR EN LOS EQUIPOS DE LA SOLUCiÓN,
POR EL SITIO WEB A Bl.OQUEAR, POR CUESTIONES DE SEGURIDAD E INTEGRIDAD DE LA
INFORMACiÓN DEL USUARIO.

1.7.15.DEBERÁ BLOQUEAR EL SOFTWARE INSTALABL.E YIO EJECUTABLE QUE TENGA COMO FINALIDAD
EVADIR EL FILTRADO WEB TALES COMO Ul.TRASURF, FREEDOM y SIMILARES EN SUS ÚLTIMAS y
FUTURAS VEI,SIONES

1.7.16 DEBERÁ PERMITIR El. BLOQUEO SEGMENTADO DE LOS SERVICIOS OFERTADOS EN LOS SITIOS
WEB, COMO SON CHAT, JUEGOS, VIDEOS Y OTROS.

17.17.DEBERÁ PERMITIR ESPECIFICAR REGLAS DE ASIGNACiÓN DE ANCHO DE BANDA POR IP O MAC
ADDRESS.

1.718.DEBERÁ APLiCAR REGl.AS LlMITANTES AL ACCEDER A SiTIOS DE INTERNET, POR VIGENCIA CON
BASE EN EL TIEMPO. .

1.7.19.EN CASO DE FALLA, EL OTRO SERVICIO DEL MISMO TIPO Y QUE AÚN ESTÁ EN FUNCIONAMIENTO
DEBFHÁ TOMAR l.AS PETICIONES DE MANERA TRANSPARENTE, CON LA MENOR CANTIDAD DE
PAQUETES PERDIDOS Y DEBERÁN SER TIEMPOS DE RESPUESTA MENORES A 30 SEGUNDOS EN
FL PASO DE LAS PETICIONES HACIA ÉSTE.

PROTECCiÓN CONTRA INTRUSOS IPS E lOS1.8.
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VHT.

6

/
,'7
r

/



IF
/

CONTRATO No. CAS/023/2014

1,9. AUTENTICACiÓN Y CERTIFICADOS DIGITALES

1.9.1. DE8ERÁ SEf, VISIBLE y CONFIGURABLE DESDE LA INTERFACE GUI.
1.9.2 DEBERÁ PEr,MITIR LA INTEGRACiÓN CON RADIUS, LDAP y ACTIVE DIRECTORY.
1.9.3. EN CASO DE FALLA, EL OTRO SERVICIO DEL MiSMO TIPO Y QUE AUN ESTÁ EN FUNCIONAMIENTO

DEBERÁ TOMAR LAS PETICIONES DE MANEHA TRANSPARENTE, CON LA MENOR .CANTIDAD DE
PAQUETES PERDIDOS Y DEBERÁN SEI, TIEMPOS DE RESPUESTA MENOf,ES A 30 SEGUNDOS EN
El. PASO DE LAS PETICiONES HACIA ÉSTE.

1.10. RENDIMIENTO POR SERVICIO

1.101. DEBERÁ SEr< VISIBLE DESDE LA INTERFACE GUI.
1.10.2. EL TROUGHPUT DEL FIREWALL DEBEr<Á SER MINIMO DE 1 GBPS.
1.10.3. LOS CLIENTES MINIMOS PARA EL SERVICIO DE VPN SSL/IP SEC DEBERÁN SER 100.
1.10.4. EL TROUOHPUT DEL ANTIVIHUS COMO MiNIMO DEBE SER DE 500 MBPS
1.10.5. EL TROUGHPUT DEL lOS COMO MINIMO DEBE SER 500 MBPS.
1.106. LAS CONEXIONES CONCURRENTES MINIMAS DEBERÁN SER 500,000.
1.10.7. LAS NUEVAS CONEXIONES PORSE.GUNDO DEBERÁN SER 30,000.
1.108. LAS INTERFACES DE RED LAN EN COBRE MINIMO 4 DEBEN SER A UNA VELOCIDAD DE 1 OBPS
1.109 CAPACIDAD DE MANEJAR INTERFACES SFP 1000 BASE·SX.
1.10.10. ALMACENAMIENTO 1 TB PARA CACHE A NIVEL DE BYTE Y ELIMINACiÓN DE DATOS

REDUNDANTES.
1.10.11. EN CASO DE QUE EL SERVICIO DE REPOFnEO ESTt: EN UN EQUIPO INDEPENDIENTE, ÉSTE

DEBE ENVIAR MINIMO 100 LOGS/SEG.
1.10.12. EN CASO DE QUE EL SERVICIO DE REPORTEO ESTé EN UN EQUIPO INDEPENDIENTE, LA

VELOCIDAD DE TRANSFERENCIA MINIMA DEBE SER DE 1000 K8PS.
1.10.13. DEBERÁ ALMACENAR por, LO MENOS 30 OlAS DE LA INFORMACION EN LOS LOGS, AL TÉRMINO

DE ESTE PERIODO, PODRÁ SOBRE ESCRIBIRSE ESTE ARCHIVO DE LOGS, DESDE LA PARTE
MÁS ANTIGUA.

1.11, CONECTIVIDAD Y SISTEMA DE RUTEO

1.11.1. DEBE SER VISIBLE Y CONFIGURABLE DESDE LA INTERFACE GUI.
1.11.2. DEBERÁ MOSTRAR EN LA INTERFACE DE ADMINISTRACiÓN EL BALANCEO AUTOMÁTICO DE

ENLACES DE INTEHNET POR APLICACIONES, PROTOCOLO (TCP Y UDP) y NO SOLO BASADO EN
POl.lCY ROUTING.

1.113. DEBERÁ INCLUIR LA REPRIORITIZACIÓN Y RE,RUTEO DE TRÁFICO AUTOMÁTICAMENTE Y
TRANSPARENTE AL USUAHIO EN CASO DE LA P"¡<:DIDA DE UN ENLACE HACIA INTEflNET.

111.4. DEBERÁ ['¡ALANCEAr, LAS CARGAS DE Al. MENOS 2 ENLACES HACIA INTERNET. PERMITIENDO
CONJUNTAR El. ANCHO DE BANDA EN LAS PROPORCIONES ESPECIFICADAS POR EL CLIENTE
SIMÉTRICAMENTE O ASIMÉTRICAMENTE, CON ENCAPSULACIÓN IP.

1.11.5. DEBEf-lÁ BALANCEAR LAS CARGAS HACIA LOS ENLACES DE INTERNET, BASÁNDOSE EN IP1
I"UENTE, EL PESO DE CADA ENLACE O EN LA SATURACiÓN DEL MISMO.

111.6. DEBERÁ PODER ESPECIFICAR LA SALIDA POR ME:DIO DE LAS DIRECCIONES IP GATEWAY DE
LOS ISPS CON MéTODOS DE BALANCEO: SECUENCIAL Y FALLBACK.

1.11.7. DEBERÁ PROPORCIONAR LA FUNCIONALIDAD DHCP COMO CLIENTE DHCP, SERVIDOR DHCP Y
REENViÓ DFC SOLICITUDES DHCP.

111.8. DEBERÁ SOPORTAR LA CREACiÓN Y MANEJO DE VLAN CON IEEE 802.1Q Y TRUNKING TANlO
EN LAS INTERFACES DE LA RED LAN COMO DE INTERNET. A

1.11.9. DEBERÁ PEI<:MITIR APLICAR LAS POLlTICAS DE RUTEO Df.TINIDAS POR PROTOCOLO Y PUERTO 11
DE RED DESTINO. ./

1.11.10. EN CASO DE FALLA, EL OTRO SERVICIO DEL MISMO TIPO Y QUE AÚN ESTÁ FUNCIONAMIENTO, ~
DEBERÁ TOMAR LAS PETICIONES DE MANERA TRANSPARENTE, CON LA MENOR CANTIDAD DE
PAQUETES PERDIDOS Y DEBERAN SER TIEMPOS DE RESPUESTA MENORES A 30 SEGUNDOS
EN EL PASO DE LAS PETICIONES HACIA ~:STE.

1.12. CONTROL DE TRÁFICO DE APLICACIONES

1.121. DEBERÁ SER VISIBLE Y CONFIGURABLE DESDE LA INTERFACE GUI.
1.12.2. DEBERÁ TENEF, LA CAPACIDAD PARA CONTHOLAR APLICACIONES NO IMPOHTANDO EL

PUERTO.
112.3. DEBEf,Á CONTAI<: CON UN CATÁLOGO OE AL MENOS 1000 APLlCACIONI,S AGRUPADAS PO!"

CATEGORIA. ~
1.12.4. DEBEf,Á DAR SOPORTE A APLICACIONES MULTIMEDIA. JI
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U2S DEBERÁ DETENE.R EL TRAFICO PEER TO PEER O LIMITAR EL ANCHO DE, BANDA DE ÉSTAS.
1.12,6, DEBERÁ DETECTAR Y BLOQUEAR TRÁFICO DE APLICACIONES DE MENSAJERiA
1.n7 DEBERÁ DETECTAR EL TRAFICO MULTIMEDIA Y BLOQUEAR TRANSMISIONES DE AUDIO Y

VIDEO,
112.8, DEBERÁ DETECTAR Y BLOQUEAR TRÁFICO DE APLICACIONES DE ACCESO REMOrO COMO

LOGMEIN, GOTOMYPC, ENTRE OTROS
112.9. DEBERÁ BLOQUEAR LOS JUEGOS EN LINEA
1.1210. DEBERÁ DETECTAR Y BLOOUEAR EL TRÁFICO DE TWEETER, CHAT EN FACEBOOK, MSN, ETC,
1.12.11, EN CASO DE FAllA, EL OTFlO SERVICIO DEL MISMO TIPO Y QUE AÚN ESTIO, EN

FUNCIONAMIENTO DEBEF,A TOMAR LAS PETICIONES DE MANERA TRANSPARENTE, CON LA
MENOR CANTIDAD DE PAQUETES PERDIDOS Y DEBERÁN SER TIEMPOS DE RESPUESTA
MENOf{ES A 30 SEGUNDOS EN EL PASO DE LAS PETICIONES HACIA ÉSTE

1.13, CARACTERISTlCAS DE ADMINISTRACiÓN DEL SERVICIO

1.13,1. DEBERÁ SER VISIBLE Y CONFIGURABLE DESDE LA INTERFACE GUI.
1.13.2. LAS INTERFACES DEBERÁN MOSTRAR EL ESTADO DE LAS CONEXIONES.
1.13,3. DEBERÁ DESPLEGAR LA GRAFICAS CON LAS DIRECCIONES IP CON MÁS SESIONES

CONCURRENTES O MAYOR CONSUMO.
1.13.4. DEBERA OFRECER LOS IDIOMAS EN ESPAÑOL O INGLt'S DE LA GUI.
1.13.5. DEBERÁ PERMITIR EL RESPALDO DE LA CONFIGURACiÓN ACTUAL
113.6, DEBERÁ DAR SOPOHTE A SERVIDORES SYSLOG PARA ENVio DE BITÁCORAS.
1.137. EN CASO DE FALLA, f.:L OTRO SERVICIO DEL MISMO TIPO Y QUE AÚN ESTÁ EN

FUNCIONAMIENTO DEBERÁ TOMAR LAS PETICION6S DE MANERA TRANSPARENTE, CON LA
MENOR CANTIDAD DE PAQUETES PERDIDOS Y DEBERÁN SER TIEMPOS DE RESPUES1'A
MENORES A 30 SEGUNDOS EN EL PASO DE LAS PETICIONES HACIA ÉSTE.
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1,14. SISTEMA DE MONITOREO y REPORTEO

1.141. DEBERÁ OFRECER MECANISMOS DE REPORTEO, ANÁLISIS Y ALMACENAMIENTO DE
BITÁCORAS,

1.142 DEBERÁ MOSTRAR POR LO MENOS EL TOP 10 DE LAS IPS DE RED LAN CON MAYOR CONSUMO
POR MINUTOS, HORAS, OlAS, SEMANAS O EL ÚLTIMO MES,

1,14,3. DEBERÁ MOSTRAR POR LO MENOS EL TOP 10 DE LAS APLICACIONES CON MAYOR CONSUMO
POR MINUTOS, HORAS, OiAS. SEMANAS O EL ÚLTIMO MES,

1.14,4, DEBERÁ MOSTRAR POR LO MENOS EL TOP 10 DE SITIOS WES CON MAYOR CONSUMO POR
MINUTOS, HORAS, DIAS, SEMANAS O EL ÚLTIMO MES.

1.14.5, DEBERÁ MOSTRAR POR LO MENOS EL TOP 10 DE FUENTES CON MAYOR NÚMERO DE ATAQUES
A lA INSTITUCiÓN POR MINUTOS, HORAS, DIAS, SEMANAS O EL ÚLTIMO MES, CON GRADO DE
SEVERIDAD,

1,14,6. DEBERÁ OFRECER LA BÚSQUEDA AVANZADA EN LOS REGISTROS ALMACENADOS 11
1.147. LOS REPONTES DEBERÁN SER BAJO DEMANDA YIO DE MANERA PROGRAMADA Y CiCUCA, Y .11SOLAMENTE DEL EOUIPO ACTIVO.
1.148. DEBERÁ PEl'lMITIR LA PERSONALIZAR LOS rlEPORTES.
1.149 DEBERÁ DAR ALMACENAMIENTO A LA INFORMACiÓN POR LO MENOS DE 1 MES Y CONTAR CON

LA POSIBILIDAD DE GI~ABAR DICIIA INFORMACiÓN O REPORTES EN UN DISPOSITIVO DE
ALMACENAMIENTO EXTERNO.

114.10. EN CASO DE QUE EL REPORTADOR SEA EXTERNO, DEBEr,Á TOMAR LOS DATOS EN J4
ALMACENAMIENTO EXTERNO Y ELABORAR LOS REPORTES SOLICITADOS. .,

1.14.11. AVISO DE INTERI~UPCIÓN DEL SERVICIO VIA CORREO ELECTRÓNICO A UN MÁXIMO DE 5 .,.
CUENTAS DE CORREO, EN UN HORARIO DE 7X24X365 DURANTE LA DURACiÓN DEL CONTRATO

114,12. EN CASO DE FALLA, EL OTRO SEHVICIO DEL MISMO TIPO Y OUE AUN ESTÉ EN
FUNCIONAMIENTO DEBERÁ TOMAR LAS PETICIONES DE MANERA TRANSPARENTE, CON LA
MENOR CANTIDAD DE PAQUETES PERDIDOS Y DEBERÁN SER TIEMPOS DE RESPUESTA
MENORES A 30 SEGUNDOS EN EL PASO DE LAS PETICIONES HACIA I!:STE.

1,15. REQUERIMIENTOS Y PLANEACIÓN

1.151. DEBERÁ DAR UNA VALORACiÓN, PLANEACIÓN, DISEÑO, IMPLEMENTACiÓN Y OPTIMIZACiÓN
DEL SERVICIO A IMPLEMENTAR

1.152. MEMORIA TÉCNICA
1153 CAMBIOS DEL ISP, NUF,VOS ISP Y DIRECCIONAMIENTO INTERNO
1,154 SE DI,L1E CONSIDERAR LO NECESARIO PARA LA INTERCONECTIVIDAD DE LOS EQUIPOS CON

LOS SERVICIOS ANTES DESCRITOS,
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1.16. SOPORTE TÉCNICO Y MESA DE AYUDA

"EL PROVEEDOR" DEBERÁ PROPORCIONAR EL SERVICIO DE SOPORTE TÉCNICO Y MESA DE AYUDA
OUE PERMITA OENERAR, ATENDEr{ Y CEf,HAf, LOS REPORTES DE LAS FALLAS EN EL SERVICIO.

"EL PROVEEDOR" DEBERÁ PROPORCIONAR UN ESQUEMA DE ESCALAMIENTO DE REPORTES, CON
TIEMPOS DEFINIDOS PARA CADA FALLA, ASI COMO 3 NIVELES SUPERIORES DE ESCALACIÓN CON LOS
SIGUIENTES DATOS: NOMBRE, CORREO ELECTRÓNICO, TELÉFONO DE OFICINA. TELÉFONO CELULAR Y
UN EQUIPO DE ATENCiÓN COMERCIAL ESPECiFICO.

ASI MISMO, DEBEHÁ CONTAR CON UN CENTRO DE ATENCION DE SOPORTE. Y ATENCION A FALLAS EN
HORARIO 7X24X365 DURANTE LA VIGENCIA DEL PRESENTE CONTRATO, Así COMO UN CENTRO DE
ATENCiÓN DE LLAMADAS PARA ATENDER REPORTES, POR VIA TELEFONICA Y CORREO ELECTf'ÓNICO.

1.16.1. SOPORTE TELEFÓNICO, CORREO ELECTRÓNICO ILIMITADO.
1.16.2. VISITAS EN SITIO BAJO DEMANDA DEL CLIENTE PARA CAMBIOS, ACTUALIZACIONES,

MIGRACIONES DE EQUIPOS O DE SITIO.
U6.3. SOPORTE 7X24X365
1.16.4. TIEMPO DE RESPUESTA 15 MINUTOS VIA TELEFóNICA O CORREO ELECTRÓNICO.
1.16.5. TIEMPO DE RESPUESTA DE 4 HORAS EN EL SITIO DONDE SE ENCUENTRA INSTALADA LA

SOLUCION.

1.17. CAPACITACiÓN

1.17.1. DEBERÁ CONSIDERAR LA CAPACITACiÓN PARA 4 PERSONAS.

1.18. ENTREGABLES
DEBERÁ PROPORCIONAR LOS SIGUIENTES ENTREGABLES, POR CADA UNO DE LOS SIGUIENTES
RUBROS;

RESUMEN GENERAL DEL FUNCIONAMIENTO Y ACTIVIDADES DE:

,,
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• FIREWALL.
• VPN.
• FILTRADO WEB.
o TOP 100 DE LAS IPS O USUARIOS CON MAYOR CONSUMO EN EL MES.
o TOP 100 DE LOS APLICATIVOS CON MAYOR CONSUMO EN EL MES.
o TOP 100 DE LOS SITIOS WEB, CON MAYOR CONSUMO EN EL MES.
• IPS/IDS
o LISTADO DE LOS TIPOS DE ATAQUE RECIBIDOS EN EL MES.
• ANTIVIRUS
o LISTADO DE LOS TIPOS DETECTADOS EN EL MES.
• LOS ERRORES Y DESEMPEr'lO DE LAS INTFHFACI.:S EN EL EOUIPO.
• LISTA DE LAS ACTUALIZACIONES DE LOS DIFERENTES RUBROS.
• DOCUMENTO FIRMADO EN EL QUE SE ESPECIFIQUE EL CAMBIO DE EQUIPO O PARTE DEL MISMO,

SOl() EN EL CASO DE REEMPLAZO POR FALLA O AVERIA.

108TOS DP'Bf:RÁN SER ENTREGADOS EN PAPEL MEMBRETADO DE "EL PROVEEDOR" Y FIRMADOS POR
EL DIRECTIVO O ,JEFE DEL ÁREA DE SOPORTE, INDICANDO CLARAMENTE NÚMERO DE CONTRATO, DIA.
MES, Ar'lO DEL SERVICIO EN CUESTION Y ÉSTE MISMO ENTREGABLE DEBERÁ SEF~ F,NTREGADO EN
MEDIO MAGNÉTICO (CD O DVD)

1.19. FACTURACiÓN

LA FACTURACiÓN OUE SE PRESENTE AL "CONALEP" ES EXCLUSIVAMENTE POR EL SERVICIO DE
SEGURIDAD PERIMETRAL PARA LA RED LOCAL DE OFICINAS NACIONALES, DEBERÁ REALlZAf,SE A MES
VENCIDO Y DEBERÁ ENTREGARSE A MÁS TARDM EL DíA 15 DE CADA MES, CON LAS SIGUIENTES
CARACTERISTICAS:
• A NOMBRE DEL COLEGIO NACIONAL DE EDUCACION PROFESIONAL TI'oCNICA.
• FECHA DE EMISiÓN DE LA FACTUI'IA Y PFHIOI)O DE COBRO
• IMPUESTO AL VALOI, AGREGADO.
• TODOS LOS CONCEPTOS DEBmÁN ESTAR INDICADOS CLARAMENTE.

603,APO"PR"01 "A·03
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• NO SE ACEPTARÁ LA FACTUf',A CON CARGOS DISTINTOS AL SERVICIO CONTRATADO.
• NO SE ACEPTARÁN FACTURAS SI NO VIENEN ACOMPA¡(¡ADAS DE SUS RESPECTIVOS ENTREGABLES

"EL PROVEEDOR" E:N UN PLAZO DE 20 DíAS NATURALES A PAFlTIR DEL FALLO DEL PROCEDIMIENTO DE
LICITACiÓN REFERIDO EN LA DECLARACiÓN 1.7 PARA IMPLEMENTAR LA SOLUCiÓN SIN CAEf, EN NINGÚN TIPO
DE PENALIZACiÓN. LA INSTALACIC>N y PUESTA EN MARCHA DEBERÁ CONTAR CON EL VISTO BUENO DEL ÁREA
ENCARGADA DE ADMINISTRAR EL SERVICIO.

LA TOTALIDAD DE LOS COMPONENTES FlslCOS DEL SERVICIO CONTRATADO DEBERÁN SER ENTREGADOS
MEDIANTE UN ACTO DE, ENTREGA RECEPCiÓN AL "CONALEP" PREVIA LIBERACiÓN TecCNICA DE LA DIRECCiÓN
CORPORATIVA DE TECNOLOGíAS APLICADAS A TRAV[':S DE LA COORDINACiÓN DE COMUNICACIONES.

LA SOLUCION DEBERÁ E,NTREGARSE EN CALLE 16 DE SEPTIEMBRE NO. 147 NORTE. COLONIA LÁZARO
CÁRDENAS. METEPEC ESTADO DE MecXICO. C.P. 52148. EN LAS OFICINAS NACIONALES DE "CONALEP" DENTRO
DE. LA DIRECCiÓN CORPORATIVA DE TECNOLOGíAS APLICADAS.

"EL PROVEEDOR" SE COMPROMETE Y OBLIGA A DAR CUMPLIMIENTO A LOS ACUERDOS ADOPTADOS EN EL
ACTA DE JUNTA DE ACLARACIONES DE FECHA 21 DE MARZO DE 2014.

TERCERA: DESCRIPCiÓN DE LOS ANEXOS.- LOS ANEXOS QUE FORMAN PARTE INTEGRANTE DE IOSTE
CONTRATO y QUE SE ENCUENTRAN FIRMADOS POR EL APODERADO LEGAL DE "EL PROVEEDOR" Y
AP/WllADOS POR "CONALEP" SON LOS SIGUIENTES:

ANEXO No. 1: DOCUMENTACiÓN LEGAL DE "EL PROVEEDOR"

ANEXO No. 2: DESCRIPCiÓN Y ESPECIFICACIONES DE LOS SERVICIOS (ESPECIFICACIONES TÉCNICAS)

ANEXO No. 3: FORMATOS DE FIANZA. DE CARTA GARANTIA Y DOCUMENTO VIGENTE EXPEDIDO POR EL
SERVICIO DE ADMINISTRACI()N TI~IBUTARIA EN EL QUE SE EMITA LA OPINION DE CUMPLIMIENTO
DE OBLIGACIONES FiSCALES DE ACUERDO A LO PREVISTO E'N LA REGLA 12.1.15 DE LA
RESOLUCiÓN DE LA MISCELÁNEA FiSCAL PARA EL 2014. PUBLICADA EN EL DIARIO OFiCiAL DE LA
FEDERACION EL 30 DE DICIEMBRE DE 2013. MISMA OUE ENTRO EN VIGOR EL 1" DE ENERO DE
2014.

CUARTA; PRECIO.- "LAS PARTES" ACUERDAN QUE EL MONTO TOTAL QUE EL "CONALEP" PAGARÁ A "EL
PROVEEDOR" POR LA PRESTACION DE LOS SERVICIOS OBJETO DEL PRESENTE CONTRATO. SERÁ DE
$1,256,934.24 (UN MILLÓN DOSCIENTOS CINCUENTA Y SEIS MIL NOVECIENTOS TREINTA Y CUATRO PESOS
24/100 M.N.), CANTIDAD QUE INCLUYE EL IMPUESTO AL VALOR AGREGADO. DE CONFORMIDAD AL ANEXO No. 2.
MISMO QUE FORMA PARTE INTEGRANTE DEL CONTRATO. Y DE ACUERDO A LO SIGUIENTE:

, ",. "'_ . ,<~,cl\

"EL PROVEEDOR" MANIFIESTA QUE EL PRECIO SERÁ FIJO DURANTE TODA LA VIGENCIA DEL CONTRATO. ,..A
QUINTA: LUGAR DE PAGO.- EL "CONALEP" REALIZARÁ LOS PAGOS MEDIANTE TRANSFEf<ENCIA ELECTRONICA f-:':.
Y/O CHEQUE POR LA CANTIDAD QUE REPRESENTE LA FACTURA PREVIAMENTE EXHIBIDA. A TRAVIOS DE LA
SUBCOOf<DINACIÓN DE OPERACiÓN FINANCIERA (CAJA GENERAL) DE LA DIRECCiÓN DE ADMINISTRACiÓN
FINANCIERA; EN EL ÚLTIMO DE LOS SUPUESTOS. ES REQUISITO INDISPENSABLE LO SIGUIENTE: CUENTA
APERTURADA A NOMBRE DE "EL PROVEEDOR", INSTITUCION BANCARIA. SUCURSAL. NÚMEf,O DE CUENTA.
CLABE BANCARIA (DE 18 DíGITOS) Y ESTADO DE. CUENTA.

SEXTA: VIGENCIA.- "LAS PARTES" CONVIENEN QUE LA VIGENCIA DEL PRESENTE CONTRATO SERÁ DE 36
MESES. CONTADOS A PARTIR DEL 21 DE ABRIL DEL 2014 HASTA EL 20 DE ABRIL DEL 2017, PERIODO EN QUE
"EL PROVEEDOR" SE OBLIGA A REALIZAR LOS SERVICIOS OBJETO DEL PRESENTE CONTRATO.

1 \x//
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SEPTIMA: LUGAR DE PRESTACiÓN DE LOS SERVICIOS.- "EL PROVEEDOR" SE OBLIGA A PRESTAR EL SERVICIO
OBJETO DEL PRESENTE CONTRATO DE ACUERDO A LOS REQUERIMIENTOS DEL "CONALEP" y LO SEÑALADO
EN EL ANEXO No 2 "ESP~:CIFICACIONES T¡::CNICAS".

OCTAVA: CONDICIONES DE PAGO.- EL "CONALEP" SE OBLIGA A REALIZAR EL PAGO POR LOS SERVICIOS
CORRESPONDIENTES EN 36 EXHIBICIONES A MES VENCIDO, UNA VEZ REALIZADOS LOS SERVICIOS. CONTRA
ENTREGA DE LA FACTURA CORRESPONDIENTE Y CON LA DOCUMr:NTACION DEBIDAMENTE VALIDADA E
INTEGRADA A LOS PRODUCTOS ENTREGADOS y RECIBIDOS A ENTERA SATISFACCiÓN DEL "CONALEP",
DENTRO DE LOS 15 OlAS NATURALES SIGUIENTES A LA PRESENTACiÓN DE LA FACTURA CORRESPONDIENTE;
DE CONFORMIDAD CON EL ARTICULO 51 DE LA LEY DE ADQUISICiÓN, ARRENDAMIENTOS Y SERVICIOS DEL
SECTOR PÚBLICO, SIEMPRE Y CUANDO REÚNA TODOS LOS REQUISITOS ESTABLECIDOS POI;: EL ARTICULO 29
A, DEL CÓDIGO FISCAL DE LA FEIlERACION.

NOVENA: PAGOS EN EXCESO A FAVOR DEL PROVEEDOR.- "EL PROVEEDOR", SE OBLIGA A ¡,EINTEGRAR A EL
"CONALEP" LAS CANTIDADES QUE HAYAN SIDO PAGADAS EN EXCESO, MÁS LOS INTERESES
CORRESPONDIENTES, CONFORME AL PROCEDIMIf:NTO ESTABLFCIDO EN EL CÓDIGO FISCAL DE LA
FEDERACiÓN, COMO SI SE mATARA DEL SUPUESTO DE PRÓ~UWGA PARA EL PAGO DE CRtoDITOS FISCALES,

LOS CARGOS SE CALCULARÁN SOBRE LAS CANTIDADES PAGADAS EN EXCESO EN CADA CASO Y SE
COMPUTARÁN POR OlAS NATURALES DESDE LA FECHA DEL PAGO, HASTA LA FECHA E,N QUE SE PONGAN
EFECTIVAMENTE DICHAS CANTIDAN,S A DISPOSICiÓN DEL "CONALEP",

DÉCIMA: RESPONSABILIDADES DE "EL PROVEEDOR",- "EL PROVEEDOR" SERÁ EL ÚNICO RESPONSABLE DE
LA REALlZACION DE LOS SERVICIOS Y DEBE SUJETARSE A TODOS LOS REGLAMENTOS Y ORDENAMIENTOS DE
LAS AUTORIDADES COMPETENTES. TAMBIt:N ESTÁ OBLIGADO A RESPONDER DE LOS DAKios y PE"JUICIOS
QUE POR INOBSERVANCIA O NEGLlGf:NCIA DE SU PARTE, Sf: LLEGUEN A CAUSAR AL "CONALEP" o A
TE"CERAS PERSONAS,

IGUALMENTE, "EL PROVEEDOR" SE OBLIGA A NO CEDER EN FORMA PARCIAL NI TOTAL, A FAVOR DE
CUALQUIER OTRA PERSONA, FlslCA O MORAL SUS DERECHOS Y OBLIGACIONES DERIVADOS Do, ESTE
CONTRATO Y SUS ANEXOS, CON EXCEPCiÓN DE LOS DERECHOS DE COBRO POR LOS SERVICIOS, EN CUYO
SUPUESTO SE DEBE CONTAR CON LA CONFORMIDAD PREVIA Df:L "CONALEP".

l.A CESiÓN HECHA EN CONTRAVENCiÓN DE LO ESTIPULADO EN EL PÁRRAFO ANTERIOR, ES NULA Y EL
"CONALEP" SE RESERVA SU DERECHO A f:JERCITAR LA ACCION LEGAL QUE LE CORRESPONDA.

DÉCIMA PRIMERA· GARANTiAS,- "EL PROVEEDOR" SE OBLIGA A CONSTITUIR GARANTIA DE CUMPLIMIENTO
DEL CONTRATO, DE ACUERDO A LO PREVISTO POR EL ARTICULO 48, FRACCiÓN II DE LA LEY DE
ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS DEL SECTOR púBLICO, AJUSTÁNDOSE A LOS SIGUIENTES
LINEAMIENTOS:

A) SE CONSTITUIRÁ GARANTIA. POR EL 10% (DIEZ POR CIENTO) DEL MONTO TOlAL DEL CONmATO.
PARA EL CUMPLIMIENTO A FAVOR DEL COLEGIO NACIONAL DE EDUCACION PROFESIONAL
Tt:CNICA. MEDIANTE l.A EXPEDICiÓN DE CHEQUf: DE CAJA O CERTIFICADO O FIANZA, ESTA ÚLTIMA
por~ UNA INSTITUCiÓN AUTORIZADA EN LOS Tt:RMINOS Df: LA LEY FEDERAL DE INSTITUCIONES
Df: FIANZAS A FAVOR DEL COLEGIO NACIONAL DE EDUCACiÓN PROFESIONAl. TIOCNICA, DE
ACUEF~DO AL FORMATO QUE SE ANEXA EN EL PRESENTE CONTRATO.

S) l.A GARANTIA DEBERÁ SER PRESENTADA oENTRO DE LOS 10 (DIEZ) DIAS NATURALES
SIGUIENTf:S, A LA FIRMA DEL CONTRATO;

C) EN APEGO AL ARTicULO 53 PÁRRAFO SEGUNDO DE LA LEY DE ADQUISICIONES,
ARRENDAMIENTOS Y SERVICIOS DEL SECTOR PÚBLICO "EL PROVEEDOR" QUEDARÁ OBLIGADO A
HESPONDER DE LOS DEFECTOS QUE RESULTAREN EN LOS SERVICIOS, DE LOS VICIOS OCULTOS
Y DE CUALQUIER OTRA HESPONSABILlDAD EN QUE HUSIERE INCURRIDO, EN LOS Tt:RMINOS
SEÑALADOS EN EL PRESENTE CONmATO Y EN EL CÓDIGO CIVIL FEDERAL,

D) PARA GARANTIZAr, DURANTE LA VIGf"NCIA DEL F'RESENTE CONTRATO, EL CUMPLIMIENTO DE LAS
OI,L1GACIONES A QUE, SE REFIEF~E E:l. INCISO ANTEF'IOR, "EL PROVEEDOR" DEBERÁ EXHIBIR UNA
CARTA GARANTIA QUE AMPARE LA CALIDAD Df: LOS SERVICIOS CONTRA DEFECTOS DE !
FASI'ICACIÓN, toSTA EN PAPEL MEMSHETADO Y CON LA FIRMA DEL APODERADO LEGAl. Df: "EL l.
PROVEEDOR" OUf: SERÁN REVISADAS Y APROBADAS EN SU CASO POR El. "CONALEP"; Y: jt.:"
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El SE HARÁ EFECTIVA LA GARANTIA DE. CUMPLIMIENTO CUANDO NO SE CUMPLAN LAS CONDICIONES
CONVENIDAS EN EL CONTRATO; LOS SEfWICIOS QUE NO SEAN REALIZADOS EN LA VIGENCIA
ESTIPULADA: CUANDO LOS SEf,VICIOS NO CUMPLAN CON LAS ESPECIFICACIONES PACTADAS;
POR INCUMPliMIENTO DE ALGUNA DE. LAS OBliGACIONES DE "EL PROVEEDOR". SIN EXIMIR LA
FACULTAD DEL "CONALEP" DE RESCINDIR O DEMANDA" EL CUMPliMIENTO DEL CONTRATO
SIEMPRE Y CUANDO EXISTAN CAUSAS JUSTIFICADAS PARA ELLO. LA APliCACiÓN DE LA GARANTiA
DE CUMPliMIENTO SERÁ PROPORCIONAL AL MONTO DE LAS OBliGACIONES INCUMPliDAS.

DÉCIMA SEGUNDA: MODIFICACiÓN AL CONTRATO.· EL "CONALEP" PODRÁ REALIZAR CONVENIOS
MODIFICATOI<iOS DERIVADOS DEL PRESENTE CONTRATO, MISMOS QUE DEBEN FORMAliZARSE POR ESCRITO
Y SER SUSCRITOS POR AMBAS PARTES. LAS MODIFICACIONE:S NO PODRÁN VERSAR sosr<E. PRECIOS,
ANTICIPOS, PAGOS PROGRESIVOS, ESPECIFICACIONES, Y EN GENERAL CUALQUIEr, CAMBIO QUE IMPliQUE
OTORGAI, CONDICIONES MÁS VENTA,JOSAS A "EL PROVEEDOR" COMPARADAS CON LAS ESTABLECIDAS
ORIGINALMENTE.

Dl:CIMA TERCERA, PRÓRROGAS.- SE PODRÁN OTORGAR PJ,ÓRROGAS PARA EL CUMPliMIENTO DE LAS
OBLIGACIONES DE "EL PROVEEDOR", DERIVADO DE CASO FORTUITO O FUEI<ZA MAYOl< DEBIDAMENTE
JUSTIFICADO Y DOCUMENTADO, SIEMPRE Y CUANDO NO IMPLIQUE OTOHGAR CONDICIONES MÁS
VENTAJOSAS DE LAS PACTADAS OHIGINALMENTE Y SE REAliCE DENTRO DEL PRESENTE EJERCICIO
PRESUPUESTAL, MISMAS QUE DEBERÁN FORMAI.IZAHSE A TRAVÉS DEL INSTRUMENTO JURIDICO QUE
CORHESPONDA.

DÉCIMA CUARTA: TERMINACiÓN ANTICIPADA.- EL "CONALEP" PODRÁ DAR POR TEHMINADO ANTICIPADAMENTE
EL CONTRATO SIN HESPONSABILiDAD ALGUNA CUANDO CONCURRAN RAZONES DE INTERÉS GENERAL, O BIEN,
CUANDO POR CAUSAS JUSTIFICADAS SE EXTINGA LA NECESIDAD DE REQUERIR EL SERVICIO ORIGINALMENTE
CONTRATADO, O SE DEMUESTRE QUE DE CONTINUAf~ CON El. CUMPLIMIENTO DE LAS OBLIGACIONES
PACTADAS, SE OCASIONARlA ALGÚN DAJ'JO O PERJUICIO AL ESTADO, EN ESTOS SUPUESTOS EL "CONALEP"
ÚNICAMENTE REEMBOLSAf,Á A "EL PROVEEDOR" LOS GASTOS NO RECUPERABLES EN QUE HAYA INCURRIDO,
SIEMPRE QUE ÉSTOS SEAN RAZONABLES, ESTÉN DEBIDAMENTE COMPROBADOS Y SE RELACIONEN
DIRECTAMENTE CON EL PRESENTE CONTRATO.

DÉCIMA QUINTA: RESCISIÓN. ADMINISTRATIVA." EL "CONALEP" PODRÁ EN CUALQUIER MOMENTO RESCINDII<
ADMINISTRATIVAMENTE EL PHESENTE CONTRATO, CUANDO "EL PROVEEDOR" INCURRA EN INCUMPLIMIENTO
DE LAS OBliGACIONES A SU CARGO. SI PREVIAMENTE A LA DETERMINACiÓN DE DAR POR RESCINDIDO EL
CONTRATO, SE REALIZAN LOS SERVICIOS, EL PROCEDIMIENTO INICIADO QUEDAHÁ SIN EFECTO, PREVIA
ACEPTACiÓN Y VERIFICAClqN DEL "CONALEP" DE QUE CONTINUA VIGENTE LA NECESIDAD DE LOS MISMOS.

SE CONSIDE:RARÁN CAUSALES DE RESCISiÓN LOS SIGUIENTES SUPUESTOS, QUE SE SEt'iALAN EN FOI<MA
ENUNCIATIVA, MÁS NO LIMITATIVA:

1· SI NO BRINDA LOS SERVICIOS DENTRO DE LA VIGENCIA DEL CONTRATO. Ar
2," SI NO CUMPLE CON LA CLÁUSULA SEGUNDA Y EL ANEXO No. 2,
3.- SI NO CUMPLE CON SUS OBliGACIONES. POR FALTA DE MATERIALES, TRABAJADORES O EQUIPO. ,
4.' SI NO DA LAS FACILIDADES NECESARIAS A LOS SUPERVISORES QUE AL EFECTO DESIGNE EL

"CONALEP" PARA LA REVISiÓN Y CONTROL DE SUS ACTIVIDADES.
5.- POR SU NEGATIVA A I<EALiZAR LOS SERVICIOS QUE EL "CONALEP" NO ACEPTE POR DEFICIENTES.
6.- SI CEDE, TRASPASA O SUBCONTRATA PARTE O LA TOTAliDAD DE LA OBLIGACiÓN DEL PRESENTE

CONTRATO, ¡j
7- MODIFIOUE LAS CARACTERíSTICAS DEL SERVICIO OFERTADO SIN AUTORIZACiÓN EXPRESA DEL . .

"CQNALEP". ~.

8. NO CUMPLA CON ALGUNA DE LAS CONDICIONES ESTABLECIDAS EN EL mESENTE CONTRATO.
9.- SI ES DECLARADO EN CONCUf~SO MERCANTIL O DE QUIEBRA POR AUTORIDADES COMPETENTES. '
10.. Asi COMO CUALQUIER OTRA CAUSA QUE IMPLlOUE CONTRAVENCiÓN A LOS TÉRMINOS DEL

CONTRATO.

EL PROCEDIMIENTO DE RESCISiÓN SE LLEVARÁ A CABO CONFORME A LO SIGUIENTE:

SE PODRÁ f'F.:SCINDIR ADMINISTRATIVAMENTE EN CUALQUIER MOMENTO EL CONTRATO EN CASO DE
INCUMPI..IMIENTO DE LAS OBLIGACIONES A CARGO DE "EL PROVEEDOR". EL PROCEDIMIENTO SE INICIARÁ
CONFORME A LO SIGUIENTE.

/'

B03-APO·PR·01-A·03
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l. SE INICIARA A PARTIR DE OUE A "EL PROVEEDOR" LE SEA COMUNICADO POI, ESCRITO EL
INCUMPliMIENTO EN QUE HAYA INCURRIDO, PARA QUE EN UN TICHMINO DE CINCO OlAS HABILES EXPONGA LO
OUE A SU DERECHO CONVENGA Y APORTE, EN SU CASO. LAS PRUEBAS QUE ESTIME PERTI ENTES: //"

,X ,,/
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11. TRANSCURRIDO EL TIORMINO A ClUE SE REFIERE LA FRACCiÓN ANTERIOR, EL "CONALEP" CONTARÁ CON
UN PLAZO DE QUINCE DIAS PARA RESOLVER, CONSIDERANDO LOS ARGUMENTOS Y PRUEBAS (lUE HUBIERE
HECHO VALEF, "EL PROVEEDOR". LA DETERMINACiÓN DE DAR O NO POR RESCINDIDO EL CONTRATO DEBERÁ
SER DEBIDAMENTE FUNDADA, MOTIVADA Y COMUNICADA A "EL PROVEEDOR" DENTF<O DICHO PLAZO, Y

111. CUANDO SE RESCINDA EL CONTRATO SE FORMULARÁ EL FINIOUITO CORRESPONDIENTE, A EFECTO DE
HACER CONSTAR LOS PAGOS QUE DEBA EFECTUAR EL "CONALEP" POR CONCEPTO DE LOS SERVICIOS
RECIBIDOS O LOS SERVICIOS PRESTADOS HASTA EL MOMENTO DE RESCISiÓN,

INICIADO UN PROCEDIMIENTO DE CONCILIACiÓN EL "CONALEP", BAJO SU RESPONSABILIDAD, PODRÁ
SUSPENDER EL TRÁMITE DEL PROCEDIMIENTO DE RESCISiÓN.

SI PREVIAMENTE A LA DETERMINACiÓN DE DAr{ POR RESCINDIDO EL CONTRATO, SE HICIERE ENTREGA DE
LOS BIENES O SE PRESTAREN LOS SERVICIOS, EL PROCEDIMIENTO INICIADO QUEDARÁ SIN EFECTO, PREVIA
ACEPTACiÓN Y VERIFICACiÓN DEL "CONALEP" DE QUE CONTINÚA VIGENTE LA NECESIDAD DE LOS MISMOS,
APLICANDO, EN SU CASO, LAS PENAS CONVENCIONALES CORRESPONDIENTES.

EL "CONALEP" PODRÁ DETERMINAR NO DAR POH RESCINDIDO EL CONTRATO, CUANDO DURANTE EL
PROCEDIMIENTO ADVIERTA QUE LA RESCISiÓN DEL CONTRATO PUDIERA OCASIONAR ALGÚN DAf'JO O
AFECTACiÓN A LAS FUNCIONES QUE TIENE, ENCOMENDADAS. EN ESTE SUPUESTO, DEBERÁ ELABORAR UN
DICTAMEN EN EL CUAL JUSTIFIQUE QUE LOS IMPACTOS leCONÓMICOS O DE OPERACiÓN QUE SE
OCASIONARIAN CON LA RESCISiÓN DEL CONTRATO RESULTARiAN MÁS INCONVENIENTES,

AL NO DAR por, RESCINDIDO EL CONTRATO EL "CoNALEP" ESTABLECERÁ CON "EL PROVEEDOR" omo
PLAZO, QUE LE PERMITA SUBSANAR EL INCUMPLIMIENTO QUE HUBIERE MOTIVADO EL INICIO DEL
PROCEDIMIENTO. EL CONVENIO MODIFICATORIO QUE AL EFECTO SE CELEBRE DEBERÁ ATENDER A LAS
CONDICIONES PREVISTAS POR LOS DOS ÚLTIMOS PÁRRAFOS DEL ARTICULO 52 DE LA LEY DE ADQUISICIONES,
ARRENDAMIENTOS Y SERVICIOS DEL SECTOR PÚBLICO.

CUANDO POR MOTIVO DEL AlHASO EN LA ENTREGA DE LOS SERVICIOS O LA PRESTACiÓN DE LOS SERVICIOS,
O EL PROCEDIMIENTO DE RESCISiÓN SE UBIQUE EN UN EJERCICIO FISCAL DIFERENTE A AQUf:L EN QUE
HUBIERE SIDO ADJUDICADO EL CONTRATO, 1"1. "CoNALEP" PODRÁ RECIBIR LOS BIENES O SERVICIOS, PREVIA
VERIFICACiÓN DE QUE CONTINÚA VIGENTE LA NECESIDAD DE LOS MISMOS Y SE CUENTA CON PARTIDA Y
DISPONIBILIDAD PRESUPUESTARIA l.lEOl. EJERCICIO FISCAL VIGENTE, DEBIENDO MODIFICARSE LA VIGENCIA
DEL CONTRATO CON LOS PRECIOS ORIGINALMENTE PACTADOS, CUALQUIER PACTO EN CONTRARIO A LO
DISPUESTO EN ESTE ARTICULO SE CONSIDERARÁ NULO.

a)

• ENTREGA EXTEMPORÁNEA DE LOS RESÚMENES MENSUALES (ENTREGASLES) 2% DEL MONTO MENSUAL
DE FACTURACiÓN

• HOI'<:AS DE AFECTACiÓN DEL SERVICIO PARCIAL (SERVICIO FUERA DE LINEA POR UN EClUIPO):

SE COBr<MÁ EL 1% DEL MONTO MENSUAL DE. FACTUHACIÓN POR CADA 24 HORAS A PAHTIF<: DE LA
NOTIFICACiÓN DEL SERVICIO

• HOHAS DE AFECTACiÓN DEL SERVICIO (SEIMCIO FUERA DE LINEA EN AMBOS E~)'IPOS)
I

~.;
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" 4 HORAS - 2 % DEL MONTO MENSUAL DE FACTURACiÓN.
() 6 HOI<AS - 3 % DEL MONTO MENSUAL DE FACTURACiÓN.
" 8 HORAS - 4 % DEL MONTO MENSUAL DE FACTURACiÓN.
o 12 HORAS - 8 % DEL MONTO MENSUAL DE FACTURACiÓN
() 1 DIA - 10% DEL MONTO MENSUAL DE FACTURACiÓN
o 2 DIAS - 05% DEL MONTO TOTAL DEL CONTRATO.
" MAYOI< A 3 OlAS - SE SUMARÁ EL 1 % DIARIO DEL MONTO TOTAL DEL CONTRATO HASTA

LLEGAR AL 10%.

EL MONTO ACUMULADO DE LAS DEDUCCIONES NO DEBERA EXCEDER DEL 10% DEL MONTO DEL CONTRATO.

DÉCIMA SÉPTIMA' SUPERVISiÓN DE LA ENTREGA DE LOS SERVICIOS.- EL "CONALEP" SE RESERVA EN TODO
MOMENTO EL DERECHO DE NOMBRAR AL PERSONAL QUE CONSIDERE NECESARIO PAi<A SUPERVISAR Y
VIGILAR LA CORRECTA ENTF<EGA DE LOS SERVICIOS POR "EL PROVEEDOR".

DÉCIMA OCTAVA, RELACIONES LABORALES.· "EL PROVEEDOR" COMO RESPONSABLE DE LOS
mABAJADORES YIO PROFESIONISTAS QUE OCUPE PARA DAR CUMPLIMIENTO AL PRESENTE CONTRATO
DEBERÁ RESPONDER, SACANDO EN PAZ Y A SALVO A "EL CONALEP" DE CUALQUIER RECLAMO EN MATERIA
CIVIL O LABOI<AL QUE SE PRESENTE EN SU CONTRA, POR LO QUE A EL "CONALEP" NO SE LE PODRA
CONSIDERAR COMO PATRÓN SUSTITUTO O SOLIDARIO. POR ENDE "EL PROVEEDOR" SE.RÁ EL ÚNICO
RESPONSABLE POR LAS CONTRATACIONES QUE LLEVE A CABO PARA EL CUMPLIMIENTO DEL OBJETO DEL
PRESENTE CONTRATO.

DÉCIMA NOVENA: DEL PROCEDIMIENTO DE CONCILIACIÓN.- EN CUALQUIER MOMENTO "EL PROVEEDOR" Y EL
"CONALEP" PODf<ÁN PRESENTAR ANTE LA SECRETARIA DE LA FUNCiÓN PÚBLICA SOLICITUD DE
CONCILIACIÓN, POR DESAVENENCIAS DERIVADAS DEL CUMPLIMIENTO DEL CONTRATO.

UNA VEZ RECIBIDA LA SOLICITUD RESPECTIVA, LA SECRETARIA DE LA FUNCiÓN PÚBLICA SEi\lALARA OlA y
HORA PARA QUE TENGA VERIFICATNO LA AUDIENCIA DE CONCILIACiÓN Y CITARA A "LAS PARTES". DICHA
AUDIENCIA SE DEBERÁ INICIAR DENTr<O DE LOS QUINCE DIAS HÁBILES SIGUIENTES A LA FECHA DE
RECEPCiÓN DE LA SOLICITUD.

LA ASISTENCIA A LA AUDIENCIA DE CONCILIACiÓN SERA OBLIGATORIA PARA AMBAS PARTES, POR LO QUE LA
INASISTENCIA POR PARTE DE "EL PROVEEDOR" TRAERÁ COMO CONSECUENCIA TENER POR NO PRESENTADA
SU SOLICITUD

EN LA AUDIENCIA DE CONCILIACIÓN, LA seCRETARIA DE LA FUNCiÓN PÚBLICA. TOMANDO EN CUENTA LOS
HECHOS MANIFESTADOS EN LA SOLICITUD Y LOS ARGUMENTOS QUE HICIERE VALER EL "CONALEP",
DETERMINARÁ LOS ELEMENTOS COMUNES Y LOS PUNTOS DE CONTROVERSIA Y EXHORTARÁ A "LAS PARTES"
PARA CONCILIAR SUS INTEREses, CONFORME A LAS DISPOSICIONES DE LA LEY DE ADQUISICIONES,
ARRENDAMIENTOS Y SERVICIOS DEL SECTOR PÚBLICO, SIN PREJUZGAR SOBRE EL CONFLICTO PLANTEADO.

EN EL SUPUESTO DE QUE "LAS PARTES" LLEGUEN A UN ACUERDO DURANTE LA CONCILIACIÓN, EL CONVENIO
RESPECTIVO OBLIGARA A LAS MISMAS, Y SU CUMPLIMIENTO PODRÁ SER DEMANDADO pm, LA VIA JUDICIAL
CORRESPONDIENTE. LA SECRETARIA DE LA FUNCiÓN PÚBLICA DARÁ SEGUIMIENTO A LOS ACUERDOS DE
VOLUNTADES, PARA LO CUAL EL "CONALEP" DEBERA REMITIR UN INFORME SOBRE EL AVANCE DE
CUMPLIMIENTO DEL MISMO, EN TÉRMINOS DEL REGLAMENTO DE LA LEY ANTES CITADA.

EN CASO DE NO EXISTIR ACUERDO DE VOLUNTADES, "LAS PARTES" PODRÁN OPTAR POR CUALQUIER VIA DE
SOLUCiÓN A SU CONTROVERSIA

VIGÉSIMA: PRODUCTOS QUE DEBERÁ ENTREGAR "EL PROVEEDOR".· "EL PROVEEDOR" SE OBLIGA A
PROPORCIONAR l.OS SIGUIENTES ENTREGABLES AL "CONALEP", POR CADA UNO DE LOS SIGUIENTES RUBROS,
DENTRO DE LOS PI<IMEROS DIEZ DIAS HÁBILES DE CADA MES:

RESUMEN GENERAL DEL FUNCIONAMIENTOS ACTIVIDADES DE:

603·APO·PR-01·A·03
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• FIREWALL
• VPN
• FILTRADO WEB
o TOP100 DE LAS IPS O USUARIOS, CON MAYOI'{ CONSUMO EN EL MES.
" TOP 100 DE LOS APLICATIVOS, CON MAYOR CONSUMO EN EL Mc:S.
o TOP 100 DE LOS SITIOS WEB, CON MAYOR CONSUMO EN EL MES.
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• IPS/IDS
" LISTADO DE LOS TIPOS DE AT/\QUE RECI81DOS EN f:L MES
• ANTIVIRUS
'-' LISTADO DE. LOS TIPOS DETECTADOS EN EL MES
• LOS ERRORES Y DESEMPE~O DE LAS INTERFACES EN EL EQUIPO
• LISTA DE LAS ACTUALIZACIONES DE LOS DIFERENTES RUBROS
• DOCUMENTO FIRMADO EN EL QUE SE ESPECIFIQUE EL CAMBIO DE EQUIPO O PARTE DEL MISMO, SOLO

EN EL CASO DE REEMPLAZO POR FALLA O AVERIA.

IOSTOS DEBH,AN SEI< ENTREGADOS EN PAPEL MEMBRETADO DE "EL PROVEEDOR" Y FIRMADOS POR EL
DIRECTIVO O ,JEFE DEL AREA DE SOPORTE, INDICANDO CLARAMENTE NÚMERO DE CONTRATO, DIA, MES ANo
DEL SERVICIO EN CUESTiÓN Y ESTE MISMO ENTREGABLE DE8ERA SER ENTREGADO ENMEDIO MAGNETICO
(eo O DVD)

VIGÉSIMA PRIMERA: CONDICIONES DE ENTREGA. RECEPCiÓN Y SUPERVISiÓN DE LOS SERVICIOS.- EL
"CONALEP" DURANTE LA VIGENCIA DEL PRESENTE CONTRATO RECIBIRA y SUPERVISARA LOS SERVICIOS A
TRAVES DE SU COORDINACiÓN DE COMUNICACIONES DE LA DIRECCiÓN CORPORATIVA DE TECNOLOGIAS
APliCADAS, QUIEN SERA LA RESPONSABLE DE ADMINISTRAR EL CONTRATO RELACIONADO CON EL SERVICIO
QUE PRESTE "EL PROVEEDOR" Y QUE ESTE SE REALICE DE CONFORMIDAD CON LOS REQUERIMIENTOS QUE
SE ESTABLEZCAN EN EL PRESENTE CONTRATO Y QUE DERIVAN DE LA CONVOCATORIA, LA ,JUNTA DE
ACLARACIONES Y LA PROPUESTA DE "EL PROVEEDOR" Y DE ACUERDO A LO Sf.:'ÑALADO EN EL ANEXO No. 2
ESPECIFICACIONES TÉCNICAS.

"EL CONALEP" SE RESERVA EL DERECHO DE RECLAMAR POR SERVICIOS DEFICIENTEMENTE PRESTADOS O
POR PAGO DE LO INDEBIDO.

SI NO SE PRESENTA RECLAMO ALGUNO POR PARTE DEL "CONALEP". EN UN TÉRMINO DE 10 (DIEZ) DIAS
NATUr,ALES, DESPUÉS DE HABER RECIBIDO LOS SERVICIOS, "EL PROVEEDOR" ESTARA EN El. ENTENDIDO DE
QUE LOS SERVICIOS PI,ESTADOS SON ACEPTADOS SIN OBSERVACiÓN ALGUNA, TRANSCURRIDO ESTE PLAZO
SE lENDRAN POR ACEPTADOS LOS SERVICIOS Y "EL PROVEEDOR" QUEDARA L18ERADO DE CUALQUIER
RESPONSABILIDAD AL RESPECTO,

"CONALEP" PODRA RECLAMAR LOS SERVICIOS QUE NO CUMPLAN CON LOS REQUISITOS TECNICOS
SOliCITADOS EN EL PRESENTE CONTRATO, ASI COMO A LO ESTABLECIDO EN LA PROPUESTA TECNICA y
ECONÓMICA PARA SU CORRECCiÓN EN FOl'MA INMEDIATA, EN CASO DE NO CORREGIRSE, SE PROCEDERA DE
CONFORMIDAD CON LA CLAUSULA DE PENAS CONVENCIONALES

VIGÉSIMA SEGUNDA: PROPIEDAD INTELECTUAL.· EN CASO DE VIOLACIONES EN MATERIA DE DERECHOS
INHERENTES A LA PROPIEDAD INTELECTUAL, LA RESPONSABILIDAD ESTARA A CARGO DE "EL PROVEEDOR",
DE CONFORMIDAD CON EL ARTICULO 45 FRACCiÓN XX DE LA LEY DE ADQUISICIONES, ARRENDAMIENTOS Y
SERVICIOS DEL SECTOl' PÚBliCO,

VIGÉSIMA TERCERA: LEGISLACiÓN,. PARA LA INTERPI'ETACIÓN, CUMPLIMIENTO y MODIFICACiÓN DEL M
PI'ESENTE CONTRATO, Asl COMO PAHA TODO AQUELLO QUE NO ESTÉ EXPRESAMENTE ESTIPULADO EN EL
MISMO, SE ESlARA SUPLETORIAMENTE AL CÓDIGO CIVIL FEDERAL, LA LEY FEDERAL DE PROCEDIMIENTO
ADMINISTRATIVO Y EL CÓDIGO FEDERAL DE PROCEDIMIENTOS CIVILES, Asi COMO TODA LA DEMAs
LEGISLACiÓN y NORMATIVIDAD APliCABLE,

VIGÉSIMA CUARTA: JURISDICCiÓN,. EN CASO DE CONTROVERSIA, "LAS PARTES" HESOI.VEI'AN LAS MISMAS
ANTE LOS TRIBUNALES FEDERALES DE LA CIUDAD DE Mt:XICO, DISTRITO FEDERAL, HENUNCIANDO TACITA y ¡l
EXPI<EStlMENTE. A CUALQUIER FUERO QUE PUDIERA CORRESPONDEHLES POR HAZÓN DE SU DOMICILIO
PRESENTE O FUTURO O CUALQUIER OTRA CAUSA. ._

LAS PARTES, ENTERADAS DEL CONTENIDO Y ALCANCE LEGAL DE TOO S Y CADA UNA DE LAS CLAuSULAS '
DE ESTE INSTRUMENTO. LO FIRMAN EN METEPEC. ESTADO DE MÉXICO, E~
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DIRECTOR ORPORATIVO
DE ASUNT S JURfDICOS

TESTIGO

tA PFH'::$~NTE HQ,jA PE FIRMAS CORRESPONOF Al. CONTRATO PU,lRI~~NUAl. DE PRESTACiÓN [H~ St?RVJCIOS QUf. CI'JI.JJ3NAN POR UNA PAHiE,
FiL COLEGIO NACIONA" OE EOUCACIÓN PROfESIONAL TÉCNICA, RliiPNESENTADO POR Cl.. MAI".E JOSÉ LUIS IZOUI['RllO GONZAU'l. EN su
CARÁCT¡;;R rm OIFU:!CTOR DE INFRAt':''s''mUCTURA y ADQUISICfONES DEL CQI"EGlO NACIONAL DE ~;(Jl"JCACION PROFESIONAl, TSCNICA y POR
lA OTRA. T~O, T~CNOLOGIA EOITORIAl SA OE C.V., RICPIU,SENTADA POR 01. C. DAVlo SALVADOR OSfiGUEDA RODRIGIJ"Z, CON FECHA 22 DE
ABRI" DEI. 201'.
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CéDULA DE IDENTIFICACiÓN FISCAl.,

•t::l. st;l~VJCIÚ DE AD"'H.:¡~rRA(:lóN 'l'ftI[lUl'ARIA, l,.~ OA A CO~O(;E.R El A:!!GIS:H~O ~l;I,J~~A'" DE" CONTR)l:lUY~NT¡;¡5. Ql,lS LE
HA SIDO ,dr,SlG,..AoO ¡;:ON BASE ¡¡N LOS MHl:!i QLJI;. P~OPOFlCION6, lOS CUALES HAN QlJEtlAOO REGISTRADOS CONFO~""'l!!
A lO SIGUlfNH::.:

NOMB¡~E, Dt::NOM1NACION O RAZóN SOCIAL

TE.O reCNOLOG1A EOI'fO~fAL SA oe CV

CLA\lE PE R.f.(j, FfO.l:lt: CONTRrSVYENT-l; I

CLAVE DEL R.F.C ____'__TT:....:...:;:E:;;.9.:.;OO~7~O.:.;9D=_W~9__'_ _

DOMICH.IO

AVl::NJDA VIA MAGNA MAN1.ANA 3 u:m=. 19 NuMl;R'O 25 PISO 9 SN FEANANOO LA HEFl:RAOURA
MEXlcO 5:neo

ADMINISTRACióN LOCAL AI.,R NAUCAI.,PAN, MEX.

Edlc.lón da nbros Intearo;lól'l CO!1 la Impre:!l:lórtAClNlDAD

SITUACiÓN DE REGISTRO

rouo ACTIVO
N1590131

FECHA 01: INsCRIPCiÓN FECHA DE. \NICtO (lE
OPERACIONES

OBLIGACIONES

DeSCRIPC10N FEC~'iA AllA

Prlll!.<ilhhll' la der¡¡!ar;¡.c;lón y PljIllo pf(>IrI~lorllll mensual dll rc!on!;I~ll~~ (l~ ImplJ*l&.h:; Sol¡re 1:;, Rl'lnl~ {lSi'/¡ po, DUllldo-!j. y 1i'<~I~r¡(%!it,

l'rltliltntllr l~ 40CI;lr~l:lól'll!ltiu!l1de Impuell.to $ob"\lIJ;I R~l'¡hj (lSR) Q¡;-l'Ide iltt ¡Mormil ~obro IOIi ..1¡\In\~~ y ~r,)V'¡'lICot~s dI.' ~)enltll y SDl"\lldoll..

Pl'e&.I!'~I¡;lIr 111 (jodllr;:.r.lón anuAl! dI¡ 111'I1:'¡'¡~5'IO Sobre la Hl¡:nl31 (tSR) d1;rnd\lllll~!t'/11\11) ¡;,,~tl.-I(,I~ PlI(lOIl y relem:;lonc!l. do ~(1'l"\Ilclo;.$ ~l"{>ft/llh)ti~I/!"..{P'iJ"!!1)1'l1l1!l monttoli).

Prer¡.Qnt~r ll'l d(o(;.l.\l~/jl=l<m anulII donde roe In!(lrlll¡;¡ ~(,Jbl~ )0/111- tcl"ntlomls do, los tr;¡.bltJ¡dorol; qll4 rQclb¡tr(¡~ /ili,tlldo!." '! ¡;;¡j;uiclO y trablllJildofl)1Io .. \OI¡nl111!;lQl> 1I e.i'\11lt1t111.

rtOpof"lomlr lO! Inlol1TlllDI(ln Qirl h""~lJe/lI{l1l1 "'i1lor Agr/l"g¡o¡j,:I<;;> lIYA) i'I\I(o!,oto ~(/ll(:¡lll t/n 11111 dec;¡~l"lIdDnell. del hnpUll.l!<l(l S(?!'1IIlI11' R(/liIIlIlSR)
?rQ$.i¡"I'I!arll1 d"(;Ií,lt~"19I'l)l pll~D provlsll:lnlll m~m$.IJ~1 <1", Im~u'.l-~lb Sobre ti! kcnl;l (lSft) dlJ' ~1'$.Qf\ii1a fr¡or:!llt':o:I del T1rl\llm~fl gonDr~l,

P rlllll:'nl~r!a dM:l~rOl¡¡IOn 611'1\11l1 tll.' lrt\plll!t51lo l:iobrc la ¡:¡\lll!.l (¡SR) <:Iir piJtjjlon;;~ mor.t11.'1i

Pl'/;,I\.llhhrfl;!l d~)bfaI;;Jón mcnliual (:I{>!l¡;l~ 89 ¡!'l1\)11i'l1l ~obrc j,;¡s op\!ra~IQnl:l~ (:I';ll t¡¡I'~41r(l~ !i'!~;, l'fl:'~l\)l' de !mpue~tcral V.}!,;,v Agf'(l\iilOO (IVA).

PrClIentartll dl;\'ll!<tr¡J/;:!61\ 'J I>j¡il" pr~vlr;¡DnaJ mon~Ull¡ I:i~ tmp\l~~t¡j S.;;bttl 18 Renta (lSfot) por las; rDlonr.lon~¡;. r9'lIll)i!\111Sl pilt tll!'YldoK ¡JrQic\llonal~¡;..

Prl¡<l/.e¡.nl<1:f fil (!1,II;If¡1¡f<;lón y ~go mQn&u¡}1 \l() r~h:lnc;Jonell dt·lmll'uC&tll al Yl\lor AIl~I'IIlQdQ (IYA).

P-ttlj¡.MI,¡"r IjI I:Ilti:l.ua"lón)' paOll il~nnlUy() fllclisulIl dlil1mpuIlllto ¡JI VOli1r ~fll"(J¡jd() (lVA).
PrC&ental' 1;/1 d\'lll:lDI"\iI<;'lóli' "1 POlJll provl&iQnal mllll·ltj.I,¡~1 d'lt t¡~pilll"l!I-lo fimprlll!;¡Jrlal a 'rasa l)ntclI (lE TUI.

Pr(l,",I/l/ltl'lr Ji¡ ihH:ll'!r¡il~lón y pa~llllnu;d j1~¡ Ilr¡~\IIl,¡.I<¡ Emprc~IH!lIll1 fD~~ Única (II;:.TU¡.

Pt"1.<el'llai la dcc'Olraclón II'lIQrm<lII ...~ Mltllll de SublildJo p~rl) lit f-m¡ltov,

~t-ll;HHI(l2

11-03,2002

31,,(¡3-2bG<1:

31-o3-2C1O~

H·ija·;mll2
11-o3-~Dlli

)1-e;¡-2002

01,0'11-2006
31"ti3-2002

:J1·D~·1f;l1):l

31..¡;J3-l:00:!
01-QMllbll
O'Hl1.2QDiI

(¡i.!JHOúi!

TRÁMIT¡::;S E:FEe'l'UAOOS f'l::.eHA DE PRESENTACiÓN FQlIO 0[:1, TRAMITE

A~~liltll"J6n 1/
Rell. P'CdltTllt C:ontrlbuYDl'lt(l' I A(:IIJ&lltllt16n / Cambie¡ ¡;lfo
Dl.lml(:lUt>

So""l!;:lcr (,J e~IIIl'";ll\j~J I CAMelO [ll::: OOMlclLlO /

REg. f~\I\lI¡¡rllt contrll)14~~nt~I Yt'riflcaclón I (l<¡mlelll(l

Sitt'>li<;:I~> 1.> Solicitud /3.2.0 SQl.1CJTl,JD DE OPINiÓN I
PROV¡¡¡EDORE5

22.f1MIl'11

06-07-;11)1 ~

Oe...(J7_~011

;<'5-04.2011

AC;;'>IJ 113 f ~"$f;l90

R.f201 1-;'¡1~olll110

AV~(l1131 SS('l:'l~O

RF:;>01i2986S;H2

A\f4!010<137¡;¡107~

FIJ('hl de Impri:lBICIi: 08 de M¡1r<:(lIJe ~012

Tf:l,f;F0ND DE AT~NCJ()N CIl/DADANA
(Ouf:lja.s Y Suger&llt,i3S) 01 "f:lOP..46:;1,·frl28

ih I:<¡: t't1l7bJ 9AodV:!:(;WC;:t.IK '1 t-i GLl) Rx 1+\kV11\/l;¡JaI1 ~2.M<:y Ij9 Lpt,..ioSc,.jTI tQ)' N1W19fY1i,lfCPW5YD2r()~I'XuN/j SfYp;<:C ~t 'lIJO 110", nVf>LJ PMTI H2Y6 3jtO/M/wAw4
2. ht O1PIApqk,VCu n~"IVQlOR(iG Om:76pzP9g6.\lH¡:¡s;.$() P04,l ~"..=

(~

X-'.
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\
\





FOrJ\1. ,le C¡nllhiO (k ])omiciliQ l'agill{¡ 1 de 2

fOUO f'Ol.IQ(li'1 M tnH:" d~ a;ülli"Jh,¡d (') f,lV/!1-G
r.""()mpl("lrlH!.!lt~['jQI '/¡)¡:ílr,t.tf l'IÚltl~ro de tpl!¡)
t:lSI~llfJlll) piJt li'l m.¡t¡)t¡{~flrl ~n [ii ij(lllCltlJO \J

tlvl$a ,W~ ~J::: f.;0I't1flle'l'lBrtt<1)

AVISO DE ACTUALllACn:m O MODtnCAClÓI'l De $XTlJAC1ÓI'l FISCAL

Il.FC, 1TE90(7091)W9

POIl'm,t"oclón o R••ón SOGI~I, TI'!) rrCNNÓGJA EOmlJllAl.

.!.l'p~,,,,~~_~_.~,~)~,~.~~!,~,!!~?,,, ,
lit'en'tlfitud6n d,;,:! A'vl.o: CntnblD di~ t)Pl'l"llr.:JUü

ltefllmon de C"plt.ol'
,.__,._ ..,._.•_.~"~.~ ..~~",,~,,,~'.WI''''·~_

SA bE CV

~O<". d~1 MIOO: 1)6/0)/LO.!,)

TillO do P""'ldllo L'<lM1CIL10 I'1SCAL

I:"rao:t<lrlstl..." del Oomlclllo eOIFlr.1O DI, CRISTALI;S
OSCUROS

Tipo ao Vialidad AWNWA
(AV.)

':"lIe AVENIDA VIA MAGNA Nu. vio MANZANA 3
L~lr~ wrt 19

Ex"'rl"r NLJM~RO ~S

No. v,/o p'mo 9
~<ltm

1.nl:ilrIQr

"n<re l.. PASMó INTERLOMMi
Calh~s dQ

y <lo IJOIJLEVAIW MAGNO
C/óNTllO

SN
FEHNANlJo
LA
¡'¡IC""AI>iIHA

l:ntlda(l
~';ari(ltatlvi.1

Munl(:¡~)io o
D~~h~u~tlón

TolMO"" rIJo

HUIXQU1Ll.ICAN

Clav,,~ ~'do Nútnero

.5.~ !:iJl,93fllOO

t::Ódígo ~~276l)
Postal
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Anexo No. 1
"Especificaciones Técnicas"

A continuación se detaila las Oferta Técnico de TED Tecnología Editorial S.A. de c.v. con base en 105

requerimientos técnicos indicados en el anexo

incluidas y listas para ser utilizadas, las funcionalidades que se

\\ .
, ~"'\ .... ,-.~:~

1.1.1. El equipo con el que se brindará el servicio ofertado por TED Tecnología Editorial, dist~ibuidor

autorizado de SOPHOS en México serán dos appliance modelo SOPHOS UTM 525 5ecurity
appliace y SOPHOS UTM 525 FULLGlJARD

1.1.2. El software y actualizaciones son propiedad de SOPHOS y no incluyen software GNU o

código abie rt o. (ht.tn.:Li'!Y.Y"IIY.J.9PBos'_~9mLen..:!!.~Ll§'~qpJ)º-,5.:~-'-)Sb~ er:]..ice 12~.e-

ªgL~(;_m§n_!'-ª.~p~.l'.\LIYIº.0J )
1.1.3. Los equipos ofertados por TED Tecnología Editorial con los que se brlndará (~I servicio

trabiljan en modo c1lister, unificando sus características, funcion·alidades y se anuncian hacia la
red LAN como un solo eqlJipo e Ip.( Referencia SOPHOS lJTM 9 WEB ADMIN PAG 96)

1.1.4. Los Equipos ofertados por UD Tecnologia Editorial con los que se brindará el servicio
trabajan en modo ellister, unificando sus características, funcionalidades y se anuncían haci~

Internet como un solo equipo e tp,( Referencia SOPHOS UTM 9 WEB ADMIN PAG 96)
1.1.S. Los Equipos ofertados por TED Tecnología Editorial con los que se brindar,i el servicio,

trabajan en modo dlister y soportan trMico para 3500 usuarios en cada uno de ellos,acorde
con el punto 1.3.3 y 13.4 (Ref. SPHOS ESSENCIAL NETWORK pag 3)

1J.. 6. Los Equipos ofertados por TED Tecnología Editoríal con los que se brindará el servicio son
configurables por medio de una interface GUI centralizada gratuita de varios dispositivos de
UTM denominada (SOPHOS UTM MANAGER SUM), en todos los serv',cios of0rtados, la ecual
pernlit(~ el acceso remoto desde una red LAN, WAN e Internet y desde la cual se configurarán y

Inonitorea.ran todos los equipos de Conalep consíderados en la prese~~ litjtación, (referenf2f
lista de funciones de sophos LJTM) . \~'" L..

1.1.7. L<l interface GUI sopDrta la definiCión de cuentas de administra fr basád'\7-::n roles (acee .
completo y solo lectura), reportando cambios en Ii! misma en un ~itácora dé\l...:entos (Iogs) y
illert<l" que S,, podrán consultar por medio de la miSrYlil. (referenr,ia ~UM V4 WebAdrnin)

1.1.8. Los Equipos ofrértados por TED \ecnolclgíil EdilOrial cuentan con lbs de dos interfaces WAN,
para conexión '" i,) internet, i\na de est<1S soporta lo. --ot colas S02.1q y 80':·~3,.,

"" .", .._0_.''''''··'''' ";, ,.

Descri pción del Servicio Ofertado

Es 11ecesario que el servicio ofre,ca ya
detallan en las presentes bases:
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1.3, VPN IPSec

_,.,_",.• "'"."__ '.'."'. . '".,., """,.,, ,."__,.. _,. ." ,,, .. .__ . ""." .•. •• _. __,0".'_"_,. " ,__•••".'_,.," ,._, "__._.••...".,. • ..__.•__••.•_.....,." m •• ••••, """.",.,•• __••,_ ,.,'" ,. ,•• "_' ,.,."., ••• ,. .....,.,. .'.',"" h ••__._..",__

(Tagged/Untagged) de entrada y salida, para el crecimiento futuro requerido por la convocante
(referencia SOPHOS UTM Administrator Guide Seccion 4.11.1).

1.1.9. Las actualizaciones aplican a todos los equipos con los que Sé~ brindara el servicio y sin
ningún tipo de restricción. (referencia SOPHOS UTM Administrator Guide Pago 68 Seccion 4.4)

1.2. Firewall

1.2.1. Es visible y configurable desde la interface GUl.en los equipos con los que se
brindará el servicio (referencia SOPHOS UTM Administrator Guide Pago 29 Seccion 2)

1.2.2. Los equipos con los que se brindará el servicio ofrecen la traducción NAT 1:1 y 1:
varios (referencia SOPHOS UTM Administrator Guide Pago 237 Seccion 8.2)

1.2.3. Los equipos con los que se brindará el servicio aplican politicas por puerto fisico
fuente y destino (referencia SOPHOS UTM Adminlstrator Guide Pago 188 Seccion 6.6)

1.2.4. Los eqllipos con los que se brindará el servicio aplican reglas que toman en cuenta
dirección ip fuente o direcciones IP destino (referencia SOPHOS UTM Administrator Guide
Pag. 188 Secciorl 6.6)

1.2.5. Los equipos con los que se brindará el servicio aplican reglas que aceptan o
rechazan la comunicación hacia internet (referencia SOPHOS UTM Administrator Guide
Pago 188 Seccion 6,6)

1.2.6. Los equipos con los que se brindará el servicio soportan reglas de firewall en IPV6
configurables desde la GUI (referencia SOPHOS UTM Administrator Guide Pag. 183 Seccion
6.5)

1.2.7. En G1SO de falla, el otro equipo (con el que se brindará el servicio) (lel misnlo tipo y que
aún está funcionamiento tomará las peticiones de manera transparente, con la menor
cantidad de' paquetes perdidos y con un tiempo de reSpueStil menor a 2 segundos en el
paso de las peticiones haci;¡ este. (referenda SOPHOS UTM Admlni'strator Guide Pago 99
Seccion 4.11.4) \,

\\\, ,i

\~
\\''\

~\
1.3.1. En los equipos con los que sc hrindHn\ el servicio es visible y configurable desde la

interfase CUl (referenda SOPHOS UTM Administrator Guide Pag. 29 Seccion 2)
1.3.2. Los equipos con los que se brindarú el servicio soportan certificados PKJ X.509 VPNs

Cliente" SItIO (referencia SOPHQS VPN CUENTS Pago 3) t \
13.3. Lo,; equipos con los que :;" bl\t1dild el S(') VIUO sOjJorLm algontllllJS ( • (ifrado AES.'ml~S,

.... de 12H y 2Sl:blts .(referenCi8_ SO~~O_S VPNCLlENTS :ag. 3) . .. _/ . . _ .' /

Al \'1< M.l:II"1 \¡ () ~> JWU i) 11 'dl\'ll'~ J1UI:\1l11~·~:;
hin, i M,' ,( () ( ¡r" ·'/V) /1

1'. I I I )\ \ l i I 1 1, '(\ -, '; (,1 I, ,i'''';¡
"..,'7
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1.3.4. Los equipos con los ql1(~ se brindará el servicio soportan VPNs con algoritmo de Md5 ,
SHA l,SllA256 (referencia SOPHOS VPN CLIENTS Pago 3) y (referencia SOPHOS UTM Feature
List Pago 3)

1.3.5. Los equipos con los que se brindará el servicio soportan el intercambio de llaves
protocolo Diffle-Helman grupos 1,2,5,14 y HSA (referencia SOPHOS UTM Adminlstrator
Gulde Pago 463 Seccion 15.2.3 y pag 465 Seccion 15.2.4)

1.3.6. Los equipos con los que se brindará el servicio crean VPNs entre gateways y clientes
lPSec site to site o Client to site (referencia SOPHOS UTM Administrator Guide Pago 451
hasta 510 Secciones 1S y 16)

1,3.7. Las Vpns tienen la capacidad de usar un DN5 dinámico para el gateway remoto (referencia
50PHOS UTM Administrator Guide Pago 114 Seccion 5.4.1)

1.3.8. Cada usuario al ingresar por medio de la ip publica del firewall de los equipos con los que
se brindará el servicio, tendrá rut<Js asignadas h,,,cia los servicios configurados y no
tendrán acceso a otra parte de la red Jan o servicios diferentes a los configurados.
(referencia SOPHOS UTM Adminlstrator Guide pago 149 Seccion 6.1.1.6)

13.9. Los equipos con los que se brindará el servicio cuentan con un cliente VPN lPSec 12tp, el
cual no genera un costo adicional sin importar el número de usuarios diferentes que se
tengan qUé' conectar por este servicio (referencia SOPHOS UTM Administrator GuidePag.
62 Seccion 4.3)

1.3.10. Los equipos con los que se brindará el servicio permiten Vl'Ns del tipo ¡Psec y muestra
su capacidad de conexión en }¡¡ GUI de adrninistración (referencia 50PHOS UTM
Administrator Guide Pago 454 Seccion 16.2)

1.3.11. Los equipos con los que se brinclaní el servicio muestnm el monitoreo de forma gráfica
en la GUI el estndo de las VPNS (referencia 50PHOS UTM Administrator Guide Pago 29
Seccion 2) o (referencia SOPHOS VPN CUENTS Pago 4)

1.3.12. En caso ele falla, el otro equipo (con el que se brindará t:I servicio) del mismo tipo y
que aún está funcionamiento tornará las peticiones de maner,l transparente, con la menor
ci.mticlad de paquetes perdidos y con \1(1 tiempo de respuesta menor a 2 segundos en el
paso de las peticiones h¿lcia este. (referencia SOPHOS UTM A~rator Guide Pago 99

1.4. VPNssesc::~:~l~~~~grada al Active Directory , " ~\, (7
'" í

1.4.1. En los equipos con los, que se brindará el servicio-&' vIsible y clmf:gurable desde la
mtl'lldu' GUI (referencia SqPHOS VPN CUENTS Pago 4)

14 2 Los equipos con los qlle ó\ brilidad el serVI<'lo lilOnlto 'e<11l de lonl1d gráfica en la cm 6\,
<'st"do y m('lodos li)"dos l~ard optdlJlZar ('1 ¡¡jí"i( o, (on]() ';()n id e mpr 'SIÓ¡¡ y I'~fl('. '

- '\ \\ \"" NL"·II.1 ': .. " _1'1"(, 'J,l!llt ,',,\1' ¡¡ti, ,';Ii¡:h'Í¡.

Ltlu t 1,'\ JC\~~~:i)/}"
""~<!',"·I"::,;I.",'\\':I (:"¡ " lo .... ',,, ,/ :',11 .I..I,érl

/'
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duplicación (referencia 50PH05 UTM Administrator Guide Pago 465 5eccion 15.2.3) y
Seccion 6.3, Pagina 171

1.4.3. Los equipos con los que se brindJrá el servicio en Vpn SSL dan soporte ,1 certificados PKI
X.S09 VPNs SSL (referencia SOPHOS VPN CLlENT5 Pago 3)

1.4.4. Los equipos con los que se brindará el servicio soportan asignación de aplicaciones
permitidas por usuario o grupo de usuarios basado en el Active Directory) (referencia
SOPHOS UTM Administrator Guide Pago 302 Seccion 9.5.2)

1.4.5. El servicio ofertado por TED a través de sus equipos Sophos Endpoint Advanced,
contiene ANTlVIRUS y CLlENT FJREWALL panl verificar la presencia de antivirus y de un
firewall personal (referencia hlU!.;/l.WY.\'W •.~9B.hº!!~..~QtDjen.:
\J.sb\J.EI'1ort /k_IJQWl~f!g~J?;ts.eLJ,JJ;l.!'iI1,ª-~~ )

1.4.6. Los equipos con los que se brind,m\ el servicio son capaces de personalizar el portal de
acceso 81 VPN SSL (de la VPN Integnd¡,l al Active Directory) (referencia SOPHOS UTM
Remote Access via SSL Pago 302 Seccion 9.5.2) y (referencia 50PHOS UTM Administrator
Guide Pago 114 Seccion 5.4)

1.4.7, En caso de faHa, el otro equipo (con el que se brindará e.1 servicio) del mismo tipo y que
aún está funcionamiento tonwt"iÍ las peticiones de manera transparente, CQn b menor
cantie!<Jd de paquetes perdidos y con \.Itl tiempo de respuesta m<'I1\)I" ,1 2 segundos en el
paso de las peticiones hacia este. (referencia SOPHOS UTM Administrator Guide Pago 99
Seccion 4.11.4)

1.S. Trafic Shapping

1.5.1. Es visible y configur;,ble desde la interface CUl. en los equipos con los que se brindará el
serv.icio (referencia 5QPHOS UTM Admlnistrator Guide Pago 29 Seccion 2)

1.5.2. La asignación de ancho de banda de los equipos con los que se brindnró el servicio, se
pueden dcfinir mediante dos mecanismos (referencia SOPHOS UTM Administrator Guide
Pago 42) (referencia 5QPHOS UTM Administrator Guide Pag, 171 ~ecciqn 6.3)

• Manual por lo menos : "~",/
o Rangos C1Df'!IP ,1;.,
o hostname (URI.) " "':'~;''''
o Puertos UDP/TCP ,~,

o Combinación de Red,Subnet y plJerto '
o Red local (sub redes y redes de clase completa cn la JAN)

• Mediante categorías de tr<ifico por lo menos (referencl ' SOPHOS UTM Admlnistrator
Guide Pago 42) (referencia SOPH05 UTM Admlnistrator G de Pago 304 Seccion 9.5.2)

o Blogging
(.\ Ernaíl
o Compartición de' il
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o Juegos
() Noticias
o Respaldo en línea
o Peer··to .. peer
(l Redes sociales y compartición de fotos
() Actualizaciones de programas y antivirus
o Deportes
() VolP y videoconferencia
o Compartición de archivos vía web

1.5.3. La política de traffie shaping permite la asignación simétrica o asimétrica de los límites
de ,lOcho de banda por aplicación, por usuarios y por grupo de usuarios (referencia
SOPHOS UTM Adminlstrator Guide Pago 176 Seccion 6.33)

1.5.4. De igual manera, mediantl·' la política de traffic sh"ping puede priorizarsc cierto tipo de
tráfico y asociarse <l una etiqueta de Qos mediante DSCP con al 5 clases de servicio
(referencia SOPHOS UTM Adrnlnistrator Guide Pago 174)

1.5.5. En caso de falla. el otro equipo (con el que se hrindará el servicio) del m ismo tipo y que
aún está funcionamiento tomará las peticiones de manera transparente, con la menor
cantidad de paquetes perdidos y con un tiempo de respuesta menor a 2 segundos en el
paso de las peticiones hacia este. (referencia SOPHOS UTM Administrator Guide Pago 99
Seccion 4.11.4)

1.6. Antivirus

1.6.1. Los equipos con los que se brindará el servicio analizan y establ"C(Hl el control de acceso
, ataques y estaneo en HTTP , FTP , SMTPS, 1M , NNTP (referencia SOPHOS UTM Feature list
Pagina 2 bajo Web protection)

1.6.2. Los equipos con los que se brindad el servicio detectan Spyware , adware , rnalware y
grayware (referencia SOPHOS UTM Adrninistrator Guide Pago 306 Seccion 9.6.2) (referencia
SOPHOS UTM Feature list Pagina 2 bajo Web Protection) f

1.6.3.. Aplic,1 el filtrado, por tipo de archivo sin importar extensiOn(i~.. r ... e....rencia SOPHOS UTM
Administrator Guide Pago 99 Seccion 4.11.4) ..

1.6.4. Los equipos con los que se br.indará el servicio actualiza la firmas .~~irus por lo menos
una vez ,,1 dia . (referencia SOPHOS UTM Administrator Guide Pago 68 'se~n 4.4 y Seccion

11.2) 1 I}
L.¡

1.6.5. Healiza el escaneo por Heurística en los <Jrchivos bajado, deinternN no importando sU
extensión (referencia SOPHOS UTM Feature list Pagina 2 bao Web Protection)

,\ ' "

1.6.6. En caso de falla, el otro equ\po (con el que se brindar:'! e servi <110] del mismo tipo y que
aún está funcionamiento tom\¡d las pet.iciones de man 'r¡¡ tr,l spare te, con la menor

~ \. " .. , ".,~.. ''''. . . -,.,.,.".,.
Av. Ví.'l JVL.ign:,j N (I)S· jJis( 9, nl:c:',lu "¡'j¿¡~,. ¡··hl'iAqU,í, Ci:))"l'~..

T.:~d ., df.')\ '!'xlC,,(l, (":, P ."'11"60 ?
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cantidad de paquetes perdidos y con un tiempo de respuesta menor a 2 segundos eh el
paso de las peticiones hacia este. (referencia SOPHOS UTM Administrator Guide Pago 99
Seccion 4.11.4)

1.7. Filtrado Web

(\
1)

,¡

lj:~~,~: t--,I\.li,x,q1.liJ¡
ILx lCo, (~P. &(1"'
"1 Y r·:':i\', ,::,..·. .):.:Ib10() /'/~

. 1/:"

.. _., .....,.~""'.

1.7,1. Los equipos con los que se brindará el servicio son configurables desde la interface GUI
(referencia SOPHOS UTM Adminlstrator Gulde Pago 29 Seccion 2)

1.7.2. La solución propuesto) permite la asignación de políticas individuales de acuerdo a la
identidad de los usuarios conectados ¡¡ la red LAN, a ll<1rtir de (referimcia SOPHOS UTM
Administrator Gulde Pago 272 Seccion 9.1.3 y Secclon 5 desde la pagina 105)

• Su dirección IP (referencia SOPHOS UTM Admlnistrator Guide Secclon 5
• Nombre del usuario en el Active Directory. (referencia SOPHOS UTM Administrator

Gulde Seccion S
• Políticas basadas en grupos(referencla SOPHOS UTM Admlnistrator Guide Secclon 5
• Políticas de firewall específicas par,l grupos (referencia SOPHOS UTM Administrator

Guide Seccion 5

• Los políticas podrán ser aplicadas directamente il un usuario para indkar su pertenencia
a ese grupo, o bien podrán descargarse la información de grupos declarados en el
Active Directory (referencia SOPHOS UTM Adminlstrator Guide Seccion 5
La solución permite el acceso vía portal C¡¡ptivo (página de Inicio) (referencia SOPHOS
UTM Administrator Guide Seccion 5

• La solución permite la crc'ación de un portal captivo de bienven"lda que se podrá asignar
a una VLAN especifica (referencia SOPHOS UTM Administrator Guide Seccion12.6
paginas 402 hasta 414
Los métodos de autenticación disponibles por medio del portal captivo son:

1. Active Directory
2, Click-throl1gh
Soporta la definición de una iista de URLs e IPs a las cuales el usuario podrá acceder
previo a su autentici¡ciÓn.

• El portill captivo es personalizabiE', (referencia SOPHOS U'1,M Administrator Gulde
Seccion 12.6 '\~7

1.7,3. Trabaja en la capa L2'y L3 en modo transpilrente por CUillqUier~~acehacia la red lan
ffsica, (referencia SOPHOS UTM Administration gulde pago 144,487 Y458l\:;.,

fl. "

I
1.7.4. La solución soporta la definición de regl<ls de firewall de U1P;,¡ 3'y ca! p7.

(refer~~~lii~¡~~pl~~;lC!:~ ~~~l~';s:~~s~~I¿~I~~'~ ¿)eOcl~~~\~1~.(~ep,~~c;~:U3¡~~;·:
\\ .'
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• Protocolo (UDP o Tep)

• Host, $ubred o red origen

• Puerto Ter o UDP origen

• Host, subred o red destino

• Puerto Tep o UDP destino

1.7.5. Los equipos con los que se brindará el servicio soportan y filtran basándose en el
análisis por capa 7 del modelo de red OSI Mediante las reglas de capa 7y soporta la
restl"icci6n de tráfico a partir de categorías definidas, entre ellas: (referencia SOPHOS UTM
Administrator Guide Seccion 9.5 pagina 305

• Blogging

• Email
• Compartición de archivos

• Juegos

• Noticias
• Respaldo en línea

• Peer·to·peer
• Redes sociales y compartición de fotos

• Actualizaciones de progr"mas y antivirus

• Deportes
• VolP y videoconferencia
• Comp,lrtición de archivos vía web (referencia SOPHOS UTM Administrator Gulde Pago

42)
1.7.6. Cuent<1 con ]iSt,lS de lJRL agrupados en las categorías más comunes para permitir el

bloqueo de las misrl'lilS. estas listas Sé' actualizan una vez a la semana (referencia SOPHOS
UTM Adminlstrator Guide Pago 304 Seccion 9.5.2 y pags 68 • 71 )

1.7.7. Filtra contenido en tiempo real. (referencia SOPHOS UTM Administrator Guide Pago 537
Seccion 17.l.O)

1.7.8. Permite diferentes perfiles de navegación hacia la internet (referencia SOPHOS UTM
Administrator Guide pago 280 Seccion 9.2) .

1.7.9. Permite ()l mane.jo de listas blancas para excepciones o.~'r..'e. acio de filtrado m.anual ,
expresrones CSPCCdIC,lS del puerto y WIIdcards (referencia PHOS UTM Adminlstrator

Guide Pag. 287 Seccion9.3)";,,
1.7.10. Permite 1<.\ c['eación de politicas granulares integradas clm Activi(,:pirectory (referencia

SOPHOS UTM Aciminlstrator Guide Pag, 272 Seccion 9.1.3) f\ '\
1.7.11. Ddine excepciones en los bioqu(!oS , baS,ldo en una defin'c)ón de fecha y hora (referencia

SOPHOS UTM Administrator Guide Plago 287 Seccion 9.3) .... ! (

........... ... ... ...._._ .\ .. .... ... ji.. ..... .__:_
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1.7.12. Los mensajes de bloqueo son personalizi¡bJes (referencia SOPHOS UTM Admlnistrator
Gulde Pago 82 Seccion 4.8.1)

1.7.13. Bloquea 1,1 posibilidad de Ii) descarga de archivos, conforme lo requiera la Convoci)nte,
sin importar la extensión de los mismos. (referencia SOPHOS UTM Adminlstrator Guide Pago
276 Seccion 9.1.3.4)

1.7.14. Filtra o bloquea el protocolo HTTPS, la solllción al bloqueo de este protocolo, no se
hace paS¡lr en los equipos de Ii) solución, por el sitio web a bloquear, por cuestiones de
seguridad e integridad de la información del usuario. (referencia SOPHOS UTM
Admlnlstrator Guide Pago 293 Seccion 9.3.6)

1.7.15. Bloquea el software instalable y/o ejecutable que tiene corno finalidad evadir el filtrado
Web tales corno ultrasurf, freedom y similares en sus últimas y futuras versiones.
(referencia SOPHOS UTM Administrator Guide Pago 276 Seccion 9.1.3.4)

1.7.16. Permite el bloqueo s{~gmenti\do de los servidos ofert,lc!os en los sitios web ,como son
chat , juegos, videos y otros (referencia SOPHOS UTM Administrator Guide Pago 304 Secclon
9.5.2)

1.7.17. Permite especificar reglas de asignación de ancho de banda por Ip o mac address
(referencia SOPHOS UTM Adminlstrator Gulde Pago 176 Seccion 6.3.3)

1.7.18. Aplica reglas Ilmitantes al acceder a sitios de internet, por vigencia con base en el
tiempo (en base a días y horarios especificados por la convoc,mte). (referencia SOPHOS
UTM Admlnistrator Guide Pago 113 Secclon S.3)

1.7.19. En caso de f~llb, el otro equipo (con el que se brindará el servicio) del mismo típo y que
aún está fllndomnniento tom,lní las peticiones de manera transparente, con la menor
cantidad de paquetes perdidos y con un tiC'mpo de respuesta menor a 2 segundos en el
paso de las peticiones hacia este. (referencia SOPHOS UTM Admlnistrator Guide Pago 99
Seccion 4.11.4)

1.8. Protección Contra Intrusos IPS e ID5 (referencia SOPHOS UTM Adrninistrator Guide Pag, 244
Seccion 8.4)

1.8,1. Los equipos con los que sebrindari¡ el servicio son configurables desde la interface GUI
(referencia SOPHOS UTM Administrator Guide Pago 29 Seccion 2)

1..8.2. Tienen la capacidad de (ktección de las amenazas a nivel de red (referencia $OPHOS
UTM Administrator Gulde Pago 244 Seccion 8.4) ,.,~!

1.8,3. Actualizan las firll1¡¡~; del servicio semanalmente (refere.ncia S'ó;.' '. OS UTM Admlnistrator
Gui~e Pago 244 Seccion 8.4) . ' .' ~\, .

1.8.4.. Son detectores y pr.eventores de Intrusos orlentadrK rWCla la ~,tecClón de redes
(referencia SOPHOS UTM:Administrator Guide Pago 244 Sec1!0n 8.4) ,

1.8,:'>.. Los (Jquipos habiliuH\ las firmas del p¡,eventor de ¡ntTsos basado en el tipo de ataque

....... "" (~.~~~r.~.:.CI.: ..S~~.~~.~ ..~.T.~ ~:\~=i.~istr~.t~~ ..~.lJlde ~:g:~~~ ~..e~~~c~ll.~.~) •.. l\......... ". :::.~\
/~,.\". VI':",l\,1(t,\;~JH\ N (-' _','.:). l)j:',~(1 9', ln\ph,H"),lf.~, j..hIL\qL')· an. i.
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1.8.6. Los equipos con los que se brindará el servicio bloquean y registran la ip del atacante
(referencia SOPHOS UTM Adminlstrator Gulde Pago 246 Seccion 8.4.3)

1.8."/. Detectan y bloquean ataques di~ D[)OS , DNS , FTP • SSH , telnet y rlogin (referencia
SOPHOS UTM Admin;strator Guide Pago 246Seccion 8.4.3)

1.8.8. Reconocen los patrones de ataque basado en el análisis de protocolos (referencia
SOPHOS UTM Administrator Guide Pag. 245 Secclon 8.4.2)

1.8.9. Los equipos con los que se brindad el servicio permiten la selección del nivel de
prevención de amenazas mfnimo, como Alta, Media y Baja prioridad (referencia SOPHOS UTM
Administrator Gulde Pag. 244 Secdon 8.4)

1.8.10. De iguallllanera. permite ,la inclusión en listas blancas de una o v,lrias firmas de lDS/IPS
para removerlas de la acción de bloqueo (referencia SOPHOS UTM Administrator Guide
Pago 250 Seccion 8.45)

L8.11. En caso de falla, el otro equipo (con el que se brindará el servício) del mismo tipo y
que aún est<Í funcionamiento t.omaní las peticiones de manera transparente. con la menor
cantid,ld de paquetes perdidos y con un tiempo de respuesta menor a 2 segundos en el
paso de las peticiones hacia este. (referencia SOPHOS UTM Administrator Guide Pago 99
Seccion 4.11.4)

L9. Autenticación y Certificados Digitales

1.9.1. Los equipos con los que se brindará el servicio son visbles y configurables desde la
interface GU¡ (referencia SOPHOS UTM Adminlstrator Gulde Pago 29 Seccion 2)

1.9.2. Los equipos con los que se brindar'l el servido permit\~n la Integración con RADIUS, LDAr>
y Active Directory (referencia SOPHOS UTM Administrator Guide Pago 121 Secclon 5.6)

1.93. En caso de f,¡lIa, el otro equipo (con el que se brindar") el servicio) del mismo tipo y que
aún estil funcionamiento tomará las peticiones de manera transparente, con la menor
cantidad de paquetes perdidos y con un tiempo de respuesta ¡nenor a 2 segundos (m el
pa50 de las peticiones hacia este. (referencia SOPH05 UTM Administrator Guide Pago 99
Seccion 4.11.4)

~\"
1.10. Rendimiento por Servicio '~ ~'\,

~.
1.10 ..1, Los equipos con los que se brindarú el servicio son visbles de,;'t.'l,!\,il.l.terf<lce GU¡
1.10.2. El troughput del firewall será de 23 Gbps (referencia SOph05 UTM 5~f',agina 3)

1.10.3. Los clie.... ntes rnínirnos.para el s.elViCIO d\' VPN SSl/lp 5&',deberán sª'~ 320 (referencia
Sophos UTM 5izing Guide pagina 2) ! ti

1.10.4. El troughput del Antiv\,nls e:; de 1.7 (ibp', (referencia Sop <;Is UTM 2S Pagina 3) .'1

....................... -... ..• \ •._...... _. "Ay <",;, M".'!m;:Ñ":?lll'p.;;:~9.ln,;I(>I;':;;:HU;:I;11I1:';1·'
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1.10.5. Los serVICIOS ofertados por TED a través de sus equipos superan las características
n~queridas por CONALEP cumpiiendo con el troughput del IDS en este caso IPS "Tecnologia
Superior" que. es de 1,600average/4,100 máximum Mbps en el servi<;io ofertado (referencia
Sophos UTM Slllng Guide Pagina 2)

1.10.6. Soportan 4,500,000 conexiones concurrentes c/u (referencia 50phos UTM Slzing Guide
Pagina 2)

1.10.7. Soporta 35,000 nuevas coMxiones por segundo (referencia Sophos UTM Sizing Guide
Pagina 2)

1.10.8. Cuenta con 8 Interfaces de red LAN en Cobre a una velocidad de 1 Gbps (referencia
Sophos UTM 525 Pagina 3)

1.10.9. Tiene la capacidad de manejar interfaces SFP 1000 Base-SX (referencia Sophos UTM 525
Pagina 3)

1.10.10. Almacenamiento de 500 GB x2 para cache a nivel de byte y el'iminación de datos
redundantes. (referencia Sophos UTM appliantes spetsheet)

1.10.11. En caso de que el servicio de reporteo este en un equipo independiente, este debe enviar
minimo 100 logs/seg NO APLICA YA QUE EL REPORTEO NO SE REALIZA EN OTRO EQUIPO

1.10.12. En caso de que el servicio de reporteo este en un equipo independiente, la Velocidad de
transferencia mrnima debe ser dé' 1000 Kbps NO API.ICA YA QUE EL REPORTEO NO SE REALIZA
EN OTRO EQUIPO

1.10.13, Almacena la información de los lag" por al meno" 90 dias, al término de este periodo,
podrá sobre escribirse este archivo de logs, desde la parte más antigua. (referencia 50PHOS
UTM Administrator Guide Pago 513 Setdon 17.1.2)

1.11. Conectividad y Sistema de Ruteo

r, ,., '-
,\,:' \

1.11.1. Los equipos con los que se brindará el servicio son visibles y configurables desde la
interface GUI (referencia SOPH05 UTM Adrninistrator Guide Pago 29 Seccion 2)

1,11,2. Muestra en la interfacc de administración el Balanceo Automático de enlaces de
Internet por aplicacioncs , protocolo (TCP y UDP) y no solo basado en F'olicy routing
(referencia 50PH05 UTM Administrator Guide Seccion 8.S y 6.3.2)

1.11.3, Realiza la reprioritización y re-ruleo de tráfico automáticamc'nte y transparente al
usuario en caso de la pérdida de un enlace h<lcia internet. (referencia SOPHOS UTM
Administrator Guide 5etcion 6.7 y 6.3.2)

1,11,4, BaLmcea I¡,IS cargas de al menos 2 enldcc~, hacia ~)\te~n't, penmtiendo (on)untar el

ancho de banda en la,... I..JI'(.)POrciOnes eSIll'cificac ~s )~~~, ,1 cliente sirllétrícamellte o
asill1étricamente, con C'J \:apsulación ¡p. (referen SOP S UTM Admlnistrator Guide, t, ~

Seccion 6,1.4) / ,'>, '"
',o ( i
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1.11.5. Balancca las cargas hacia los enlaces de internet , basándose en !p Fuente, el peso de
cada enlace o en la saturación del mismo (referencia SOPHOS UTM Administrator Guide
Seccion 6.1.5)

1.11.6. Puede esp('cificar 1" salida por medio de las direcciones IP gateway de los lSPs con
métodos de balanceo: secuencial y fallback (referencia SOPHOS UTM Admlnistrator Guide
5eccion 6.1)

1.11.7, Proporciona la funcionalidad DHCP como cliente DHCP , Servidor DHCP y reenvió de
solicitudes DIlCP (referencia SOPHOS UTM Administrator Guide Seccion 7.2)

1.11.8. Soporta la creación y manejo de VLAN eon IEEE 802.1Q Y trunking tanto en las
interfaces de la red LAN como de Internet (referenciaSOPH05 UTM Administrator Guide
Seccion4.11.1)

1.11.9. Permik aplicar las politicas de ruteo definidas por protocolo y puerto de red destino
(referencia SOPHOS UTM Administrator Guide Seccion 6.6)

\\~"<~_:~,:,
\

1,11.10. En caso de falla, el otro equipo (con el que se brindará el servicio) dt,! mismo tipo y
que aún está funcionamiento tomad las peticiones de manera transparente, con la menor
cantidad de paquetes perdidos y con un tiempo ele respuesta menor a 2 segundos en el
paso de !8S peticiones hacia este. (referencia SOPHOS UTM Administrator Gulde pago 99
Seccion 4.11.4)

1.12. Control de tráfico de aplicaciones

1.12.1. En los equipos con los que se brindará el servicio eS visible y configurable desde la
interface GUI (referencia SOPH05 UTM Administrator Guide Pago 29 Seccion 2)

1.12.2. Tiene la capacidad para contmlar aplicaciones no importando el puerto (referencia
SOPHOS UTM Adminlstrator Guide Seccion 9.5)

1.12.3. Cuenta con un Ciltálogo de mil,,> de aplicaciorl(o$ agrupfldas por categoría (referencia
sophos·utm-feature·list"dsna Pag.2)

1.12.4. Da soporte a aplicaciones mult:imedia (referencia SOPHOS UTM Administrator Guide
Seccion 8.6.2)

1.12.5. Detiene el trafico Peer to peer o lim'lta el ancho de banda de este
ht W.;Ü'!!Y:i'fY., soph,t~"'-':C\ rl)l~!l:usÚ\!Q..PQl:Uh!)owI,~slgebfl~~Ü4 5Qfl§QDD95Otu5206.'1SPX

1.12.6. Detecta y bloquea trM'ico de aplicaciones de mensajerfa (referencia SOPHOS UTM
Administrator Guide Seccion 9.S)

1.12.7. Detecta el trafico !TIldtimedia y bloquea transmisiol1es de audio y video (referencia
SOPHOS UTM Administrator Guide Seccion 9.1.3.6)

112.8. Det,'cta y bloquea trálico de aplicaCIOI1(',$ de acn'so ren¡úv. como Logmein, (;otoMyPc
ent! t' otros (referencia SOPHOS UTM Administrator GU~I'e SeccioH 1$) (r¡

\ j. \ " '1
1 12 <) Bloquea los Juegos E'n~jl)('a (referencia SOPHOS U M Administ . ~Qr Guide Seccion 9.5 "1
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1.12.10. Df!tecta y bloquea el tráfico de Tweeter, chat en facebook , MSN , etc. (referencia
SOPH05 UTM Administrator Guide 5eccion 9.5)

1.12.11.. En caso de 1'01]],1, el otro equipo (con el que se brirahnl el servicio) del mismo tipo y que
aún est5 funcionamiento tomad las peticiones de manern transparente, con la menor
cantidad de paquetes perdidos y con un tiempo de respuestn menor a 2 segundos en el
paso de las peticiones hacia este. (referencia SOPHOS UTM Administrator Guide Pago 99
Seccion 4.11.4)

1.13. Características de Administración del servicio

bt1j'ULwVY';YA9RJ19j.,Q)m~.Q:_L!~LPJ.QSh!.\;t;¿\lDifj~.d:tb!~'!!· m~n'!RQ.!!lent! el emo. asp~
Todas estas caractedsticas están bajo la Demo, dentro del Menu Management y Settings

1.13.1. En los equipos con los que se brindará el servicio es visible y eonfigur,lble desde la
interface GUl (referencia SOPHOS UTM Administrator Guide Pago 29 Seccion 2)

1.13.2.. Las interfaces de los equipos con los que se brindará el servicio muestran III estado de
las conexiones (referencia SOPHOS UTM Administrator Guide 5eccion 3)

1.13.3. Despliegan las graneas con I<IS d.irecciones JI' con más sesiones coneurrentes () mayor
consum o Dllflib<:YYYYY,)J2l!1}[J S. co ¡TI!en, usÚ)D?--"Ü!I!.Jl\lDH1.~st:lbLE¿"at -manage Ine ntide n:Jg. aspx

1..13.4. Ofrece los idiomas en españolo Inglés de la GUI
1.13.S. Permite el respaldo de la configuración actual
1.13,6. Da soporte a servidores Sysiog para envió de bitácoras
1.13.7. En caso de falla, el otro equipo (con el que se brindará el servicio) del mismo tipo y que

aún está funcionamiento totnará las pet.iciones de manera transparente, con la menor
cantidad de paquetes perdidos y con un tiempo de respuesta menor a 2 segundos en el
paso de las peticiones hacia este (referencia del 1.13.1 al 1.13,7 SOPHOS UTM Administrator
Guide Pago 99 Seccion 4.11.4) ,. /

1.14. Sistema de Monitoreo y Reporteo
(referencia 1.14.1 a 1.14.11 50PHOS UTM Administrator Guide Seccion17 de pags, 511 a 546)

1.14.1. La solución pro¡l\.wsta ofrece mecanismos de reporteo, análisis y almacenamiento de
biLícoras

1..14.2. Muestra por lo menos el top 10 de las ips d(~ red lan con mayor consumo por minut()s,
horas, días, semanas o el último mes.

1.14.3. Mu('stra por lo menos el top 10 de las aplicaciones con mayor consumo por minLltos, horas,
días, semanas o el último mes.

1.14.4. Muestra pOI' lo menos el top 10 de sitios web con mayor consumo por min"tos, horas, días,
semanas o el último mes \\

1.14.5. MLI(~~,tra por lo mellOs (·1 top 10 de fuentes con mayor'%(melb de at,lques a la institUCión

por minutos; horas, días, 'semanas o el CiI!lm() mes, ctilgradb~qéseveridad ("'1
1 1~ 6. Ofr('c\' la búsqued,l av,lhzada en los registros alrn<JC ·./lodos);',

~ 1,\ " ..,.-i" __ _ __ __ __ \ _ ___ _ __ __ _ _ .r \"":.\ _ _ __
Av, ViD :Vh,v<ún ,1\: <,"> 2:) ,\)',iso" ,::Jnle,r ()JllaS~ l·lllixc ,¡,llh;:,'\1')

¡? I L>,lo ("{, .l~éxic.~) ',~~ .:,~~7t~()
1'1..',',:1(,\1";(/)1)\\'(,; T(>\ Y hl ,t7t)jg \(.,if) ,1',..<;....

~'/'¿
~>.,



TED, Tecnología Editorial, S.A. de C.V.

, i.. , ,", '\ A
r".J V ..~ :-;

Ucitación Públi(:¡:¡ NJcionl~1 PlurifJnuaJ, Mixt~ con Ti[~mpo

Recortildos N(l.I.A·Olll.sX001··N20··;'¡014 "SerVido c1~

seguridac1 perimetral pa,·a 1<;1 red local de Oficin::ls N;,lCional(.~s'

"·'_·_··_M'.m._·····__·_" ..m._· ,.," . ._,,,..__..,", ..,._._._,.,,. ...,.~__,..•_ _ ."N. ",,__.,_

1.14.7, La solución propuesta ofrece reportes bajo demand,l y/o de manera programada y
delica

1.14.8. Permite la personali.ación de los reportes
1.14,9. Almacena lo información por masde tres meses y cuenta con la posibilidad de grabar dicha

información o reportes en un dispositivo de almacenamiento externo
1.14.10. En caso de que el reportador sea externo, deberá tomar los datos en almacenamiento

externo y elaborar los reportes solicitados NO APLICA YA QUE EL REPORTEADOR NO ES
EXTERNO

1.14.11. Envía aviso de interrupción del servicio vía correo electrónico a las cuentas de correo que
la convocante indique, en un horario de 7x24x36S durante la duración del contrato,

1.14.12. En C¡¡SO d(' falla, el otro equipo (con el que se brindará el servicio) del mismo tipo y
que aún está funcion;.\miento tomad las peticiones de manera transparente, con la menor
cantidad de paqlletes perdidos y con un tiempo de respuesta menor a 2 segundos en el
paso de las peticiones hacia este. (referencia SOPHOS UTM Administrator Guide Pago 99
Seccion 4.11.4)

1.15. Requerimientos y planeación

1.15.1. Se entregara una Valoración, Planeación. Diseño, Implementación y Optimi.ación del
servicio a Implementar.

1.15.2" Se entregara memoria técnica
1.15.3. Cambios dellSP ,nuevos ISP y direccionamiento interno
1.15.4. Se considera lo necesario p,lra la interconectividad de 10$ equipos con los servicios antes

descritos

1..16. Soporte Técnico y Mesa de Ayuda

TED ofcrta el serv.icio de soporte técnico y mesa de aYiJda qiJe permite genenlr, atcnder y cerrar 105

reportes de las fallas en el servicio"
Dentro de nuestra propuesta teenica, se prescllta un esquema de escalamiento de reportes. con
tiempos definidos par;·, cad,] falla, así como;) niveles superiores de escalación con los siguientes datos:
Nombre, Correo electrónico, Teléfono de Oficina. Teléfono Celular y un equipo de atención comercial
especifico.
Cont,lrá con un centro de atención de soporte y atención a fallas en horario 7x24x365 durante la
vigencia del contrato, así corno un centro de atención de llamadas para atender reportes, por via
tcidónica y correo electrónico.

1.16.1. Soporte telefónico, correo el(~ctrónico ilimitado
1.16.2.. Visitas en sitio bajo de~'anda del cliente para

equipos o de sitio. \

.....lJ-6.. ;~ _ sº¡"Qrt"-'_Zs2.%.~.§;;_.... . '\t .
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1.16.4. Tiempo de respuesta 15 minutos via telefónica o correo electrónico
1.16.5. Tiempo de respuesta de 4 horas en el sitio donde s'~ encuentra instalada la solución

hH1dl)t.!';Y~·'opbgj_Sg.r.D!.!?'~'.:.\,@~i!lJmg!t!!ecbD..L~lb,\!p pogLut fY1.;i;illJ.fJW-t -Pa(~kªges. ª,$1?~
1.17. Capacitación

1.17.1. Se considera la capacitación para 4 personas.

1.18. Entregables
En caso ser adjudicado TED proporcionara los siguientes entregabl(~sal CONALEP por cada uno
de los siguientes rubros
Resumen general del funcionamiento y Actividades de:

•
•
•

•

•

•
•

Firewall

VPN
Filtrado Web

o ToplOO de las ips o usuarios con mayor consumo en el mes.
() Top 100 de 10$ apliciJtivos con mayor consumo en el mes.
o Top 100 de 105 sitios web, con mayor consumo en el mes.

IPS/IOS
o Listado de los tipos de ataque recibidos en el mes

Antivirus
o Listado de los tipos detectados en el mes

Los errores y desempeflo de las interfaces en el equipo

Lista de las actualizaciones de los diferentes rubros
Documento firn1ildo en el que se ,>specifique el cambio de equipo o parte d(~l mismo, solo
en el caso de reemplazo por fall" o avería.

serán entregados en papel rnernbretado de la empresa y firmados por el Directivo o Jefe del área de
soporte, indicando claramente numero de contrato, día, mes año del servicio en cuestión y este mismo
entregable deberá ser entregado en medio magnético (Cd o OVO)

1.19, Facturación
La facturación que se presente al Colegio es exclusivamente por el servicio de Seguridad Perimetral para
la red local de Oficinas Nacionales, se realizará a mes vencido y se entregará a más tardar el día 15 de
cadél mes, con las siguíentes c21racterí~it¡Ci:)S:

• A nombre del Colegio Nacion'll de EducaCión Profesional Téck~a ,/

• Fech;J de emisión de la factLJr~ y periodo de cobro ,. ~/'\' 1. i ,\• Impuesto al volar agregado , ! /\\
, '\" ; 1... L<-.,"\

.. Todos los conceptos (~stCJrc.1n In~jJc;¡::¡dos c:!ararnentc / .. "'\~,'\

• ...N.o._~'j'.enJ,Leg¡1[áJiI., rilctll.liL{On.I'EJ.r:gQ5.di.>1.il)LQS,AI""i.e.r.vi, "ip..CQJllcilta¡J(L"" 'k"""""'-'
, A,v Vii,:! lVT~lg)ft-t1 N l,) 2:S p,i::;{'l (:'~,> (,J t('~lr.I()lt' :l~'" l':Juj..x( .

t L.du .le I XlCU¡ C. ' .•,,;2.760
\. . ·.'i,::':;,f;,IOr:,1 ,/,I..} .. ,
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Licitación Púb¡¡(~~ N(l(ional pJurianual, Mixta con Tternp()s

Recortados No. LA·,Ql1LSXOOl-N20'"2011.l, "Servir.io dG

seguridCld pf.:ril"¡I1::~l',I"'al p;jra la red local de Oficinas Nacionales"

TED, Tecnología Editorial, S.A. de c.v. Huí.\(q~jikJt~r\, Fdo Méx., a 31 dE;l marzo de 201.4

• Las facturas estarán acompañadas de sus respectivos entrega bies.

Garantias
El servicio de garantía en caso de resultar adjudicado TED tecnología Editorial, sera de 36 meses, periodo
de duración del servicio garantizara la solución ofertada contra cualquier incidente que aplique (defecto
de fabricación, falla en configuración, desastre natural o robo etc.) p.or lo cual el CONAlEP estará
protegido ante cualquier incidente sin costo extra

Con esta Propuesta se entregan los folletos comerciales de la solución ofertada impresos
y adicionalmente en formato digital en un DVD todos los folletos y manuales a los que se hace referencia
en el presente anexo p~ra comprobar 1,) totalidad de las funcionalidades ofertadas.

'. \
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Ucitadón Públlca Nacional P!t1rlanual,
Mixta con T¡~~rnpos Recortados No. LA·
OlllSXOO]-N20,2014 "Servicio de

seglJridi3d pBrirnetral P,)(@ la red local
de Oficinas Nacionales"

HuixquillJcan, Edo, Méx. a 31 de marzo eje 2014

IV b) 1 Formato "A"

Colegio Nacional de Educación Profesional Téc;nica

PRESENTE

"FORMATO PARA LA PRESENTACiÓN DE PROPUESTA ECONÓMICA"

Con el propósito de evaiuar en iguilldad de condiciones, ias proposiciones e¡;onómicas que
presenten los participantes deberán presentar su ot.¡rta económica de acuerdo a lo siguiente:

·\:;~,·,~;.:c~'~'~"'~--.-,,,,;~.:~'.'''-.-',,,-,.'."'''''''-,,,~ ""·"'7-'---::::-:::'·,-:,"'~"'·~·--~,::J:0~7'~"':"-7'::,"'~:',;,::;::¡:-,~..c'·,""""'''''''-··-··-.-,.<;;"Sé· '1:"\" ':'''::r~-:;:':;'\:·,

, .... '."".', .'. P'I~~.íÓ') "", :;":
q~~9;~íJ)CI~NfjE,t~E,RyJtIO N~~~;~~,EllNiJ"#1lI0i~QBtr6"'~I.;(,i' ~'\l;A:('

'·'1 '( "'(IM~m\liqAk':, ' !';.,
i; ;~G'j{..;,;:,~,,:~:,)::::_Li:; ::' ::::':',<:":L:...fij~' ~j~L.c~{:; M"""':~ ..::.L,~': "n'''. ...:..:~..:.'~'.:::.':~'.~';;',<·;'::L:2'~:: .. '':«,~'¿~j~;:::i~':';':'~~,,:,',iL:::~ ;',< ,'d/<:;:::,~:~t,L_;.~Z~,..:;ii ,;:<,ó_~\:::'~· ',:, ,:::,:;Yi;,::,> ::'\,':' '",' '< ~i;' ,!

Servicio de seguridad
perimetral para la red local de 36 $30,099.00 $1,083,S64.00 $173,370.24
Oficinas Nacionales
,:;I,~.•:·~~~~~:"'7·""'7'~,·!:'~::r'_.-,.":~,~,,:~!,,,,-, ",:"~':'''.~.-----:-,- ,;""".,:,::,~--, e '."'~'."-.. -,''.-,- \'~::-:~~:~"""""'~":','\~\:S7:'. ,\'"..."~"""::",~.~-;';"''':''.~.:- ,¡::::;:::~:~~~, '"
TQt1;:l\'!iO~p$E,R~'!~IQgq~LOS(... '. '. . ., ,."

'3~¡Nl~SE,~:"¡;¡qN.I;y1A. ... ··'·$.1,i815i9~4 ..~4',..'l. . e;'

",:,L:i¿_.,}:!['!Q.LY,!!ltQ.'.L___c,j;"':,,___ ... , '..',.• , .. _________.,,_-'-"___ "" ...
PRECIO TOTAL POR LOS 36 MESES IVA INCLUIDO CON LETRA (UN MILLON
DOSCIENTOS CINCUENTA Y SEI$ MIL NOVECIENTOS TREINTA Y CUATRO PESOS
24/100 M.N)

NOTA: Además deberá anotar ~n el presente cuadro lo siguiente:
./ Condiciones de pago: El servicio de "Seguridad perimetral para la red local de Oficinas

Nilcional~s" será pagado en 36 exhibiciones a mes vencido, por el servicio y a "ntera
s¡¡t'lSfacción de CONALEP, dentro de los primeros 1S dias nilturales posteriores a la
prescntación de la factura respectiva, de conformidad con el articulo Sl de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Público, siempre y cua do reúna todos

¡
los requisitos establecidos por el articulo 29 A del Código Fiscal de la Federa 1n.

la factura se expedirá a nombre del Colegio Nacional de Educación i'rnfesio al Técnica, con\.. /

RJ,(. CNE-781229-BK4, domicilio fiscal, Call,]16 de septiembre No. 147 N. te, Col. Lá,laro '>,;;:'
Carden"s, Metepe>: F,tado de MeXlco, e P, 52148 Y la descnpClon los serVICIOS ...

corresponderá a lo descrito en el contrato, "',:. ,() ....

-, ~ ~ t\
..... -- --- ··········---·;,'CII:',:,07[:""~"-·· .....-----.... .--!;\~.V-,,\-,Vi,,;~1;~N-.;'5:-I;,':ti\"j(I:I;~I~: 1,:~~·,'\f;,;,:~:I;,·,I~:;;
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TED, Tecnología Editorial, S,A. de c.v.

lir)H,tlón Pública Naclnhal Pluriat1ual¡
Mixta con Tjt~rnpos Recortados NO,LA­
011lSX001-N20-2014 "S.rvlc,lo de
$f:guridad p~~rinwtral para la red local
de Ofi(:111ClS Nacionales!'

Los pagos se efectuarán preferentemente por transferencia electrónic~ b~ncaria pMa lo cu~1

TED en caso de ser adjudicado presentará en hoja membretada los siguientes datos al
momento de entregar la documentación solicitad~ en el inciso 1) del punto VI de la presente
convoc~toria:

• Cuent~ de apertura a nombre de Ted

• Institución bancari~

• Sucursal
• Número de cuenta
• Clabe bancaria estandarizada (18 dígitos) (CLAB[)

• Estado de wentil

-/ Condición de precio: Los precios de las ofertas presentadas son fiJos hasta la conclusión del
contrato

-/ Vigencia de la propuesta: Vigente dentro del procedimiento de licitación hasta su
conclusión o del contrato correspondiente.

-/ Lugar de ejecución del servicio: Los servicios se brindarán de acuerdo a los requerimientos
del CONALtP y lo señalado en el anexo No. 1 "Especificaciones Técnicas" de la convocatoria,
la solución se entregará en Calle 16 de septiembre No. 147 Norte, Colonia Lázaro Cárdenas,
Metepec Estildo de México, c.P. 52148, en las Oficinas Nac;ionales de CONAl.EP dentro de la
dirección Corporativa de Tecnologías Aplicadas.

-/ Tiempo de Ejecución del servicio: En caso de que TED resulte adjudicada tendrá un plalO de
20 dias naturaies a partir del fallo pa,,) implementar la soluc;ión sin Caer en ninglJr1 tipo de
penaliza(ión, La ínst"HI¿¡ción y puesta en marcha deberá cont¿:¡r con el v¡~to bueno del área
encargada de administrar el servicio, con el servicio puesto en marcha y funcionando el 21
de abril de 2014.

Moneda en que cotiza: Moneda N~H:ional pesos rncx.icano$.

I
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TED, Tecnología Editorial, S.A. de C.v.

Li,I't¡:¡ción Públlr.a Na(:iOI'HII PlurianuaJ,

Mixta (;{)f\ TiempoS Recortados No. l.A­
OllL5X001"N20·2014 "Servido de
seglJtld¡:¡d perirnetral para la red ,!ocal
de Oficinas Nacionales!'

Huixquilucan, Edo, Méx" a 31 de marzo de 2014

IV b) 2 Vigencia de Oferta y Precios Fijos

Colegio Nacional de Educación Profesional TécnÍ(:il

PRESENTE

David Salvador Osegueda Rodrig(Jez en mi carácter de Representante Legal de la empresa TED

Tecnología Editorial S,A de C.V, manifiesto que la vigencia de la oferta y ,us precios ofertados por

mi representada se mantendrán fijos durante la vigencia del contrato.

PROTES'I'Ü lO NECESARIO
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fIN I b: COL. EGIO NACIONAl.. DE EDUCACiÓN PIWfTSIONAL TI~<NICA

PARA C>!\F,ANTIZN, F'OR (NOMflI<E O f,AZÓN ']OCIAl., FU.C y DOMICILIO DE LA CMPf<iOSA) EL CUMPLIMIENTO DE TOO}
CADA UNA DiO I.AS OBLIGACIONES A SU CAHCO. DE.RIVADAS DEL CON"If<AlO;(No Ofe CONTRATO) DE FECHA: (FECH!'
QUE SE FIRMÓ CONTRATO). CON IMPOfHE DE $(MONTO DEL CONTI,ATO) (CON LETRA). RELATIVO A (DESCRIf'CIÓN
LOS BIENES Y/O SERVICIOS, MISMOS QUE ¡,e ESPECIFICAN EN I.A CU\USUI.J\ PRIMI'cRA DEL CONTRATO) CELEBNADO e
EL COLEGIO NACIONAL DE EDUCACiÓN PI1OFESIONAL Tf:;CNICA, nE'f'eEflEN'TADA F'OR EL~A.sJ'~.J.osf,J.W~U~Q1W;:E

º_QNZái.fLstU;¡U._.Q6.R8.CJ¡;J3.J2LQLIl~QIQfL.QL.lIJEBAKGn3JJgI~ELILr_él.!2Q_l!JsIfuLQUfL.QELQ OLEr3 Lº-.t16..CJ..QNAL
FI>.lJ.ºACIº.!'!....E.R.PF:5.sIQNAL_If&IJK~A, TODA VEZ OUE CUENTA CON PODERES PN<A ACTOS DE ADMINISTRACiÓN-Y'
DOMINIO LIMITADOS, MISMOS OUE ACI<E-DITA CON I¡;.;¡ILM.rLIilQ"..ll.Q~ ..1&;¡.4..--º.!LEE;I:'IjL1Z._QE,"lli1J.LQ_J2.E 2(
Efi9LO(~QLllAJ28"AU.ILL6_EF .PlLJA.NJ2I6lj.!º_.E\llJi.Ji&.f'I.'L_41,.r¿,i;.J SIi\_QQ--ºE...MÉ6[i:&.J,.lc'UJCI¿DA.L.ATf3..!.9i6:.lli
El~;U~RQA.l?i.\Bt;Q'iY, .

LA PRESENTE FIANZA SE EXPIDE DE CONFOf<MIDAD CON LALEYDE ADQUISICIONES, ARRf:'NDAMIENTOS. y SEf<VICIO:
DEL SECTOR PUBLICO Y su I,EGLAMENTO, LA LEY FEDEHAL DE INSTITUCIONES DE FIAN1J\S, y ESTARÁ VIGENTE HASTI
QUE LAs ADQUISICIONES, AF~RENDAMlr,NTOS, TRABA/os o SERVICIOS MATERIA DEL CONTRATO DE REFE:RENCIA
HAYAN SIDO RECIBIDOS A riNTERA SATISFACCiÓN OH CONALEP DE ACUERDO A LO ESTIPULADO EN El, CONTRATO DE
REFERENCIA, lA P¡:~ESENTE FIANZA AMPAHA EL PERIODO DE GARANTIA DE LOS BIENES YIO SERVICIOS OBJETO DEI
CONTRATO DE HEFERENCIA,ASI MISMO ES Nf:CESAfjIO PARA CANCELAI, lA PHESENTE FIANZA, CONTAR CON 1.J
CONSTANCIA DE CUMPLIMIENTO TOTAL DE LAS OI3LIGACIONES CONTHACTUALE.S QUE SE SEÑALA EN lA FRACCI6N B;
DEL PÁHRAPO I DEL ARTicULO 103 DEL REGLAMENTO DE LA LEY EN CITA

ESTA FIANZA PERMANECERÁ VIGENTE DURANTE EL CUMf'LlMIENT() DE LAS OBLIGACIONES QUE GARANTICE Y
CONTINUARA VIGENTE HASTA QUE SE CÓRRIJAN LOS DEFECTOS Y SE SATISFAGAN LAS RESPONSA8ILIDAD":S A QUE
HAYA LUGAR. Y EN CASO DE QUE SE. PRORIWGUE O E'XISTA F'SPf':RA EN EL PLAZO AL CUMPLIMIENTO DI', LOS
CONTRATOS, Asl COMO DUf~ANTE LASUBSTANCIACIÓN Df': TODOS LOS RI,CURSOS LICGALES O DE LOS JUICIOS QUE SE
INTERPONGAN Y HASTA QUE SE DICTE RESOLUCiÓN DEFINITIVA QUE QUEDE FIF~Mf, Y E'N QUE SE ESTABLEZCA PARA LA
COf<RECCIÓN DE, LOS SERVICIOS QUE SE GARANTIZAN, LA VIGE.NCIA DE: LA PRt'SENTE QUEDARA AUTOMÁTICAMENTE
¡'f<aRROGADA I,N CORCONDANCIA CON DICHA f'F{()f~ROGA O H;PEf~A DE CONFORMIDAD CON CL ARTICULO 118 DE LA
LEY FEDE:F,AL DE INSTITUCIONES DE FIANZAS.

EL PRoVt,EDOf, SE OBLIGA AL TERMINAR LA ENTRE'GA DE LOS SIE.NES A RESPONDER ANTE EL CONALEP DE LOS
DEFECTOS GUE. RESULTEN DE LA ADQUISICiÓN DE LOS BIENES Y/O SERVICIOS DEL CONTRATO DE REFERENCIA, DE
VICIOS OCULTOS o DE CUALOUIER OTRA RESPONSABIUDAD EN QUE SC HUBIESE INCURRIDO leN su EJECUCiÓN.

LA COMPANfA AFIANZADORA EXPRESAMENTE DECl.ARA:

QUE LA AFIANZADORA ACEPTA EXPRESAMENTE SOMETERSf:.A LOS PROCEDIMlf,NTOS DE EJECUCiÓN PREVISTOS FN LA
Lf,Y FEDERAL I)E INSTITUCIONES DE. FIAN1AS PARA LA EFECTIVI[)AD DE LAS FIANZAS, AÚN PARA El. CASO DE QUt'
PfWCFcDA EL COBRO DE INDI,MNIZACIÓN POR MOf~A, CON MOTIVO DE'L PAGO EXTEMPOHÁNEO DEL IMfoornE DE LA
PÓLIZA DE, FIANzA HEQUEf<IDA.

Ol)E FSTA FIANZA SE OTORGA ATENDIENDO A TODAS LAS ESTIPULACIONES CONTENIDAS EN EL CONTRATO DC
F<EFERFNCIA. ,osi COMO A sus ANEXOS.

EN CASO (lE OTOF<GAMIENTO DE PF,ÓWWGAS () CSPCf~AS AL PROVEEDor~ PAI,A [l. CUMPLIMIENTO DE SUS
DflLlGACIONES. DEf~IVADAS DE LA f'Of,MALlZACIC)N D[ CONVENIOS DE AMPLlACI(JN Al. MONTO O AL PLAZO DEL
CONTI\ATO. SE EJEf:JERA REAUZA!< lA MODIFICACiÓN CORRESPONDIENTE A LA FIANZA;

CUANDO AL f,EALlZ!\f6E EL FINIGlJlTO ¡<ESU1.n':N SALDQS A CAf~CO DEL f'FWV¡;EDOf~ y eSIE EFECTllE LA TOTALIDAD
DEL PAGO EN FCJI~MA INCONDICIONAL. LAS DEPENDENCIAS Y ENTIDAD",; [)[:Bu:~AN CANCELAR LA FIAN1A HCSf'EnIVA

lA[; MODIFICACIONL'S A LAS FIANZN; UEBf.'r<ÁN FOr'MA1.I1ARSro CON LA f'ARTICIPACIÓN (J U1',. CORRESE'ONDA A LA
AFIANZADOHA, eN 'n,RMINOS DE LAS DI[;PlX,ICIONES AI"UCAf.ll.loS

LA PHESENTE; FIANZA PEI<MANE;CEI~A EN WclCm DC:SDE LA FleCHA DI'. SU [XPEDIClr)N y DURANTI': 1...11 SUfJSTANCIACI(JN
DE TODOS LOS m:CURSOS LEGALES o ,JUICIOS ouce se INTERE'ONGAN. HAE;;TA OUE SE DICTE I<ESOLUCIÓN FEFINITIVA
1'01.< AUTOfm"JADES COMPETCN'r ES

NOTA: DEBERÁ PRESENTARSE EN OHIGINAL Y 2 FOTOCOF'IAS DE; LA FIANZA, NO SE ADMITEN TACHADUI<AS NI
ENMl:'NDADURAS.



rta Sobre Defectos y ViCiOs. Ocultos de los. BierHH.":; y/o ?crvlclos

FEOlA:

ANTE: COLEGIO NACIONAL DE EDUCACI(lN PRNESIONAL TECNICA

PAPA f3ARANTIZAR POFl • CON DOMICILIO , LA CAUDAD, BUENA EJECUCiÓN Y
CUALOUIER OTRA f\ESPONSAI3IUDAD DEllIVADA. DE LOS BIENE:S Y/O SERVICIOS ADOUIRIDOS AMPAHAOOS BA.jO EL
CONTFlATO (CAS' 12013) DE fECHA DE. DE 2013 EN QUI0 SE fiRMÓ EL CONTRATO). CELEBRADO EN EL COLEGiO
NACIONAL DE EDUCAClé~N PROfESIONAL TÉ.CNICA. REPRESENTADA POfl EL M.A.E.E. JOSE LUIS IZQUIERDO GONZÁLEZ
I.N SU CAllÁCTEll DE APODERADO l.EGAL IXI. COLEGIO NACIONAL DE EDUCACiÓN PHOfESIONAL Tt:CNICA. TODA VEZ
QUE. CUENTA CON PODERES PARA ACTOS DE: ADMINISTRACI(JN y DE DOMINIO LIMITADOS, MISMOS QUE AU,EDITA CON
TESTIMONIO 1,634 DE FECHA 17 DE JUNIO DE 2013, f'HOTOCOI.IZADA ANTI. I..A FE DE LA NOTARIO PlJ8L1CO No. 41 DEI.
¡,STADO DE Mt:XICQ, LICENCIADA r'ATRICIA IRMA FICiUEROA BAl1KOW, RELATIVO A ( ). QUE SL:
F,SI'ECIIICAN EN LA CLAUSULA PRIMEf!.A I)['L CONTf~ATO). Asi COMO EN SU CASO. A LAS ADOUISICIONEs.
AFlHENDAMIENTOS y SERVICIOS PEALlZADOé, O UECU1ADOS A THAV~:3 DE LOS CONVEoNIOS y MODIFICACIONES A DICHO
CONTFATO, CUYO MONTO TOTAL EJERCI[)O ES LA CANTIDAD DF. UN MONTO DE $ I 1100 M.N.). CANTIDADF.S
CON IVA INCLUIDO

LA VI(;E.NCIA DE ESTA GARANTiA SERÁ DEL DE AL DE DE. MÁS UN PE'HIOOO DE 30 OlAS
NArUFlALES AL T~I1.MIN() DEL CUAL DE NO IIAflCH INCONFOFlMIDAD DEL CONALICP, DEJARÁ DE SURTIR EFECTOS
L[CAI.E"~ CORRFéSPONDIENTES EN CASO DE PRcoSE,NTAfl DI:FECTOS QUE HCSULTEN EN LOS BIENICS Y/O SE.RVICIOS MAL

ECUTADOS () CUAl.OtJIER OTRA FlESPqNSAnIl.JDADEN QUE HAYA INCI.mRIDO EN LA REALlZACI6N O EjECUCiÓN DE
..)5 MISMOS. DERIVADAS DEL CONTf1ATO, EL CONALEP DEOEI1Á COMUNICARLO DE INMloDIATO y F'OR ESCRITO AL

F'W.lVLEDOR ES1A GARANrlA CO.NTINUAHÁ VIGENTE: rlASTA OUF. SE CORRIJAN LOS DEFCCroS Y SE SATISFAGAN LAS
fi[SI"ONSA!lIlJDADES A QUE HAYA LUGAR

. EXPRESAMf:NTE Df:CLAJ'{A

LA r'HESICNTI' GAf1.ANTIA DE f:Xf'IDL DE CONFORMIDAD CON 1..A ·'l.EY" Y ::.;1) "REGLAMENTO".

oue LA f'flE:';ENTco (;AF<ANTIA :,1': OTORCA Arr;.NDI[,NDO AIODN,; lAS b.~'TlfoUlACIONESCClN"lE.NIDAS EN el. CONTHATO
DE IlFFEI,F,NCIA SU~3 CONVENIO;;, MODIFICAC1QNf',5 Y LA m,CEI'CI(lN FOI'MAl. DE LOS !llENES YIO SHNICIOS.

LA F'I!F.'SC.NTF GAI~ANTIA PEr-ZMANL.CEI1Á EN VICOl1 I.lESDE LA FECHA DE' SU EXf'FDIClc¡N Y DUI'ZANTI:, LA
~;I!F<;TANCIACIÓN DE. TODOS LOS flCClmsos LEGALES O .JUICIOS ClUb. SE INTETPONGAN, ¡'IASTA QUE SE DICTE
11.¡<;OI.UCII)N DL.FINITWA POR AUTOHIDAD COMPF'TE:NTE:.

Af'ODf,RADO LECAL
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