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CMA-CASDZ3/2014

Convenio que modifica al Contrato Plurianual de Prestacion de Servicios N° CAS-
‘ ; 023/2014 que celebran, por-una; parta gl Colegio Nacional de Educacién
!, : Profesional Técnica, repreaentado por el MA.E.E. José Luis lzquierdo Gonzélez,
E en su caracter de D:ractor de Infraestructura y Adqumrcmnes-“----y‘ por la otra, Ted,
| Tecnologia Editorial,” S.A. de C. V., .répresentado pore C. -David Salvador
Osegueda Rodnguez en su carécter de apoderado Iegal a qu;enes en lo sucesivo

. MEL
, de |

5 mstrumento al qué &n adelante se hara referanc;a como el CONTRATO PF{iNmPAL
| ' y del anexqz de CI!DhO mstrumento adjudlcado-a “EL PROVEEDOR”-‘:medIante el

CINCUENTA' Y SEIS MEL NOVECIENT@$ TRE T ':\"’_:'CUATRO PESOS OO/‘? 00
M.N.) cantidad con el iImpuesto al Val-m' .regado iHeilido.

I.4. Que la vigencia acordada guedd sefalada en el proemio y en la clausula sexta

| del CONTRATO PRINCIPAL, en la que “EL PROVEEDOR?” se obligé a prestar los

‘ . servicios objeto del CONTRATO PRINCIPAL del 21 de abril del 2014 al 20 de abril
J del 2017.

/5,2 1.5, Que me mediante oficio DCTA.1.0104.2017, de fecha 16 de febrero del 2017,
S suscrito por el Ing. Humberto Zentella Faleén, Director Corporative de Tecnologias
: / Apiicadas, le informé al C. David Salvador Osegueda Rodriguez, Director de
' Proyectos Especiales de “EL. PROVEEDOR” de que se realizara la ampliacion del

. CONTRATO PRINCIPAL en cuanto a monto por el 16,666667 %, por un periodo del
¥ 21 de abril al 20 de octubre del 2017, por un monto de $209,489.04 (DOSCIENTOS
: 1
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NUEVE MiL CUATROCIENTOS OCHENTA Y NUEVE PESOS 04/100 M.N),
derivado de las necesidades de navegacion segura en el internet que existen en la
institucion, solicitando manifestara su no objecion y manteniendo las mismas
condiciones del servicio. Documento que se agrega al presente como anexo No. 1,

1.6 Con escrito de fecha 17 de febrero del 2017, emitido por el apoderado legal de

*£L. PROVEEDOR” expreso ai Director Corporativo de Tecnologias Aplicadas, a -

traves del que le informd aceplar la ampliacidn del CONTRATO PRINCIPAL, en los
mismos términos vy condiciones en cuanito a precio y calidad. Documento que se
agrega al presente instrumento como anexo No. 1.

L7 Que mediante oficio DCTA.1.0120.2017, de fecha 27 de febrero del 2017, suscrito
por el Director Corporative de Tecnologias Aplicadas, solicitd al Director de
Infraestructura y Adquisiciones, la ampliacién por el 16,666667% del CONTRATO
PRINCIPAL.. Documento que se agrega al presente como anexo No, 1.

I.8. Que mediante oficio DIA/0470/2017, de fecha 21 de marzo del 2017, el MA.E.E.
José Luis [zquierdo Gonzalez, Director de Infraestructura y Adquisiciones se solicitd
a la Direccién Corporativa de Asuntos Juridicos, la elaboracion del convenio
modificatorio.

DECLARACIONES
IL. Declara el representante legal de "El. CONALEP”, que;

li.1. Comparece en este acto, acreditando su personalidad mediante Escritura
Publica No. 1,634 de fecha 17 de junio de 2013, pasada ante Ia fe de la Lic. Patricia
Irma Figueroa, Notaria Piblica No. 41, del kstado de México.

I1.2. Que el presente convenio modificatorio se realiza de conformidad a la solicitud
realizada a través del oficio que se describe en el antecedente 1.5y 1.7, del presente
instrumento. :

I1.3. Que cuenta con el presupuesto autorizado para solventar los compromisos del
presente convenio madificatorio de conformidad con la Solicitud de Suficiencia
Fresupuestal No. 00234 y 00242, documentos gue se agregan al presente como
anexo no. 1.

ill. Declara el rapraéentante legal de “El. PROVEEDOR” que:

i Que “EL. PROVEEDQCR” comparece en este acto acreditando sus facultades,
mediante Escritura Pablica No. 5,468, de fecha 3 de febrero del 2012, personalidad
que quedd debidamente acreditada en el CONTRATO PRINCIPAL.
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.2 Que ratifica el escrito que se precisa en la declaracion 1.6 del presente
instrumento, manteniendo Ias m:smas condlmones t@cnlcas y economicas.

V.- “LAS PARTES“ declaran que

PRIMERA., C;')B.JETO "‘LAS PARTES” acuerdan quesiel objeto; presente
convenio consiste en el’ mcremento del 16 66666? Y del CONTRATO PRINCIPAL.,
en monto y vigencia.de los servicios, con: las mlsmas espec ica "‘mnas tecnicas y de
precio, establecidas EH‘dHIChO contrato, "~ -

SEGUNDA.- MONTO, “L,AS PARTES” acuerdan e conformidad al incremento
de la cldusula que antecede’-Bl: mcnto | 6bjeto ‘del presente convenio se
incrementa por {a cantidad de $180 504:00-«(CIENTO OCHENTA MIL QUINIENTOS
NOVENTA Y CUATRO PESQS 00/100 M.N.) mas el impuesto al Impuesto al Valor
Agregado, dando un fotal de $209,489.04 (DOSCIENTOS NUEVE MIL
CUATROCIENTOS OCHENTA Y NUEVE PESOS 04/100 M.N.).

TERCERA.- VIGENCIA. “LAS PARTES” acuerdan gue la vigencia del presente
instrumento sera a partir del 21 de abril al 20 de octubre del 2017,

CUARTA.- GARANTIA DE CUMPLIMIENTO. “EL. PROVEEDQR” con motivo del
presente convenio modificatoric se obliga a hacer entrega de la garaniia de
cumplimiento en los términos y para los mismos efectos sefialados en la clausula
Décima Primera del CONTRATO PRINCIPAL, de acuerdoc a los incrementos

3
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pactados en el presente instrumento. El término para la entrega o ajuste de la
garantia de cumplimiento gue corresponda, correrd a partir de la firma del presente
convenio de conformidad a los términos establecidos en &l inciso b) de la clausula
Decima Primera del CONTRATO PRINCIPAL .

] QUINTA - “LAS PARTES” convienen que independientemente a estipulado en el
: presente convenio, subsistiran y regiran con foda su fuerza y alcance legal, todas v
cada una de las clausulas que integran y conforman el CONTRATO PRINCIPAL.

Leido que fue el presente instrumento, y enteradas las partes del contenido y alcance
legal de todas vy cada una de sus clausulas, lo ratifican y firman en Metepec, Estado
de México a los 29 dias del mes de marzo del 2017.

For “EL CONALER” FPor ‘{\EL PROVEEDQOR"
“‘\\ ) l:://
- ; - o i .
| M.AEE. JOSE LUISHZQUERDO GONZALEZ C. DAYID $ALVAﬁbR QSEGUEDA
{ IHRECTOR DE INFRAESTRUCTURAY RDBRIGUEZ

ADQUISICIONES APQBERADO LEGAL

. --"Eﬂ/(?r’ WE : O ZENTELLA FALCON LIC. AMAYA DEXA CAMFA PALACIOS
M_M:,f" BDIRECTHR CORPORATIVO DE COORDINADORA DE AD SUISICIONES Y
TECNOLOGIAS APLICADAS SERVICIOS

LA PRESENTE HOJA DE FIRMAS CORRESPONDE AL CONVENIO MODIFICATORIO AL CONTRATO DE PERESTAGION DE SERVICIDS
Mo, GAB-0232014, QUE CELEBRAN POR UNA PARTE, EL COLEGIO NAGIONAL DE EDUCATION PROFESIONAL TECNICA, ¥ POR LA
QTRA, TED, TEENOLOGEA EDITORIAL, 8.A. DE C.V., CON FECHA 26 DE MARZO DEL 2017. .
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CONTRATO No. CAS/023/2014

MONTO $1,256,234.24 LV.A. INCLUIDO
VIGENCIA: 21 DE ABRIL DEL 2014 AL 20 DE ABRIL DEL 2017

CONTRATO PLURIANUAL DE PRESTACION DE SERVICIOS QUE CELEBRAN POR UNA PARTE, EL COLEGIO
NACIONAL DE EDUCACION PROFESIONAL TECNICA, REPRESENTADROQ POR EL MAE.E. JOSE LUIS 1IZQUIERDO
GONZALEZ, EN SU CARACTER DE DIRECTOR DE INFRAESTRUCTURA Y ADQUISICIONES DEL COLEGIO
NACIONAL DE EDUCACION PROFESIONAL TECNICA Y POR LA OTRA, TED, TECNOLOGIA EDITORIAL S.A. DE C.V.,
REPRESENTADA POR EL C. DAVID SALVADUR OSEGUEDA RODRIGUEZ, EN SU CARACTER DE APODERADO
LEGAL, A QUIENES EN LO SUCESIVO Y PARA L.OS EFECTOS DE ESTE CONTRATO SE LES DENOMINARA COMO
"CONALEP" Y "EL PROVEEDOR" RESPECTIVAMENTE, DE CONFORMIDAD CON LAS SIGUIENTES
DECLARACIONES Y CLAUSULAS:

DECLARACIONES
- DE "CONALEP" |

14, QUE ES UN ORGANISMO PUBLICO DESCENTRALIZADO DEL ESTADO, CON PERSONALIDAD JURIDICA Y
PATRIMONIO PROPIODS, CREADD POR DECRETO PRESIDENCIAL DEL 27 DE DICIEMBRE DE 1878, PUBLICADO EN
FL DIARIO OFICIAL DE LA FEDERACION EL 29 DEL MISMO MES Y ANO, CUYO OBJETO ES LA IMPARTIGION DE
EDUCACION PROFESIONAL TECNICA, CON LA FINALIDAD DE SATISFACER LA DEMANDA DE PERSONAL TECNICO
CALIFICADO PARA EL BISTEMA PRODUCTIVO DEL PAIS, ASI COMO EDUCACION DE BACHILLERATO DENTRO DEL
TIPO MEDIO SUPERIOR, DE CONFORMIDAD CON LOS DIVERBOS QUE REFORMAN EL DECRETO QUE CREA A EL
“CONALEP” DE FECHA 22 DE NOVIEMBRE DE 1993, PURLICADD EN EL DIARIC OFICIAL DE LA FEDERACION EL 8
DE DICIEMBRE DE 1993, Y DE FECHA 28 DE JULIO DE 201, PUBLICADQ EN FL BIARIO OFICIAL DE LA
FEDERACION EL 4 DE AGOSTO DE 2011,

1.2.- QUE COMPARECE EN ESTE ACTO REPRESENTADO POR Bl MAEE. JOSE LUIS IZQUIERDO GONZALEZ, EN
Si} CARACTER DE DIRECTOR DE INFRAESTRUCTURA Y ADQUISICIONES DEL COLEGIO NACIONAL DE
EDUCACION PROFESIONAL TECNICA, TODA VEZ QUE CUENTA CON PODER PARA ACTOS DE ADMINISTRACION,
MISMO QUE ACREDITA CON ESCRITURA PUBLICA NUMERC 1,634, DE FECHA 17 DE JUNIO DE 2013,
PROTOCOLIZADA ANTE LA FE DE LA NOTARIO PUBLICO NUMERO 41 DE ESTADO DE MEXICO, LICENCIADA
PATRIGIA IRMA FIGUEROA BARKOW,

1.3.- QUE CON LA FINALIDAD DE IMPULSAR, FORTALECER Y CONSOLIDAR LOS SERVICIOS EDUCATIVOS QUE
OFRECE, LE RESULTA DE PARTICULAR IMPORTANCIA CELEBRAR EL PRESENTE ACUERDQ DE VOLUNTADES,

Li.- QUE PARA CUBRIR LAS ERQGACIONES QUE SE DERIVEN DEL PRESENTE CONTRATO, LA SECRETARIA DE
EDUCACION EUBLICA AUTORIZO EL PRESUPUESTO CORRESPONDIENTE, A TRAVES DE LA DIRECCION
GENERAL DE ADMINISTRACION PRESUPUESTAL Y RECURSOS FINANCIERDS MEDIANTE OFICIO bE
AUTORIZACION CON NUMERO DE REFERENCIA OMDO26/2014, DE FECHA 07 DE ENERC DEL 2014, Y
REQUISICION DE BIENES Y SERVICIOS NUMERQ 00000039, PARTIDA PRESUPUESTAL 33304, *SERVICIOS DE
INFORMATICA",

1.5.- QUE ESTA INSCRITO EN EL REGISTRO FEDERAL DE CONTRIBUYENTES DE LA SECRETARIA DE HACIENDA Y .
CREDITO PUBLICO CON EL NUMERO DE CLAVE CNE-781229 BK4,

L& CIUE TIENE ESTABLECINO SU DOMICILIO EN LA CALLE 16 DE SEFTEMBRE No. 147 NORTE, COLONIA LAZARO
CARDENA% MUNICIPIO DE METEPEC, ESTADO DE MEXICQ, C.P. 52148,

17.- QUE LA ADRIDICACION DEL PRESENTE CONTRATQ SE REALIZO A TRAVES DEL PROCEDIMIENTO DE
LICITACION PUBLICA NACIONAL PLURIANUAL MIXTA NUMERO LA-011L5X001-N20-2014, DE CONFORMIDAD EN
LOS ARTICULOS 268 FRACCION |, 26 BIS FRACCION (I, 27, 28 FRACCION IH, 28, 32 Y 36 DE LA LEY DE
ADQUISICIONES, ARRENDAMIENTOS ¥ SERVICIOS DEL SECTOR PUBLICO. PROCEDIMIENTO DE ADJUDICACION
APROBADOC POR LA DIRECCION DE INFRAESTRUCTURA Y ADOQUISICIONES DEL “CONALEP".

.- DE "EL. PROVEEDOR"

1.« DECLARA SER UNA SOCIEDAD MERCANTIL ORGANIZADA Y EXISTENTE CONFORME A LAS LEYES DE LA
REPUBLIGA MEXICANA, QUE ACRENITA 5U LEGAL EXISTENCIA MEDIANTE ESCRITURA PUBLICA Neo. 55,300, DE
FECHA 08 DE JULIO DE 1880, OTORGADA ANTE LA FE DEL NOTARIO PURBLICO NUMERO VEINTISIETE DEL
DISTRITO FEDERAL, LIC. JORGE CARLOS DIAZ Y DIAZ, E INSCRITA EN FlL. REGISTRO PUBLICEDE LA PROPIEDAD
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CONTRAT(O No. CAS023/2014

Y EL COMERCIO CON FECHA 28 DE AGOSTO DE 1891, MISMA QUE SE ANEXA AL PRESENTE CONTRATO EN
COPIA FOTOSTATICA COMO ANEXO No. 1.

N.2.- QUE EL C. DAVID SALVADOR OSEGUEDA RODRIGUEZ SE ENCUENTRA FACULTADO PARA SUSCRIBIR EL
PRESENTE INSTRUMENTQ, LO CUAL ACREDITA MEDIANTE ESCRITURA PUBLICA No. 5,468, DE FECHA 02 DE
FEBRERQ DEL ANO 2012, OTORGADA ANTE LA FE DEL NOTARIQO PUBLICO NUMERO 143 DEL ESTADO DE
MEXICQ,.LIC. EDGAR ERIC GARZON ZUNIGA. FACULTADES QUE A LA FECHA NO LE HAN SIDO REVOCADAS NI
LIMITADAS EN FORMA ALGUNA Y QUE SE IDENTIFICA CON CREDENCIAL PARA VOTAR CON NUMERO
se elimino EXPEDIDG POR EL INSTITUTO FEDERAL ELECTORAL, MISMOS QUE SE INCORPORAN AL
PRESENTE INSTRUMENTO COMO ANEXO Na. 1.

I.3.- QUE TIENE CAPACIDAD JURIDICA PARA CONTRATAR Y REUNE LAS CONBICIONES LEGALES, TECNICAS ¥
ECONOMITAS NECESARIAS PARA OBLIGARSE A LA EJECUCION DE LOS SERVICHDS, MATERIA DE ESTE
CONTRATO Y QUE DENTRO DE SU OBIETO COMPRENDE: LA PRESTACION DE TODO TIPO DE SERVICIOS
EDITORIALES, EDITAR, COMPRAR, VENDER ¥ EN GENERAL COMERCIALIZAR LIBROS, MANUALES, REVISTAS,
FAQUETES DIDAGCTICOS, SOFTWARE, EQUIPOS CENTRALES Y PERIFERICOS DE COMPUTO, TANTD DE
IMPORTAGION COMO PARA EXPORTACION, PUDIENDD PRESTAR LA CAPACITACION Y ASESORIA NECESARIA
PARA EL CUMPLIMIENTO DE SUS FINES, ¥ LA ADQUISICION DE TODOS LOS BIENES MUEBLES E INMUERLES
NECESARIOS PARA SU OBJETO SOCHAL,

lt4.- QUE ESTA INSCRITO EN El. REGISTRO FEDERAL DE CONTRIBUYENTES CON LA CLAVE TTES00709DWS Y
QUE PARA ACREDITARLO EXHIBE CEDULA DE IDENTIFICACION FISCAL Y AVISO DE ALTA COMO CAUSANTE, DE
CONFORMIDAD CON LA LEY DEL IMPUESTO SOBRE LA RENTA VIGENTE, DEJANDQ FOTOCORIA DE LOS
BOCUMENTOS RELACIONADOS EN ELL ANEXO Na. 1,

I.5.- QUE THENE ESTABLECIDG SU DOMICILIO BN LA AV. ViA MAGNA NO. 25, PISO 9, COLONIA 5AN FERNANDQ LA
HERRADURA, INTERLOMAS, MUNICIPIO HUIXQUILUCAN, ESTADO DE MEXICO, C.P. 52760, MISMO QUE SENALA
PARA LOS FINES ¥ EFECTOS LEGALES DE ESTE CONTRATO,

H6.- QUE NO SE ENCUENTRA EN NINGUNO DE LOS SUPUESTOS CONTENIDOS EN EL ARTICULO 50 DE LA LEY
DE ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS DEL SECTOR PUBLICO, QUE LE IMPIDAN CONTRATAR.

H7.- QUE CONOCE EL CONTENIDO Y LOS REQUISITQS QUE ESTABLECE LA LEY DE ADQUISICIONES,
ARRENDAMIENTOS Y SERVICIOS DEL SECTOR PUBLICO, SU REGLAMENTO, ASI COMO LAS DISPOSICIONES
ADMINISTRATIVAS EXPEDIDAS EN ESTA MATERIA Y LOS ANEXOS QUE FORMAN PARTE INTEGRANTE DEL
FRESENTE CONTRATO.

Hl.- DE "LAS PARTES".

i.1.- QUE bf" RECONOCEN AMPLIAMENTE LA PERSONALIDAD, ATRIBUCIONES Y CAPACIDAD CON QUE SE
QSTENTAN.

HL2.- QUE CUENTAN CON LOS RECURSQS NECESARIOS PARA CUMPLIR CON LAS OBLIGACIONES QUE SE
DERIVAN DEL PRESENTE ACUERDQ DE VOLUNTADES.

EXPUESTO LO ANTERIOR, "LAS PARTES" SUJETAN SU COMPROMISO A LA FORMA Y TERMINOS QUE SE
ESTABLECEN EN LAS SIGUIENTES:

CLAUSULAS

PRIMERA: OBJETO.- “EL PROVEEDOR” SE OBLIGA A PROPORCIONAR A EL "CONALEP” El "SERVICIO DE
SEGURIDAD PERIMETRAL PARA LA RED LOCAL DE OFICINAS NACIONALES”, DE CONFORMIDAD CON LAS
DESCRIPCIONES ESTABLECIDAS EN LA CLAUSULA SEGUNDA DEL PRESENTE INSTRUMENTO ¥ ANEXQ No. 2,
DENOMINADG ESPECIFICACIONES TECNICAS, EL CUAL FORMA PARTE INTEGRANTE DEL PRESENTE
CONTRATO.

SEGUNDA.- OBLIGACIONES DE “EL PROVEEDOR".- “EL PROVEEDOR" SE COMPROMETE Y OBLIGA A
FROPORCIONAR A EL “CONALEPR* EL "SERVICIO DE SEGURIDAD PERIMETRAL PARA LA RED LOCAL DE
OFICINAS NACIONALES", DE CONFORMIDAD CON LAS SIGUIENTES ESPECIFICACIONES Y S PROPUESTA
TECNICA, QRIE SE ADJUNTA AL PRESENTE GOMO ANEXD No. 2. l

Acceso a la Informacién Piblica; 16, 113 fraccién 1y 118 de la Ley Federal de Transparencia y Acceso a la Informacién Pablica. Motivacién: La
proteccién de datos personales es un derecho universal consagrado en la Declaracion Universal de Derechos Humanos, al establecer que las
personas tienen derecho a la proteccion de la ley de sus datos personales, dicha normatividad es retomada por nuestra Constitucién en su articulo 6,

l
1
1
Fundamento Legal: Articulos 6 fraccién 11, de la Constitucién Politica de Estados Unidos Mexicanos; 116, de la Ley General de Transparencia y ‘ 2 f’( “

fraccién I, elevando el derecho a garantia Constitucional protegida y tutelada por el Estado, las Leyes Reglamentarias en la materia fijaron que los
datos personales se refiere a toda aquella informacién asociada a una persona o individuo que lo hace identificable del resto de las personas
(nombre, domicilio, teléfono, fotografia, huellas dactilares, sexo, nacionalidad, edad, lugar de nacimiento, raza, filiacién, preferencias politicas,
fecha de nacimiento, imagen del iris del ojo, patrén de la voz, etc.) y por lo tanto deben ser protegidos porel CONALEP.
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CONTRATO No. CABI02312014

DESCRIPCION DEL SERVICIO A CONTRATAR:

“EL PROVEEDOR” SE OBLIGA A PROPORCIONAR EL SERVICIO CON LAS FUNCIONALIDADES QUE SE DETALLAN
A CONTINUACION:

1.3. VBN 351

1.2.

VI T,

.LOS EQUIPOS DEBERAN DE SER DE MARCA PROPIA DEL FABRICANTE DE LA SOLUCION Y

QFERTADOS POR DISTRIBUIDOR AUTORIZADO.

.EL SOFTWARE Y ACTUALIZACIONES DEBERAN SER PROPIEDAD DEL FABRICANTE Y NOQ SE“

ACEPTARA SOFTWARE GNU O CODIGO ABIERTO.

. LOS SERVICIOS DEBERAN TRABAJAR EN MODO CLUSTER, UNIFICANDO SUS CARACTERISTICAS,

FUNCIONALIDADES Y ANUNCIARSE HACIA LA RED LAN COMO UN SOLO EQUIPOQ E 1P,

.LOS SERVICIOS DEBERAN TRABAJAR EN MODO CLUSTER, UNIFICANDO $US CARACTERISTICAS,

FUNGIONALIDADES Y ANUNCIARSE HACIA INTERNET COMO UN SOLO EQUIPO E 1P,

. DEBERAN SOPORTAR TRAFICO PARA MINIMO 2000 USUARIOS EN CADA UNO DE LOS EQUIPOS,

QUE DEBERAN TRABAJAR EN MODO CLUSTER ACORDE CON EL PUNTO 1.3.3Y 1.3.4.

. DEBERA SER CONFIGURABLE POR MEDIO DE UNA INTERFACE GUI CENTRALIZADA, EN TODOS

LOS SERVICIOS OFERTADOS, LA CUAL DEBERA PERMITIR EL ACCESO REMOTO DESDE UNA RED
LAN, WAN £ INTERNET Y DESDE LA CUAL SE DERERA CONFIGURAR Y MONITOREAR TODOS LOS
EQUIPOS DE “CONALEP” CONSIDERADOS EN FlL PROCEIMIENTO DE LICITACION REFERIDO EN
LA DECLARACION 1.7 DEL PRESENTE CONTRATO,

.LA INTERFACE GUI DEBERA SOPORTAR LA DEFINICION DE CUENTAS DE ADMINISTRADOR

BASADAS EN ROLES (ACCES0 COMPLETQ Y SOLO LECTURA), REPORTANDO CAMBIOS EN LA
MISMA EN UNA BITACORA DE EVENTOS (LOGS).Y ALERTAS, QUE SE PODRAN CONSULTAR POR
MEDIO DE LA MISMA,

. DEBERA CONTAR POR LO MENOS CON DOS INTERFACES WAN, PARA CONEXION A LA INTERNET,

UNA DE ESTAS SOPORTARA EL PROTOCOLO 802.1Q (TAGGED/UNTAGGED) DE ENTRADA Y
SALIDA, PARA INCLUIR EN UN FUTURO EL SERVICIO DE UN MEDIO ADICIONAL DE 100 MB/S.

.LAS ACTUALIZACIONES DEBERAN SER EN TODOS LOS SERVICIOS Y SIN NINGUN TiPQ DE

RESTRICCION.

FIREWALL

1.3.1

1.3.4
1.3.5,

'LAS PETICIONES HACIA ESTE.

. DEBERA SER VISIBLE Y CONFIGURABLE DESDE LA INTERFACE GUIL.
132
1.3.2.

. DEBERA SER VISIBLE ¥ CONFIGURABLE DESDE LA INTERFAGE GUI

. DEBERA OFRECER LA TRADUCCION NAT 1:1Y 1: VARIOS.

3. DEBERA APLICAR POLITICAS POR PUERTO FISICO FUENTE ¥ DESTINO.

.DEBERA PODER APLICAR REGLAS QUE TOMEN EN CUENTA DIRECCION 1P FUENTE O
DIRECCIONES 1P DESTING.

. DEBERA PODER APLICAR REGLAS QUE ACEPTEN O RECHACEN LA COMUNICACION MACIA

INTERNET. -
. DEBERA SOPORTAR REGLAS DE FIREWALL EN IPVS CONFIGURABLES DESDE LA GUI. /

.EN GASO DE FALLA, El. OTRQ SERVICIO DEL MISMO TiPO Y AUN EN FUNCIONAMIENTC DEBERA

TOMAR LAS PETICIONES DE MANERA TRANSFARENTE, CON LA MENOR CANTIDAD DE PAQUETES
PERDIDOS Y DEBERAN SER TIEMPOS DE RESPUESTA MENORES A 30 SEGUNDOS EN EL PASO DE

DEBERA DAR SOPORTE A CERTIFICADOS PKI X.509 VPNS CLIENTE A SITIO.

DEBERA DAR SOFORTE A ALGORITMOS DE CIFRADO AES, 3DES DE 128 O SUPERIOR.

DEBERA SOPORTAR DE VPNS CON ALGORITMO DE MD5, SHA1, SHAZ5E.

DEBERA DAR SOPORTE PARA Ei INTERCAMBIO DE LLAVES PROTDC‘DLO DIFFIE-HELMAN GRUPCS

1,2, 814
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CONTRATO No. CAS/023/2014

1.3.6. DEBERA CREAR VENS ENTRE GATEWAYS Y CLIENTES VPN $581. SHTE TO SITE O CLIENT TO SITE.

1.3.7. LAS VENS PODRAN USAR UN DNS DINAMICO PARA EL GATEWAY REMOTO,

1.3.8. CADA USUARIO AL INGRESAR POR MEDIO DE LA 1P PUBLICA DEL FIREWALL DEL SERVICIO,

DEBERA TENER RUTAS ASHGNADAS HACIA LOS SERVICIOS CONFIGURADOS ¥ NO TENER ACCESD
A OTRA PARTE DE LA RED LAN O SERVICIOS DIFERENTES A LOS CONEIGURADOS.

1.3.0. DEBERA CONTAR CON UN CLIENTE VPN 88l L2TP, EL CUAL NO DEBERA TENER UN GOSTO
ADICIONAL SIN IMPORTAR EL NUMERO DE USUARIOS DIFERENTES QUE SE TENGAN QUE
CONECTAR POR ESTE SERVICIO.

1.3.10.DERERA PERMITIR VPNS DEL TIPO VPN 831 Y MOSTRAR SU CAPACIDAD DE CONEXION EN LA GUI
DE ADMINISTRACGION,

1.53.11.5E DEBERA MOSTRAR EL MONITORED DE FORMA GRAFICA EN LA GLIY EL, ESTADO DE LAS VPNS.

- 1.3.12.EN CASO DE FALLA, £l OTRO SERVICIO DEL MISMO TIPO Y QUE AUN ESTA FUNCIONAMIENTO

DEBERA TOMAR LAS PETICIONES DE MANERA TRANSPARENTE, CON LA MENOR CANTIDAD DE
PAQUETES PERDIDOS Y DERERAN SER TIEMPOS DE RESPUESTA MENDORES A 30 SEGUNDOS EN
EL PASO DE LAS PETICIONES HACIA ESTE,

1.4. VPN S5L O VPN INTEGRADA AL ACTIVE DIRECTORY

1.4.1. DEBERA SER VISIBLE ¥ CONFIGURABLE DESDE LA INTERFACE GUL.

1.4.2. MONITOREQ DE FORMA GRAFICA EN LA GUI DEL ESTADO Y METODOS USADOS PARA OPTIMIZAR
EL TRAFICO, COMO SON LA COMPRESION Y LA DE-DUPLICACION AL MENOS.

1.4.3. EN VPN 55t DEBERA DAR SOPQRTE A CERTIFICADOS PKI X.509 VPNS SSL.

1.4.4. ASIGNACION DE APLICACIONES PERMITIDAS POR USUARIO O GRUPO DE USUARIOS BASADO EN
EL ACTIVE DIRECTORY).

1.4.5. DEBERA VERIFICAR LA PRESENCIA DE ANTIVIRUS Y DE UN FIREWALL PERSONAL.

146 PERSONALIZAR EL PORTAL DE AGCESO AL VPN 3BL (DE LA VPN INTEGRADA AL ACTIVE
IHRECTORY). .

1.4.7. EN CASQ DE FALLA, EL OTRO SERVICIO DEL MISMO TIPO Y QUE AUN ESTE EN FUNCIONAMIENTO
DEBERA TOMAR LAS PETICIONES DE MANERA TRANSPARENTE, CON LA MENOR CANTIDAD DE
PAQUETES PERDIDOS Y DEBERAN SER TIEMPOS DE RESPUESTA MENORES A 30 SEGUNDOS EN
EL PASO DE LAS PETICIONES HACIA ESTE.

1.5. TRAFIC SHAPPING

£03-AP0-PR-01-A.03
VHT.

1.5.1. DEBERA SER VISIBLE Y CONFIGLRABLE DESDE LA INTERFACE GUI.
152 LA ASIGNACION DE ANCHO DE BANDA MEDIANTE ESTE SERVICIO, DEBERA PODERSE DEFINIR

MEDIANTE DOS MECANISMOS:
« MANUAL POR LO MENCS :

o RANGOS CIDRAP

o HOSTNAME {(URL)

o PUERTOS UDRTCE

o COMBINACION DE RED,SLUBNET Y PUBRTO

o RED LOCAL (SUBREDES ¥ REDES DE CLASE COMPLETA EN LA LAN)
» MEDIANTE CATEGORIAS DE TRAFICO POR LO MENOS

o BLOGGING

o EMAL

o COMPARTICION DE ARCHIVOS

o JUEGOS

o NOTIGIAS

o RESPALDO EN LINEA

o PEER-TO-PEER

o REDES SOCIALES Y COMPARTICION DE FOTOS

o ACTUALIZACIONES DE PROGRAMAS Y ANTIVIRUS

o DEPORTES

o VOIP ¥ VIDEQCONFERENCIA

o COMPARTICION DE ARCHIVOS VIA WER

‘1.5.3. LA POLITICA DE TRAFFIC SHAPING DEBERA PERMITIR LA ASIGNACION SIMETRICA O ASIMETRICA

DE LOS LIMITES DE ANCHO DE BANDA POR APLICACION, POR USUARIOS Y POR GRUPO DE
USUARIDS.

1.5.4. 2K 1GUAL MANERA, MEDIANTE LA POLITICA DE TRAFFIC SHARING NEBFRA PODER PRIORIZARSE
CIERTO TIFQ DE TRAFICO Y ASOCIARSE A UNA ETIQUETA DE QOS MEDIANTE DSCP GON AL

MENOS 4 CLASES DE SERVICIO.
4
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5. EN CASO DE FALLA, EL OTRO SERVICIO DEL MISMO. TIPO Y QUE AUN ESTA EN FUNCIONAMIENTO

DBEBERA TOMAR LAS PETICIONES DE MANERA TRANSPARENTE, CON LA MENOR CANTIDAD DE
FAQUETES BERDINDGS ¥ DEBERAN SER TIEMPOS DE RESPUESTA MENORES A 30 SEGUNDOS EN
EL PASQ DEE LAS PETICIONES HACIA $5TE.

1.6. ANTIVIRUS (POR FH.YRO DE APLICACIONES)

16.1.

1.6.2.
1.6.3,
1.6.4.

1.6.5,

168,

ANALIZAR Y ESTABILECER EL CONTROL, DE ACCESO, ATAQUES Y ESCANEQ EN HTTP, FTR, SMTPS,
IM, NNTP.

DEBERA DETECTAR SPYWARE, ADWARE, MALWARE Y GRAYWARE.,

DEBERA APLICAR EL FILTRADO, POR TIPO DE ARCHIVO SIN IMPORTAR EXTENSIONES.

DEEERA ACTUALIZAR FIRMAS ANTIVIRUS POR LD MENOS CADA 3 DIAS,

DEBERA REALIZAR EL ESCANEOD POR HEURISTICA EN LOS ARCHIVOS BAJADOS DE INTERNET NO
IMPORTANDC SU EXTENSION.

EN CASO DE FALLA, EL OTRO SERVICIO DEL MISMO TIPO Y QUE AUN ESTA EN FUNCIONAMIENTO
DEBERA TOMAR LAS PETICIONES DE MANERA TRANSPARENTE, CON LA MENOR CANTIDAD DE
PAQUETES PERDIDOS ¥ DEBERAN SER EN TIEMPOS DE RESPUESTA MENORES A 30 SEGUNDOS
EN EL PASO DE LAS PETICIONES HACIA E&TE,

1.7_FILTRADO WEB

1.7.1.
1.7.2.

1.7.3.

1.7.4.

1.7.6

VHT.

DEBERA SER CONFIGURABLE DESDE LA INTERFAGE GUL.
LA SOLUCION PROPUESTA DEBERA PERMITIR LA ASIGNACION DE POLITICAS INDIVIDUALES DE
ACUERDO A LA IDENTIDAD DE LOS USUARIOS CONECTADOS A LA RED LAN, A PARTIR DE:

31 DIRECCION 112,

NOMBRE DEL USUARIO EN EL ACTIVE DIRECTORY.

POLITICAS BASADAS EN GRUPOS.

POLITICAS DE FIREWALL ESPECIFICAS PARA GRUPDOS DEBERA ESTA SOPORTADA POR

LA SOLUCION PROPUESTA.

»  LOS POLITICAS PODRAN SER APLICADAS DIRELTAMENTE A LN USUARID PARA INDICAR
SU PERTENENCIA A ESE GRUPO, O BIEN PODRA DESCARGARSE LA INFORMACION DE
GRUPOS DECLARADOS EN EL ACTIVE DIRECTORY.

ACCESO VIA PORTAL CAFTIVO (PAGINA DE INICIO),

= LA SOLUCION DEBERA PERMTIR LA CREACION DE UM PORTAL CAPTIVO DE BIENVENIDA
QUE SE PODRA ASIGNAR A LINA VLAN ESPECIFICA.
LS METODOS DF AUTENTICACION DISPONIBLES POR MEDIO DEL PORTAL CAPTIVO
DEBERAN SER:
1, ACTIVE DIRECTORY
2. CLICK-THROUGH
DEBERA SOPORTAR LA DEFINICION DE UNA LISTA DE URLS E 'PS A LAS CUALES EL
USUARIO PODRA ACCEDER PREVIO A SU AUTENTICACION.

¢« Ft PORTAL CAPTIVO DERERA SER PERSONALIZABLE,

DEBERA TRABAJAR EN LA CAPA L2 Y 1.3 EN MODO TRANSPARENTE POR CUALQUIER INTERFACE

HACIA LA RED LAN FISICA,

LA SOLUCION DESERA SOPORTAR LA DEFINICIQN DE REGLAS DE FIREWALL DE CAPA 3Y CAPATY.
MEDIAMTE LAS REGLAS DE CAPA 3, SE DEFINIRAN POLITICAS DE ACCESO FOR:

+  PROTOCOLO (UDP Q TCP) ' ;
«  HOST, SUBRED O RED ORIGEN

+  PUERTO TCP O UDP ORIGEN

o HOST, SUBRED O RED DESTING

»  PUERTO TCF O UDP DESTINO

L DEBERA SOPDORTAR Y FILTRAR BASADO EN EL ANALISIS POR CAPA 7 DEL MODELD DE RED 0OS!

MEDIANTE LAS REGLAS DE CAPA 7Y SOPORTAR LA RESTRICCION DE TRAFICO A PARTIR DE
CATEGORIAS DEFINIDAS, ENTRE ELLAS:

»  BLOGGING
¢« EMAIL
+  COMPARTICION DE ARCHIVCS
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JUEGDS

NOTICIAS

RESPALDC EN LINEA

PEER-TQ-PEER ‘
REDES SOCIALES ¥ COMPARTICION DE FOTOS
ACTUALIZAGIONES DE PROGRAMAS Y ANTIVIRUS
DEPORTES

VOIP Y VIDEOCONFERENCIA

COMPARTICION 3 ARCHIVOS VIA WER

* ® & B B8 & # » @

176 DERERA CONTAR CON LISTAS DE URL AGRUPADQS EN LAS CATEGORIAS MAS COMUNES PARA
PERMITIR EL BLOQUED DE LAS MISMAS, FSTAS LISTAS DEBERAN SER ACTUALIZADAS POR LO
MENOS UNA VEZ A LA SEMANA,

1,7.7. DEBERA FILTRAR CONTENIDQ EN TIEMPQ REAL.

1.7.8. DERERA PERMITIR DIFERENTES PERFILES DE NAVEGACION HAGIA LA INTERNET.

1,75, DEBERA PERMITIR EL MANEJO DE LISTAS BLANCAS PARA EXCEPCIONES O AGREL,ADD DE
FILTRADO MANUAL, EXPRESIONES ESPECIFICAS DEL PUERTO Y WILDCARDS.

1.7.10.DEBERA PERMITIR LA CREACION DE POLITICAS GRANULARES INTEGRADAS CON ACTIVE
BIRECTORY,

1.7.11. DEBERA DEFINIR EXCEPCIONES EN LOS BLOQUECS, BASADOS EN LINA DEFINICION DE FECHA Y
HOIRA,

1712, LO8 MENSAJES DE BLOQUEQ DEREN 5ER PERSONALIZABLES.

1,7.13.BLOQUEAR LA POSIBILIDAD DE LA DESCARGA DE ARCHIVOS, CONFORME LO REQUIERA EL
CLIENTE, SIN IMPORTAR LA EXTENSION DE LOS MISMOS,

1,7.14 DEBERA FILTRAR O BLOQUEAR EL PROTOCOLO HTTES, NO SE PERMITE QUE LA SOLUCHON AL
BLOGUED DE ESTE PROTOCOLD, SEA HACIENDOSE PASAR EN LOS EQUIPOS DE LA SOLUCION,

POR EL &ITIO WEB A BLOQUEAR, POR CUESTIONES DFE SEGURIDAD E INTEGRIDAD DE LA
INFORMACION DEL USUARIO,

1.7.15.DEBERA BLOQUEAR EL SOFTWARE INSTALABLE Y/O EJECUTABLE QUE TENGA COMD FINALIDAD
EVADIR EL FILTRADO WEB TALES COMO ULTRASURF, FREEDOM Y SIMILARES EN SUS ULTIMAS Y
FUTURAS VERSIONES.

1,7.16. DEBERA PERMITIR EL BLOQUFED SEGMENTADO DE 1LOS SERVICIOS OFERTADOS EN LOS SITIOS
WERB, COMO SON CHAT, JUEGOS, VIDEOS Y OTROS.

1.7,47.DEBERA PERMITIR ESPECIFICAR REGLAS DiF ASIGNAGION DE ANCHG DE BANDA POR IP O MAC
ADDRESS.

1.7.18.DEBERA APLICAR REGLAS LIMITANTES AL AGCEDER A SITI0OS DE INTERNET, POR VIGENCIA CON
BASE EN EL TIEMPO.

1.7.14. EN CASO DE FALLA, El. OTRO SERVICIO DEL MISMO TIPQ Y QUE AUN ESTA EN FUNCIONAMIENTO
DERFRA TOMAR LAS PETICIONES DE MANERA TRANSPARENTE, CON LA MENOR CANTIDAD DE
PAQUETES PERDIDOS Y DEBERAN SER TIEMPOS DE RESPUESTA MENORES A 30 SEGUNDOS EN
El. PASO DE LAS PETICIONES HACIA ESTE. -

1.8. PROTECCION CONTRA INTRUSOS IFS £ IDS ly

1.8.1. DEBERA SER CONFIGURABLE DESDE LA INTERFACE GUI, H

1.8.2. DEBERA TENER LA CAPAGIDAD DE DETECCION DE LAS AMENAZAS A NIVEL DE RED,

1.8.3. DEBERA ACTUALIZAR LAS FIRMAS DEL SERVICIO SEMANALMENTE,

1.8.4. DERERA SER DETECTOR ¥ PREVENTOR® DE INTRUSOS ORIENTADO HACIA LA PROTECCION DE
REDES.

1.8.5. DEBERA MABILITAR LAS FIRMAS DEL PREVENTOR DE INTRUSOS BASADQ EN EL TIPO DE
ATAQUE.

1.8.6. DEBERA BLOGQUEAR Y REGISTRAR LA I DEL ATACANTE. \

£

1.8.7. DEBERA DETECTAR Y BLOQUEAR ATAQUES DE DOOS, DNS, FTP, SSH, TELNET Y RLOGIN.

188, DEBERA RECONOCER LOS PATRONES DE ATAOUE BASADG EN EL ANALISIS DE PROTOCOLOS.

1.8.8. DERERA PERMITIR LA SELKFCCION DEL NIVEL DE PREVENCION DE AMENAZAS MINIMO COMO
ALTA, MEMMA ¥ BAJA PRIORIDAD.

1.8.10.DE IGUAL MANERA, DEBERA PERMITIR LA INCLUSION EN LISTAS BLANCAS DE UNA O VARIAS

 FIRMAS DE IDS/IPS PARA REMOVERLAS DE LA ACCION DE BLOQUEQ,

18.11.EN CASO DE FALLA, EL OTRO SERVICIO DEL MISMO TIPO Y QUE AUN ESTA EN FUNCIONAMIENTO
DEBERA TOMAR LA PROTECCION DE MANERA TRANSPARENTE, CON LA MENOR CANTIDAD DE
PAGLUIETES PERMITIDOS Y DEBERAN SER TIEMPOS [ RESPUESTA MENORES A 30 SEGUNDOS.

603-AP0-PR-01-A-03 / | »}1}/ °
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_ AUTENTICACION Y CERTIFICADOS DIGITALES

1.0.1. DEBERA SER VISIBLE Y CONFIGURARLE DESDE LA INTERFACE GUL

1.9.2. DEBERA PERMITIR LA INTEGRACION CON RADIUS, LDAP Y ACTIVE DIRECTORY.

1.8.3. EN CASO DE FALLA, EL OTRQ SERVIGIC DEL MISMO TIPO ¥ QUE AUN ESTA EN FUNCIONAMIENTO
PEBERA TOMAR LAS PETICIONES DE MANERA TRANSPARENTE, CON LA MENQOR .CANTIDAD DE
PAQUETES PERDIDOS Y DEBERAN SER TIEMPOS DE RESPUESTA MENORES A 30 SEGUNDOS EN
El. PASO DE LAS PETICIONES HACIA ESTE.

J10.1,
10.2,
0.3
1.4,
VRN
0.8,
0.7,
A0.8.
10.9.
010,

O T A U N A S S 4

g

1.10.12.

1.10.13.

1.11.

s
-k
-k
B

1.11.3,

1.11.4,

611,

RENDIMIENTO POR SERVICIO

PDEBERA SER VISIBLE DESDE LA INTERFACE GUI

EL TROUGHPUT DFEL FIREWALL DERBERA SER MINIMO DE 1 GBPS.

(.08 CLIENTES MINIMOS PARA EL SERVIGIO DE VPN SSL/IP SEC DEBERAN SER 100.

EL TROUGHPUT DEL ANTIVIRRUS COMO MINIMO DERE SER DE 500 MBRS.

El. TROUGHPUT DEL DS COMO MINIMO DERE SER 500 MBPS.

LAS CONEXIONES CONCURRENTES MINIMAS DEBERAN SER 500,000,

LAS NUEVAS CONEXIONES POR SEGUNDO DEBERAN SER 30,000.

LAS INTERFACES DE RED LAN EN COBRE MINIMO 4 DEBEN SER A LINA VELoc,mAD DE 1 3BPS
CAPACIDAD DF MANEJAR INTERFACES SFP 1000 BASE-SX,

ALMACENAMIENTO 1 TB PARA CACHE A NIVEL DE BYTE Y ELIMINACION DE DATOS
REDUNDANTES,

EN CASO DE QUE BL SERVICIO DE REPORTEOC ESTE EN UN EQUIPO INDERENDIENTE, ESTE
DERE ENVIAR MINIMO 100 LOGS/SEG.

EN CASQ DE QUE EL SERVICIO DE REPORTEO ESTE EN UN EQUIPO INDEPENDIENTE, LA
VELOGIIAD DE TRANSFERENGIA MINIMA DEBE SER DE 1000 KBFS.

DEBERA ALMACENAR POR 1O MENGS 30 DIAS DE LA INFORMACION EN LOS LOGS, AL TERMINO
DE ESTE PERIODQ, PODRA SOBRE ESCRIBIRSE ESTE ARCHIVO DE LOGS, DESDE LA PARTE
MAS ANTIGUA,

CONECTIVIDAD Y SISTEMA DE RUTEQ

DEBE SER VISIBLE ¥ CONFIGURABLE DESDE LA INTERFACE GLI,

DEBERA MOSTRAR EN LA INTERFACE DE ADMINISTRAGION EL BALANCEQ AUTOMATICO DE
ENLACES DE INTERNET POR APLICACIONES, PROTOCOLO (TCP Y UDP) ¥ NO S0LO BASADO EN
POLICY ROUTING.

DEBERA INCLUIR LA REPRIORITIZACION Y RE-RUTECQ DE TRAFICO AUTOMATICAMENTE ¥
TRANSPARENTE AL USUARIO EN CASQ DE LA PERDIDA DE UN ENLACE HACIA INTERNET.
DEBERA BALANCEAR LAS CARGAS DE Al. MENOS 2 ENLACES HACIA INTERNET, PERMITIENDO

- CONJUNTAR EL ANCHO DE BANDA EN LAS PROPORCIONES ESPECIFICADAS POR EL CLIENTE

1115
1.11.6.
1117,
1.11.8.

1.11.9.

1.11.10,

112

11201,
112.2.

1.12.3.

1.12.4.

SIMETRICAMENTE O ASIMETRICAMENTE, CON ENCAPSULACION 1P,

DEBERA BALANCEAR LAS CARGAS HACIA LOS ENLACES DE INTERNET, BASANDOSE EN 1P
FUENTE, EL PESO D CADA ENLAGE O EN LA SATURACION DEL MISMO.

DEBERA PODER ESPECIFICAR LA SALIDA POR MEDIO DE LAS DIRECCIONES IP GATEWAY DE
LOS ISPS CON METODOS DE BALANCEQ: SECUENCIAL Y FALLBACK,

DEBERA PROPORCIOMAR LA FUNCIONALIDAD DHCP COMO GLIENTE DHCP, SERVIDOR DHCP Y
REENVIO DE SOLICITURES DHCP,

DEBERA SOPORTAR LA CREACION Y MANEJO DE VLAN CON IEEE B0O2.1Q Y TRUNKING TANTO
EM LAS INTERFACES DE LA RED LAN COMC DE INTERNET.

DEBERA PERMITIR APLICAR LAS POLITICAS DF RUTEO DEFINIDAS POR PROTOCOLO ¥ PUERTO
DE RED DESTING.

EN CASO DE FALLA, FL OTRO SERVICIO DEL MISMO TIFO Y QUE AUN ESTA FUNCIONAMIENTO
DEBERA TOMAR LAS PETICIONES DE MANERA TRANSPARENTE, CON LA MENOR CANTIDAD DE
PAQUETES PERDIDOS ¥ DEBERAN SER TIEMPOS DE RESPUESTA MENDRES A 30 SEGUNDOS
EN EL PASO DE LAS PETICIONES HACIA ESTE.

CONTROL DE TRAFICO DE APLICACIONES

DEBERA SER VISIBLE ¥ CONFIGURABLE DESDE LA INTERFACE GUI.

DEBERA TENER LA CAPACIDAD PARA CONTROLAR APLICACIONES NO IMPORTANDO EL
BUERTO.

DEBERA CONTAR CON UN CATALOGO DE AL MENOS 1000 APLICACIONES AGRUPADAS POR
CATEGORIA.

DEBERA DAR SOPORTE A APLICACIONES MULTIMELDIA,

| p )
¢ )
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1131,
1.13.2.
1.13.3.
1.13.4.
1.13.5.

1.13.6.
1.13.7.

1141,
1.14.2,
1.14.3.
1.14.4.
1.14.5,

1.14.10.
1.14.11.

1.14.12.

115,
1.156.1.
1182,

1153
1.18.4.

CONTRATO No. CAS023/2014

DEBERA DETENER EL TRAFICD PEER T0O PEER ¢ LIMITAR EL ANCHO DE BANDA DE ESTAS.
DEBERA DETECTAR Y BLOQUEAR TRAFIGCO DE APLICACIONES DE MENSAJERIA.

DEBERA DETECTAR EL TRAFICO MULTIMEDIA ¥ BLOQUEAR TRANSMISIONES DE AUDIO ¥
VIDED,

DEBERA DETECTAR Y BLOGUEAR TRAFICO DE APLICACIONES DE ACCESO REMOTO COMO
LOGMEIN, GOTOMYPC, ENTRE OTROS,

DEBERA BLOQUEAR LOS JUEGOS EN LINEA.

. DEBERA DETECTAR Y BLOQUEAR EL TRAFICO DE* TWEETER, CHAT EN FACEBCOK, MSN, ETC,
CEN CASQ DE FALLA, EL QTRO SERVICIC DEL MISMO THPO Y QUE AUN ESTE EN

FUNCIONAMIENTO DEBERA TOMAR LAS PETICIONES DE MANERA TRANSPARENTE, CON LA
MENOR CANTIDAD DE PAQUETES PERDINOS Y DEBERAN SER TIEMPOS DE RESPUESTA
MENORES A 30 SEGUNDOS EN EL PASO DE LAS PETICIONES HACIA ESTE,

CARACTERISTICAS DE ADMINISTRACION DEL SERVICIO

DEBERA SER VISIBLE Y CONFIGURABLE DESDE LA INTERFACE GUI

LAS INTERFACES DEBERAN MOSTRAR EL ESTADO DE LAS CONEXIONES.

DEBERA DESPLEGAR LA GRAFICAS CON LAS DIRECCIONES IP GON MAS SESIONES
CONCURRENTES O MAYOR CONSUMOC.

DEBERA OFRECER LOS IDIOMAS EN ESPANOL O INGLES DE LA GUIL

DEBERA PERMITIR EL RESPALDO DE LA CONFIGURACION ACTUAL.

DEBERA DAR SOPORTE A SERVIDORES §YSLOG PARA ENVIO DE BITACORAS.

EN CASO DE FALLA, EL OTRO SERVICIO DEL MISMO TIPO Y QUE AUN ESTA EN
FUNCIONAMIENTO DEBERA TOMAR LAS PETICIONES DE MANERA TRANSPARENTE, CON LA
MENOR CANTIDAD DE PAQUETES PERDIDOS Y DEBERAN SER TIEMPOS DE RESPUESTA
MENORES A 30 SEGUNDOS EN EL PASQ DE LAS PETICIONES HACIA ESTE.

SISTEMA DE MONITOREQ ¥ REPORTEQ

DESERA OFRECER MECANISMOS DE REPORTEO, ANALISIS Y ALMACENAMIENTO DE
BITACORAS,

DERERA MOSTRAR POR LO MENOS EL TOP 10 DE LAS IPS DE RED LAN CON MAYOR CONSUMOD
POR MINUTOS, HORAS, DIAS, SEMANAS O EL ULTIMO MES.

DEBERA MOSTRAR POR LO MENOS EL TOP 10 DE LAS APLICACIONES CON MAYOR CONSUMO
POR MINUTOS, HORAS, OfAS, SEMANAS O El, ULTIMO MES,

DEBERA MOSTRAR POR LO MENOS EL TOP 10 DE SITIOS WEB CON MAYOR CONSUMD POR
MINUTOS, HORAS, DIAS, SEMANAS O EL ULTIMO MES.

"DEBERA MOSTRAR POR LO MENOS EL TOP 10 DE FUENTES CON MAYOR NUMERO DE ATAQUES

A LA INSTITUCION POR MINUTOS, HORAS, DIAS, SEMANAS O EL ULTIMO MES, CON GRADO DE
SEVERIDAD.,

DEBERA OFRECER LA BUSQUEDA AVANZADA EN LOS REGISTROS ALMAGENADOS.

LOS REPORTES DEBERAN SER BAJO DEMANDA Y/O DE MANERA PROGRAMADA Y CICLICA, ¥
SOLAMENTE DEL EQUIFQ ACTIVO,

DEBERA PERMITIR LA PERSONALIZAR LOS REPORTES, ‘

DEBERA DAR ALMACENAMIENTO A LA INFORMACION POR LD MENOS DE 1 MES Y CONTAR CON
LA POSIBILIDAD DE GRABAR DICHA INFORMACION O REPCRTES EN UN DISPOSITIVO DE
ALMACENAMIENTO EXTERNQ, ‘

EN CASQ DE QUE KL REPORTADOR SEA EXTERNQ, DEBERA TOMAR LOS DATOS EN
ALMACENAMIENTO EXTERNO ¥ ELABORAR 1.OS REFORTES SOLICITADDS.

AVISO DE INTERRUPCION DEL SERVICIO VIA CORREO ELECTRONICO A UN MAXIMO DE 5
CUENTAS. DIE CORRED, EN UN HORARIO DE 7X24X365 DURANTE LA DURACKIN DEL CONTRATO.
EN CAS0O DE FALLA, Fi. OTRO SERVICIO DEL MISMO TIPO Y QUE AUN ESTE EN
FUNGIONAMIENTO DEBERA TOMAR LAS PETICIONES DE MANERA TRANSPARENTE, CON LA
MENOR CANTIDAD DE PAQUETES PERDIDOS Y DEBERAN SER TIEMPOS DE RESPUESTA
MENORES A 30 SEGUNDOS EN EL, BPASC DE LAS PETICIONES HAGIA ESTE.

REQLERIMIENTOS ¥ PLANEACION

DEBERA DAR UNA VALORACION, PLANEACION, DISEROQ, IMPLEMENTACION Y OPTIMIZACION
DEL SERVICIO A IMPLEMENTAR,

MEMORIA TECNICA,

CAMBIOS DEL ISP, NUEVOS ISP Y DIRECCIONAMIENTO INTERNO.

SE DEBE CONSIIERAR LO NECESARID PARA LA INTERCONECTIVIDAD DE LOS EQUIPOS CON
L.OS SERVICIOS ANTES DESCRITOS,

/
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116, SOPORTE TECNICO Y MESA DE AYUDA

“EL PROVEEDOR” DEBERA PROPORCIONAR EL SERVICIO DE SOPORTE TECNICQ Y MESA DE AYUDA
QUE PERMITA GENERAR, ATENDER Y CERRAR 1LOS REPORTES DE LAS FALLAS EN EL SERVICIO.

“El. PROVEEDOR" DEBERA FROPORCIONAR LN ESQUEMA DE ESCALAMIENTO DE REPORTES, CON
TIEMEOS DEFINIEDOS PARA CADA FALLA, AS] COMO 3 NIVELES SUPERIDRES DE ESCALAGION CON LOS
SIGUIENTES DATOS: NOMBRE, CORREQ ELECTRONICO, TELEFONO DE OFICINA, TELEEONO CELULAR Y
UN EQUIEO DE ATENCION COMERGIAL ESPECIFICO.

ASEMISMD, DEBERA CONTAR CON UN CENTRO DE ATENCION DE SC)Fl’ORT.E Y ATENCION A FALLAS EN
HORARIO 7X24X365 DURANTE LA VIGENCIA DEL PRESENTE CONTRATO, ASI COMO UN CENTRC DE
ATENCION DE LLAMADAS PARA ATENDER REPORTES, POR VIA TELEFONICA Y CORREQ ELECTRONICO.

1.16.1, SOPORTE TELEFONICO, CORRED ELECTRONICO ILIMITADO.

1.16.2. VISITAS EN SITIO BAJO DEMANDA DEL CLIENTE PARA CAMBSOS AGCTUALIZACIONES,
MIGRACIONES DE EQUIPOS O DE 5IT10.

1.16.3. SOPDORTE TX24X365.

1.16.4. TIEMPO DE RESPUFSTA 18 MINUTOS VIA TELEFONICA O CORRED ELECTRONICO.

1.16.4, T’IIEMF’OODE RESPUESTA DE 4 HORAS EN EL SITIO DONDE SE ENCUENTRA INSTALADA LA
SOLUCION.

147, CAPACITACION
1.17.1. DEBERA CONSIDERAR LA CAPAGITACGIKIN PARA 4 PERSONAS,

1.18. ENTREGABLES
DEBERA PROPORCIONAR LOS SIGUIENTES ENTREGABLES, POR GADA UNO DE LOS SIGUIENTES
RUBROS;

RESUMEN GENERAL DEL FUNCIONAMIENTO ¥ ACTIVIDADES DE:

+ FIREWALL.

. VPN,

o FILTRADO WEB.

o TOP 100 DE LAS IPS O USUARIOS CON MAYOR CONSUMO EN EL MES.

o TOP 100 DE LOS APLICATIVOS CON MAYOR CONSUMO EN EL MES.

o TOP 100 DE LOS SITIOS WEE, CON MAYOR CONSUMO EN EL MES.

. PSADS

o LISTADO DE LOS TIPOS DE ATAQUE RECIBIDOS EN EL MES.

v ANTIVIRUS.

o LISTADO DE LOS TIPOS DETEGTADOS EN EL MES, ‘

» LOS ERRORES Y DESEMPENO DE LAS INTERFACES EN EL EQUIPO.

« LISTA DE LAS ACTUALIZACIONES DE LOS DIFERENTES RUBROS.

o DOCUMENTO FIRMADO EN EL QUE SE ESPECIFIQUE EL CAMBIO DE EQUIPO O PARTE DEL MISMO,
SOLO EN EL CASQ DE REEMPLAZO POR FALLA O AVERIA.

ESTOS DEBERAN SER ENTREGADOS EN PAPEL MEMBRETADO DE “EL PROVEEDOR” ¥ FIRMADOS POR
EL DIRECTIVO O JEFE DEL AREA DE SOPORTE, INDICANDO CLARAMENTE NUMERO DE CONTRATOQ, DIA,
MES, ANO DEL SERVICIO EN CUESTION Y ESTE MISMO ENTREGABLE DEBERA SER ENTREGADO EN
MEDIO MAGNETICO (CD O DVD).

1.19. FACTURACION

LA FACTURACION QUE SE PRESENTE AL “CONALEP” ES EXCLUSIVAMENTE POR EL SERVICIO DE
SEGURIDAD PERIMETRAL PARA LA RED LOCAL DE OFICINAS NACIONALES, DEBERA REALIZARSE A MES
VENCIDO Y DEBERA ENTREGARSE A MAS TARDAR EL DIA 156 DE CADA MES, CON LAS SIGUIENTES
CARACTERISTICAS:

» A NOMBRE DEL COLEGIO NACIONAL DE EDUCACION PROFESIONAL TECNICA,
s FECHA DE EMISION DE LA FACTURA Y PERIORO DE COBRO.

o IMPUESTO AL VALOR AGREGADO,

s TOROS LOS CONCEPTOS DEBERAN ESTAR INDICADOS CLARAMENTE.

S ’ : g
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v NO SE ACEPTARA LA FACTURA CON CARGOS DISTINTOS AL SERVICIC CONTRATADO.
+ NO 5E ACEFTARAN FACTURAS S NO VIENEN ACOMPARADAS DE SUS RESPECTIVOS ENTREGABLES.

“EL PROVEEDOR™ £N UN PLAZO DE 20 DIAS NATURALES A PARTIR DEL FALLO DEL PROCEDIMIENTO DE
LICITACION REFERIDO EN LA DECLARACION 1.7 PARA IMPLEMENTAR LA SOLUCION SIN CAER EN NINGUN TIPO
DE PENALIZACION. LA INSTALACION Y PUESTA EN MARCHA DEBERA CONTAR CON EL VISTO BUENC DEL AREA
ENCARGADA DE ADMINISTRAR EL SERVICIQ. -

LA TOTALIDAD DE 1LOS COMPONENTES FISICOS DEL SERVICIO CONTRATADO DEBERAN SER ENTREGADOS
MEDIANTE UN ACTO DE ENTREGA RECEPCION AL “CONALEP” PREVIA LIBERACION TECNICA DE LA DIRECCION
CORPORATIVA DE TECNOLOGIAS APLICADAS A TRAVES DE LA COORDINACIHON DE COMUNICACIONES,

LA SOLUCION DEBERA ENTREGARSE EN CALLE 18 DE SEPTIEMBRE NO. 147 NORTE, COLONIA LAZARQ
CARDENAS, METEPEC ESTADO DE MEXICO, C.P, 52148, EN LAS QOFICINAS MACIONALES DE “GONALEP” DENTRO
DE LA DIRECCION CORPORATIVA DEE TECNOLOGIAS AF’LILADAS

“EL PROVEEDOR” S COMPROMETE Y OBLIGA A DAR CUMPLIMIENTO A LOS ACUERDQS ADOPTADOS EN EL
ACTA DE JUNTA DE ACLARACIONES DE FECHA 21 DE MARZO DE 2014.

TERCERA: DESCRIPCION DE LOS ANEXQOS.. LOS ANEXOS QUE FORMAN PARTE INTEGRANTE DE ESTE
CONTRATO Y QUE SE ENCUENTRAN FIRMADOS POR EL APODERADO LEGAL DE “EL PRDVEEDOR” Y
APROBADOS POR “CONALEP” SON LOS SIGUIENTES:

ANEXC No. 1.  DOCUMENTACION LEGAL DE “EL PROVEEDOR"
ANEXO No. 2. DESCRIPCION Y ESPECIFICACIONES DE L.OS SERVICIOS (ESPECIFICACIONES TECNICAS)

ANEXO No. 3:  FORMATOS DE FIANZA, DE CARTA GARANTIA Y DOCUMENTO VIGENTE EXPEDIDO POR EL
SERVICHD DE ADMIMISTRACION TRIBUTARIA EN EL QUE SE EMITA LA OPINION DE GUMPLIMIENTO
DE OBLIGACIONES FISCALES DE ACUERDO A LO PREVISTO EN LA REGLA 12116 DE LA
RESOLUCION DE LA MISCELANEA FISCAL PARA EL 2014, PUBLICADA EN EL DIARIO OF|CIAL DE LA
FEDERAGION EL 30 DE DICIEMBRE DE 2013, MISMA QUE ENTRO EN VIGOR EL 1° DE ENEROQ DE
2014,

CUARTA: PRECIO- "LAS PARTES" ACUERDAN QUE EL MONTO TOTAL QUE EL “CONALEP” PAGARA A “£L
PROVEEDOR” POR LA PRESTACION DE LOS SERVICIOS OBJETO DEL PRESENTE CONTRATO, SERA DE
$1,256,934.24 (UN MILLON DOSCIENTOS CINCUENTA Y SEIS MIL NOVECIENTOS TREINTA Y CUATRO PESOS
24/100 M.N.), CANTIDAD QUE INCLUYE EL IMPUESTQ AL VALOR AGREGARQ, DE CONFORMIDAD AL ANEXO Nao. 2,
MISMO QUE FORMA PARTE INTEGRANTE DEL CONTRATD, Y DE ACUERDO A 1O SIGUIENTE:

Lkiaiis

SERVICIO | e SEGURIDAD $30,009.00 | %1,083,564.00
PERIMETRAL PARA LA RED LOCAL DE

OFICINAS NAGIONALES

“EL PROVEEDOR” MANIFIESTA QUE EL PRECIO SERA FLJO DURANTE TODA LA VIGENCIA DEL CONTRATO.

QUINTA: LUGAR DE PAGO.- EL “CONALEP" REALIZARA LOS PAGOS MEDIANTE TRANSFERENCIA ELECTRONICA ;
Y/ CHEQUE POR LA CANTIDAD QUE REPRESENTE LA FACTURA PREVIAMENTE EXHIBIDA, A TRAVES DE LA
SUBCOORDINACION DE OPERACION FINANCIERA (CAJA GENERAL) DE LA DIREGCCION DE ADMINISTRACION

FINANCIERA; EN Ei ULTIMO DE LOS SUPUESTOS, ES REQUISITO INDISPENSABLE LO SIGUIENTE: CUENTA
APERTURADA A NOMBRE DE “EL PROVEEDOR*, INSTITUCION BANCJARIA SUCURSAL, NUMERO BE CUENTA,

CLABE BANCARIA (DE 18 DIGITOS) Y ESTADO DE CUENTA.

SEXTA: VIGENCIA.- "LAS PARTES" CONVIENEN QUE LA VIGENCIA DEL PRESENTE CONTRATO SERA DE 36
MESES, CONTADOQS A PARTIR DEL 21 DE ABRIL DEL 2014 HASTA EL 20 DE ABRIL DEL 2017, PERIODO EN QUE
“EL PROVEEDOR" SE OBLIGA A REALIZAR LOS SERVICHIS QRJETO DEL PRESENTE CONTRATO.
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SEPTIMA: LUGAR DE PRESTACION DE LOS SERVICIOS.- “EL, PROVEEDOR” SE OBLIGA A PRESTAR EL SERVICIO
OBJETO DEL PRESENTE CONTRATO DE ACUERDO A LOS REQUERIMIZNTOS DEL “CONALEP” Y LO SENALADO
EN EL ANEXO No. 2 “ESPECIFICACIONES TECNICAS™.

OCTAVA: CONDICIONES DE PAGO.- EL “GONALEP” S5E ORLIGA A REALIZAR EL PAGO POR LOS SERVICIOS
CORRESPONCHENTES EN 36 EXHIBICIONES A MES VENCIDO, UNA VEZ REALIZADOS L.OS SERVICIOS, CONTRA
ENTREGA DE LA FACTURA CORRESPONDIENTE ¥ CON LA DOQCUMENTACION DEBIDAMENTE VALIDADA E
INTEGRADA A LOS PRODUCTOS ENTREGADOS Y RECIBIDOS A ENTERA SATISFACCION DEL “CONALEP”,
DENTRO DE LOS 15 DIAS NATURALES SIGUIENTES A LA PRESENTACION DE I.A FACTURA CORRESPONDIENTE;
DE CONFORMIDADR CON EL ARTICULO 51 DE LA LEY DE ADQUISICION, ARRENDAMIENTOS ¥ SERVICIOS DEL
SECTOR PUBLICO, SIEMPRE ¥ CUANDO REUNA TODOS LOS REQUIS!TOS ESTABLECIDOS POR EL ARTICULO 29
A, DEL CODIGO FISCAL DE LA FEDERACION. ‘

MOVENA: PAGOS EN EXCESO A FAVOR DEL PROVEEDOR.- “EL PROVEEDOR”, 5E OBLIGA A REINTEGRAR A EL
“CONALEP” |AS CANTIDADES QUE HAYAN SIDO PAGADAS EN EXCESQ, MAS LOS INTERESES
CORRESPONDIENTES, CONFORME AL PROCEDIMIENTO ESTABLECIDO EN EL CODIGO FISCAL DE LA
FEDERACION, COMO Si 8f TRATARA DEL SUPUESTO DE PRORROGA PARA EL. PAGO DE CREDITOS FISCALES,

LOS CARGOS SE CALCULARAN SOBRE LAS CANTIDADES PAGADAS EN EXCESO EN CADA CASC ¥ BE
COMPUTARAN POR DIAS NATURALES DESDE LA FECHA DEL PAGO, HASTA LA FECHA EN QUE SE PONGAN
EFECTIVAMENTE DICHAS CANTIDADES A DISPOSICION DEL "CONALEP",

DECIMA: RESPONSABILIDADES DE “El. PROVEEDOR".- “EL. PROVEEDOR” SERA EL UNICO RESPONSABLE DE
LA REALIZACION DE LOS SERVICIOS Y DEBE SUJETARSE A TODOS LOS REGLAMENTOS Y ORDENAMIENTOS DE
LAS AUTORIDADES COMPETENTES, TAMBIEN ESTA OBLIGADO A RESPONDER DE L.OS DAROS Y PERJUICIOS
QUE POR INOBSERVANCIA O NEGLIGENCIA DE SU PARTE, SE LLEGUEN A CAUSAR AL “CONALEP” O A
TERCERAS PERSONAS,

IGUALMENTE, “EL PROVEEDOR” SE OBLIGA A NO CEDER EN FORMA PARCIAL NI TOTAL, A FAVOR BE
CUALQUIER OTRA PERSONA, FISICA O MORAL 8SUS DERECHOS Y OBLIGACIONES DERIVADOS DE ESTE
CONTRATO Y SUS ANEXQS, CON EXCEPRCION DE LOS DERECHOS DE COBRO POR LOS SERV!CIO& EN CLIYO
SUPUESTO SE DEBE CONTAR CON LA CONFORMIDAD PREVIA DEL “CONALEP™.

LA CESION HECHA EN CONTRAVENCION DE LO ESTIPULADO EN EL PARRAFO ANTERIOR, ES NULA Y EL
“CONALEP” 3E RESERVA SU DERECHO A EJERCITAR LA ACCION LEGAL QUE LE CORRESPONDA.

DECIMA PRIMERA.- GARANTIAS,- "EL. PROVEEDOR" S OBLIGA A CONSTITUIR GARANTIA DE CUMPLIMIENTO
DEL CONTRATO, DE ACUERDO A LO PREVISTO POR EL ARTICULO 48, FRACCION Il DE LA LEY DE
ADQUISICIONES, ARRENDAMIENTGS Y SERVICIOS DEL SECTOR PUBLICO, AJUSTANDOSE A LOS SIGUIENTES
LINEAMIENTOS:

A) SE CONSTITUIRA GARANTIA, POR EL 10% (DIEZ POR CIENTQ) DEL MONTO TOTAL DEL CONTRATO.
PARA EL CUMPLIMIENTO A FAVOR DEL COLEGIO NACIONAL DE EDUCACION PROFESIONAL
TECNICA, MEDIANTE LA EXPEDICION DE CHEQUE DE CAJA © CERTIFICADO O FIANZA, ESTA ULTIMA
POR UNA INSTITUCION AUTORIZADA EN LOS TERMINOS DE LA LEY FEDERAL DE INSTITUCIONES
DE FIANZAS A FAVOR DEL COLEGIO NAGIONAL DE EBUCAGION PROFESIQONAL TECNICA, DE
ACUERDO AL FORMATO QUE SE ANEXA EN EL PRESENTE CONTRATS,

" B) LA GARANTIA DEBERA SER PRESENTADA DENTRO DE LOS 10 (DIEZ) DIAS NATURALES
SIGUIENTES, A LA FIRMA DEL CONTRATG:

G) EN APEGO Al ARTICULO 53 PARRAFO SEGUNDO DE LA LEY DE ADQUISICIONES,
ARRENDAMIENTOS Y SERVICIOS DEL SECTOR PUBLICO "EL PROVEEDOR™ QUEDARA OBLIGARO A
RESPONDER DE LO8 DEFECTOS QUE RESULTAREN EN LOS SERVICIOS, DE LOS VIGIOS OCULTOS
Y DE CUALQUIER OTRA RESPONSABILIDAD EN QUE HURBIERE INCURRIDO, EN LOS TERMINOS
SENALADOS EN EL PRESENTE CONTRATO Y EN EL CODIGO CIVIL FEDERAL.

D)y PARA GARANTIZAR DURANTE LA VIGENCIA DEL PRESENTE CONTRATQ, EL CUMPLIMIENTCO DE LAS
OBLIGACIONES A QUE SE REFIERE EL INCISO ANTERIOR, "EL PROVEEDOR™ DEBERA EXHIBIR UNA
CARTA GARANTIA QuUE AMPARE LA CALIDAD DE ILOS& SERVICIOS CONTRA DEFECTOS DE
FABRICACION, ESTA EN PAPEL MEMBRETADO Y CON LA FIRMA DEL APODERADO LEGAL DE "EL
PROVEEDOR" QUE SERAN REVISADAS ¥ APROBADAS EN SU CASO POR EL “CONALEP™; V!
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E) SE HARA EFECTIVA LA GARANTIA DE CUMPLIMIENTO CUANDO NO SE CUMPLAN LAS CONDICIONES

CONVENIDAS EN EL CONTRATQ; LOS SERVICIOS QUE NO SEAN REALIZADOS EN LA VIGENCIA |

ESTIPULADA; CUANDO LOS SERVICIOS NO CUMPLAN CON LAS ESPECIFICACIONES PACTADAS;
POR INCUMPLIMIENTO DE ALGUNA DE LAS OBLIGACIONES DE “EL. PROVEEDOR?, SIN EXIMIR LA
FACULTAD DEL “CONALEP” DE RESCINDIR O DEMANDAR EL CUMPLIMIENTO DEL CONTRATO
SIEMPRE Y CUANDO EXISTAN CAUSAS JUSTIFICADAS PARA ELLO. LA APLICACION DE LA GARANTIA
DE CUMPLIMIENTO SERA PROPORCIONAL AL MONTO DE LAS OBLIGACIONES INCUMPLIDAS.

DECIMA SEGUNDA: MODIFICACION Al CONTRATO.- EL “CONALEP* PODRA REALIZAR CONVENIOS
MODIFICATORIOS DERIVADOS DEL PRESENTE CONTRATO, MISMOS QUE DEBEN FORMALIZARSE POR ESCRITO
Y SER SUSCRITOS POR AMBAS PARTES. LAS MODIFICACIONES NO PODRAN VERSAR SORRE PRECIOS,
ANTICIPOS, PAGUS PROGRESIVGS, ESPECIFICACIONES, Y EN GENERAL CUALQUIER CAMBIO QUE IMPLIGUE
OTORGAR CONDICIONES MAS VENTAJOSAS A “EL PROVEEDOR” COMPARADAS CON LAS ESTABLECIDAS
ORIGINALMENTE.,

'DECIMA TERCERA: PRORROGAS.- SE PODRAN OTORGAR PRORROGAS PARA EL CUMPLIMIENTO DE LAS
OBLIGACIONES DE “EL PROVEEDOR”, DERIVADO DE CASQO FORTUITO O FUERZA MAYOR DEBIDAMENTE
JUSTIFICADO Y DOCUMENTADO, SIEMPRE Y CUANDO NO IMPLIQUE OTORGAR CONDICIONES MAS
VENTAJOSAS DE LAS PACTADAS ORIGINALMENTE Y SE REALICE DENTRO DEL PRESENTE EJERCICIO
PRESUPUESTAL, MISMAS QUE DEBERAN FORMALIZARSE A TRAVES DEL INSTRUMENTO JURIDICO QUE
CORRESPONDA,

DECIMA CUARTA; TERMINACION ANTICIPADA - EL “CONALEP" PODRA DAR POR TERMINADO ANTICIPADAMENTE
EL CONTRATO SIN RESPONSARILIDAD ALGUNA CUANDO CONCURRAN RAZONES DE INTERES GENERAL, O BIEN,
CUANDO POR CAUSAS JUSTIFICADAS SE EXTINGA LA NECESIDAD DE REQUERIR £l SERVICIC ORIGINALMENTE
CONTRATADO, O SE DEMUESTRE QUE DE CONTINUAR CON EL CUMPLIMIENTO DE LAE OBLIGACIONES
PACTADAS, SE OCASIONARIA ALGUN DANO O PERJUICIC AL ESTADO. EN ESTOS SUPUESTOS EL “GONALEP”
UNICAMENTE REEMBOLSARA A “EL PROVEEDROR” 1.0OS GASTOS NO RECUPERABLES EN QUE HAYA INCURRIDO,
SIEMPRE QUE ESTOS SEAN RAZONABLES, ESTEN DEBIDAMENTE COMPROBADOS Y SE RELACIONEN
DIRECTAMENTE CON EL PRESENTE CONTRATO

DECIMA QUINTA: RESCISION ADMINISTRATIVA,- EL “CONALEP” PODRA EN CUALQUIER MOMENTO RESCINDIR
ADMINISTRATIVAMENTE El PRESENTE CONTRATO, CUANDO “EL PROVEEDOR” INCURRA EN INCUMPLIMIENTO
DE LAS OBLIGACIONES A SU CARGO. $t PREVIAMENTE A LA DETERMINACION DE DAR POR RESCINDIDO EL
CONTRATO, SE REALIZAN LOS SERVICIOS, EL PROCEDIMIENTO INICIADO QUEDARA SIN EFECTO, PREVIA
ACEPTACION Y VERIFICACION DEL "CONALEF” DE QUE CONTINUA VIGENTE LA NECESIDAD DE LOS MISMOS,

SE CONSIDERARAN CAUSALES DE RESCISION LOS SIGUIENTES SUPURSTOS, QUE SE SENALAN EN FORMA
ENUNCIATIVA, MAS NO LIMITATIVA:

1.- 51 NO BRINDA 1.OS SERVICIOS DENTRO DE LA VIGENCIA DEL CONTRATO.

2SI NO CUMPLE CON LA CLAUSULA SEGLUNDA Y EL ANEXO No, 2.

3.- 51 NO CUMPLE CON 5US OBLIGACIONES, POR FALTA DE MATERIALES, TRABAJADORES O FQUIPO.

4. S NO DA LAS FACILIDADES NECESARIAS A LOS SUPERVISORES QUE Al EFECTO DESHENE EL
“GCONALEP” PARA LA REVISION Y CONTROL DE SUS ACTIVIDADES,

5.- POR SU NEGATIVA A REALIZAR LOS SERVICIOS QUE EL “GCONALEP” NO ACERPTE POR DEFICIENTES.

6.- 81 GEDE, TRASPASA O SUBCONTRATA PARTE Q LA TOTALIDAD DE LA OBLIGACION DEL PRESENTE
CONTRATO.

7.- MC()DDFF!DUE LAS CARACTERISTICAS DEL SERVICIO QFERTADD SIN AUTORIZACION EXPRESA DEL

‘CONALEP™.

8.- NO CUMELA CON ALGUNA DE LAS CONIICIONES ESTABLECIDAS EN El. PRESENTE CONTRATO.

8.- 51 £3 DECLARADO EN CONCLHISO MERCANTIL O DE QUIEBRA POR AUTORIDADES COMPETENTES,

10 AST COMO CUALQUIER OTRA CAUSA QUE IMPLIQUE CONTRAVENCION A LOS TERMINOS DEL
GONTRATO.

ElL. PROCEDIMIENTO DE RESCISION SE LLEVARA A CABO CONFORME A LO SIGUIENTE:

SE PODRA RESCINDIR ADMINISTRATIVAMENTE EN CUALQUIER MOMENTO EL CONTRATO EN CASO DE
iINCUMPLIMIENTO DE LAS OBLIGACIONES A C.ARGD DE “EL PROVEEDOR”. EL PROCEDIMIENTO SE INICIARA
CONFORME A LD SIGUIENTE.

l. SE INICIARA A PARTIR DE QUE A “EL PROVEEDOR™ LE SEA COMUNICADO FOR ESCRITO EL
INCUMPLIMIENTO EN QUE HAYA INGURRIDO, PARA QUE EN UN TERMING DE CINCO DIAS HABILES EXPONGA LO
QUE A 5 DEREGHO CONVENGA Y APORTE, EN §U CAS0, LAS PRUEBAS QUE ESTIME PERTINENTES:

XK
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. TRANSCURRIDOD EL TERMING A QUE SE REFIERE LA FRACCION ANTERIOR, EL “CONALEP” CONTARA CON
LIN BLAZO DE QUINCE DIAS PARA RESOLVER, CONSIDERANDO LOS ARGUMENTOS ¥ PRUEBAS QUE HURIERE
HECHO VALER “EL PROVEEDOR". LA DETERMINAGION DI DAR O NO POR RESCINDIDO EL CONTRATO DERERA
SER DEBIDAMENTE FUNDADA, MOTIVADA Y COMUNICADA A “EL PROVEEDOR® DENTRO DICHO PLAZO Y

. CUANDO SE RESCINDA EL CONTRATO SE FORMULARA EL FINIQUITO CORRESPONDIENTE, A EFECTO DE
HACER CONSTAR LOS PAGOS QUE DEBA EFECTUAR EL “CONALEP" POR CONCEFPTO DE LOS SERVICIOS
RECIBIDOS O LOS SERVICIOS PRESTADOS HASTA EL MOMENTQ DE RESCISION.

INICIADO UN PROCEDIMIENTO DE CONGILIACION EL “CONALEP”, BAJO SU RESPONSABILIDAD, PODRA
SUSPENRER EL TRAMITE DEL PROCEDIMIENTO DE RESCISION,

St PREVIAMENTE A LA DETERMINACION DE DAR POR RESCINDIDO EL CONTRATOQ, SE HICIERE ENTREGA DE
LOS BIENES O SE PRESTAREN LOS SERVICIOS, EL PROCEDIMIENTO INICIADO QUEDARA SIN EFECTO, PREVIA
ACEFTACION Y VERIFICACION DEL “CONALEP" DE QUE CONTINUA VIGENTE LA NECESIDAD DE LOS MISMOS,
- AFLICANDO, EN 8U CAS0Q, LAS PENAS CONVENCIONALES CORRESPONDIENTES,

EL “CONALEP” PODRA DETERMINAR NO DAR POR RESCINDIDO EL CONTRATO, CUANDO DURANTE EL
PROCEDIMIENTO ADVIERTA QUE LA RESCISION DEL CONTRATO PUDIERA OCASIONAR ALGUN DANO O
AFECTACION A LAS FUNCIONES QUE TIENE ENCOMENDADAS. EN ESTE SUPUESTO, DEBERA ELABORAR UN
DICTAMEN EN EL CUAL JUSTIFIQUE QUE LOS IMPACTOS ECONOMICOS O DE OPERACION QUE SE
OCASIONARIAN CON LA RESCISION DEL CONTRATO RESULTARIAN MAS INCONVENIENTES.

AL NO DAR POR RESCINDIDO EL CONTRATO EL “CONALEP" ESTABLECERA CON “EL PROVEEDOR" OTRO
PLAZO, QUE LE PERMITA SUBSANAR EL INCUMPLIMIENTO QUE HURIERE MOTIVAGD EL INICIO DEL
PROCEDIMIENTO. EL CONVENIO MODIFICATORIO QUE AL EFECTO SE CELEBRE DEBERA ATENDER A LAS
CONDICIONES PREVISTAS POR LOS DOS ULTIMOS PARRAFOS DEL ARTICULO 52 DE LA LEY DE ADQUISICIONES,
ARRENDAMIENTOS Y SERVICIOS DEL SECTOR PUBLICO.

CUANDO POR MOTIVO DEL ATRASO EN LA ENTREGA DE LOS SERVICIOS O LA PRESTACION DE LOS SERVICIOS,
O EL PROCEDIMIENTO DE RESCISION SE UBIQUE EN UN EJERCICIO FISCAL DIFERENTE A AQUEL EN QUE
HUBIERE S100 ADJUDICADO EL CONTRATO, Kl “CONALEP” PODRA RECIBIR LOS BIENES O SERVICIOS, PREVIA
VERIFICACION DE QUE CONTINUA VIGENTE LA NECESIDAD DE LOS MIBMOS Y SE CUENTA CON PARTIDA Y
DISPONIBILIDAD PRESUPUESTARIA DEL EJERCICIO FISCAL VIGENTE, DEBIENDO MODIFICARSE LA VIGENGIA
DEL CONTRATO CON LOS PRECIOS ORIGINALMENTE PACTADOS, CUALQUIER PACTO EN CONTRARIO A LO
DISPUESTO EN ESTE ARTICULO SE CONSIDERARA NULO.

DECIMA SEXTA: PENAS CONVENCIONALES. DE CONFORMIDAD CON EL ARTICULO 53 DE LA LEY DE
ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS DEL SECTOR PUBLICO, 85, 98 Y 97 DE SU REGLAMENTO EL
“CONALEP” APLICARA CON MOTIVO DE iNCUMPLIMIENTO DEL SERVICIO LAS PENAS CONVENCIONALES DE
ACUERDO A LO SIGLHENTE:

a) PENAS CONVENCIONALES

POR ATRASD EN EL INICIC DEL CUMPLIMIENTO DE LA PRESTACION DE LOS SERVICIOSE CONFORME AL ANEXO
NO. 2 Y LO SENALADO EN EL CONTRATO, LA PENA SERA POR EL 1% DIARIO DEL MONTQ TOTAL DEL
CONTRATO, DICHO F’DRC‘L’-N TAJE NO PODRA SER SUPERIOR AL 10% DEL MONTQ DEL CONTRATO.

b} DEDUCTIVAS CON FUNDAMENTO EN EL ARTICULO 97 DE sSU REGLAMENTO DE LA LEY DE
ADQUISICIONES, ARRENDAMIENTOS Y SERVIGIOS DEL SECTOR PUBLICD

POR INCUMPLIMIENTO PARCIAL O DEFICIENYE EN LA PRESTACION DEL SERVICIO, EL. “GONALEP” APLICARA
LAS DEDUCTIVAS, DE ACUERDO A LO SIGUIENTE:

» ENTREGA EXTEMPORANEA DE LOS RESUMENES MENSUALES (ENTREGABLES) 2% DEL MONTQ MENSUAL
DE FACTURACION

|

« HORAS DE AFECTACION DEL SERVICIQ PARCIAL (SERVICIO FUERA DE LINEA POR UN EQUIPO):

SE COES{?.AFQA EL 1% DEL MONTO MENSUAL DE FACTURACION PCR CADA 24 HORAS A PARTIR DE LA
NOTIFICACION DEL SERVICIO.

« MORAS DE A]'ELTACION DEL SERVICIO (SERVICIO FUERA DE LINEA EN AMBOCS EQUIPOS): gr
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o 4 HORAS = 2% DEL MONTO MENSUAL DE FACTURACION.
o 8 HORAS = 3% DEL MONTO MENSUAL DE FACTURACION.
s B HORAS = 4% DEL MONTO MENSUAL DE FACTURACION,
o 12 HORAS = 8% DEL MONTO MENSUAL DE FAGCTURACION

a1 DIA =10% DEL MONTO MENSLAL DE FACTURAGION

o 2 DIAS = 0.5% DEL MONTO TOTAL DEL GONTRATO.

o MAYOQR A 3 DIAS = SE SUMARA EL 1 % DIARIO DEL MONTO TOTAL DEL CONTRATO HASTA
L EGAR AL 10%,

EL MONTO ACUMULADO DE LAS DEDUCCIONES NO DEBERA EXCEDER DEL 10% DEL MONTO DEL CONTRATQ.

DECIMA SEPTIMA: SUPERVISION DE LA ENTREGA DE LOS SERVICIOS.- EL “CONALERY SE RESERVA EN TODO
MOMENTO EL DERECHO DE NOMBRAR AL PERSONAL QUE CONSIDERE NECESARIQ PARA SUPERVISAR Y
VIGILAR LA CORRECTA ENT FRLGA DE LOS SERVICIOS POR “EL PROVEEDOQR™,

DECIMA QCTAVA: RELACIONES LABORALES.- “El. PROVEEDOR" COMO RESPONSABLE DE 1LOS8
TRABAJADORES Y/O PROFESIONISTAS QUE OCUPE PARA DAR CUMPLIMIENTO Al PRESENTE CONTRATO
DEBERA RESPONDER, SACANDO EN PAZ Y A SALVO A “EL CONALEP" DE CUALQUIER RECLAMO EN MATERIA
CIVIL O LABORAL QUE SE PRESENTE EN SU CONTRA, POR LO QUE A E{ “CONALEP™ NO SE LE PODRA
CONSIDERAR COMO PATRON SUSTITUTO O SOUIDARIO. POR ENDE "EL PROVEEDOR" SERA EL UNICO
RESPONSABLE POR LAS CONTRATACIONES QUE LLEVE A CABO PARA EL CUMPLIMIENTO DEL OBJETO DEL
PRESENTE CONTRATQ,

DECIMA NOVENA: DEL PROCEDIMIENTO DE CONCILIACION.- EN GUALGUIER MDMENTO‘ “EL PROVEEDOR" ¥ EL
“CONALER” PODRAN PRESENTAR ANTE LA SECRETARIA DE LA FUNCION PUBLICA SOLICITUD DE
CONCHIACION, POR DESAVENENCIAS DERIVADAS DEL CUMPLIMIENTO DEL CONTRATO.

UNA VEZ RECIBIDA LA SOLICITUD RESPECTIVA, LA SECRETARIA DE LA FUNCION PUBLICA SENALARA DA Y
HORA PARA QUE TENGA VERIFICATIVO LA AUDIENCIA DE CONCILIACION Y CITARA A “LAS PARTES". DICHA
AUDIENCIA SE DEBERA INICIAR DENTRO DE LOS QUINCE DIAS HARILES SIGUIENTES A LA FECHA DE
RECEPCION DE LA SOLIGITUD,

LA ASISTENCIA A LA AUDIENGIA DE CONCILIACION SERA OBLIGATORIA PARA AMBAS PARTES, POR LO QUE LA
INASISTENCIA POR PARTE DE “EL PROVEEDOR” TRAERA COMO CONSECUENCIA TENER POR NO PRESENTADA
SU SOLICITUD.

EN LA AUDIENCIA DE CONCILIACION, LA SECRETARIA DE LA FUNGION PUBLICA, TOMANDO EN CUENTA LOS
HECHOS MANIFESTADOS EN LA SOLICITUD ¥ LOS ARGUMENTOS QUE HICIERE VALER EL “CONALEP”,
DETERMINARA LOS ELEMENTOS COMUNES Y L.OS PUNTOS DE CONTROVERSIA Y EXHORTARA A “LAS PARTES"
PARA CONCILIAR SUS INTERLSES, CONFORME A LAS DISPOSICIONES DE LA LEY DE ADQUISICIONES, ‘:;
ARRENDAMIENTOS ¥ SERVICIOS DEL SECTOR PUBLICO, BIN PREJUZGAR SOBRE EL CONFLICTO PLANTEADRO,

EN EL SUPUESTO DE QUE “LAS PARTES” LLEGUEN A UN ACUERDO DURANTE LA CONCILIACION, EL CONVENIO
RESPECTIVO OBLIGARA A LAS MISMAS, Y SU CUMPLIMIENTO PODRA SER DEMANDADO POR LA ViA JUDICIAL
CORRESPONDIENTE, LA SECRETARIA DE LA FUNCION PUBLICA DARA SEGUIMIENTO A LOS ACUERDOS DE
VOLUNTADES, PARA LO CUAL EL “CONALEP" DEBERA REMITIR UN INFORME SOBRE EL AVANCE DE
CUMPLIMIENTO DEL MISMO, EN TERMINOS DEL REGLAMENTD DE LA LEY ANTES CITADA.

EN CASO DE NO EXISTIR ACUERDO DE VOLUNTADES, “LAS PARTE$” PODRAN OPTAR POR CUALQUIER VIA DE |
SOLUCHIN A SU CONTROVERSIA.

VIGESIMA: PRODUCTOS QUE DEBERA ENTREGAR “EL PROVEEDOR”.- “EL PROVEEDOR” SE OBLIGA A
PROPORCIONAR LOS SIGUIENTES ENTREGABLES AL “CONALEP”, POR CADA UNO DE LOS SIGUIENTES RUBROS,
DENTRO DE 1L.OS PRIMEROS DIEZ DIAS HABILES DE CADA MES:

RESUMEN GENERAL DEL FUNCIONAMIENTO.Y ACTIVIDADES DE:

- FIREWALL

¢+ VPN

«  FULTRADO WEB

o TOP100 DE LAS IPS O USUARIOS, CON MAYOR CONSUMO EN EL MES.
o TOP 100 DE LGOS APLICATIVOS, CON MAYOR CONSUMO EN EL MES,

o TOP 00 DE LOS SITI0% WEDR, CON MAYOR CONSUMO EN EL MES.

G03-APO-PR-01-A-03
VHT,
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« IPSIADS

o LISTADQO DE LOS TIPOS DE ATAQUE RECIBIDOS £N EL MES

«  ANTIVIRUS

o LISTADG DE 1L.OS TIPOS DETECTAROS EN EL MES

» LOS ERRORES Y DESEMPENO DE LAS INTERFACES EN EL EQUIPD

« LISTA DE LAS ACTUALIZACIONES DE LOS DIFERENTES RUBROS

e« DOCUMENTO FIRMADO EN EL QUE SE ESPECIFIQUE EL CAMSBIO DE EQUIPQ O PARTE DEL MISMO, SOLO
EN EL CAS0 DE REEMPLAZO POR FALLA O AVERIA.

ESTOS DEBERAN SER ENTREGADOS EN PAPEL MEMBRETADO DE “EL PROVEEDOR” Y FIRMADQS POR EL
DIRECTIVO O JEFE DEL AREA DE SOPORTE, INDICANDO CLARAMENTE NUMERG DE CONTRATO, DIA, MES ARO
DEL SERVICIO EN CUESTION Y ESTE MISMO ENTREGABLE DEBERA SER ENTREGADO EN MEDIO MAGNETICO
(CD O DVD)

VIGESIMA PRIMERA: CONDICIONES DE ENTREGA, REGEPCION Y SUPERVISION DE LOS SERVICIOS.- EL
“CONALEPR” DURANTE LA VIGENCIA DEL PRESENTE CONTRATO RECIBIRA Y SUPERVISARA LOS SERVICIOS A
TRAVES DE SU COORDINACION DE COMUNICACIONES DE LA DIRECCION CORPORATIVA DE TECNOLOGIAS
APLICADAS, QUIEN SERA LA RESPONSABLE DE ADMINISTRAR EL CONTRATO RELAGIONADO CON EL SERVICIO
QUE PRESTE “EL PROVEEDOR” Y QUE ESTE SE REALICE DE CONFORMIDAD CON LOS REQUERIMIENTOS QUE
SE ESTABLEZCAN EN EL PRESENTE CONTRATO Y QUE DERIVAN DE LA CONVOCATORIA, LA JUNTA DE
ACLARACIONES Y LA PROPUESTA DE “EL PROVEEDOR” Y DE ACUERDO A LO SENALADO EN £L ANEXO No. 2
ESPECIFICACIONES TECNICAS.

“EL CONALEP” SE RESERVA EL DERECHO DE RECLAMAR POR SERVICIOE DEFICIENTEMENTE PRESTADOS O
POR PAGO DE LO INDEBIDO.

Sl NO SE PRESENTA RECLAMO ALGUNO POR PARTE DEL “CONALEP”, EN UN TERMINO DE 10 (DIEZ) DIAS
NATURALES, DESPUES DE HABER RECIBIDO LOS SERVICIOS, “EL PROVEEDOR” ESTARA EN EL ENTENDIDO DE
QUE LOS SERVICIOS PRESTADOS SON ACEPTADOS SN OBSERVACION ALGUNA, TRANSCURRIDO ESTE PLAZO
SE TENDRAN POR ACEPTADOS LGOS SERVICIOS Y “EL PROVEEDOR" QUEDARA LIBERADO DE CUALQUIER
RESPONSABILIDAD AL RESPECTO,

“CONALEP” PODRA RECLAMAR LOS SERVICIOS QUE NO CUMPLAN CON LOS REQUISITOS TECNICOS
SOLICITADOS EN EL PRESENTE CONTRATO, ASI COMO A 1O ESTABLECIDO EN LA PROPUESTA TECNICA Y
ECONOMICA PARA SU CORRECCION EN FORMA INMEDIATA, EN CASO DE NO CORREGIRSE, SE PROCEDERA DE
CONFORMIDAD CON LA CLAUSULA DE PENAS CONVENCIONALES.

VIGESIMA SEGUNDA: PROPIEDAD INTELECTUAL.- EN CASO DE VIQLACIONES EN MATERIA DE DERECHOS
INHERENTES A LA PROPIEDAD INTELECTUAL, LA RESPONSABILIDAD ESTARA A CARGO DE “EL PROVEEDOR”, .
DE CONFORMIDAD CON EL ARTICULO 45 FRAGCION XX DE LA LEY DE ADQUISICIONES, ARRENDAMIENTOS Y
SERVICIOS DEL SECTOR PUBLICO.

VIGESIMA TERCERA: LEGISLACION.- PARA LA INTERPRETACION, CUMPLIMIENTO Y MODIFICACION DEL
PRESENTE CONTRATO, ASI COMO PARA TODO AQUELLO QUE NO ESTE EXPRESAMENTE ESTIPULADO EN El
MISMO, Sk ESTARA SUPLETORIAMENTE AL CODIGO CIVIL FEDERAL, LA LEY FEDERAL DE PROCEDIMIENTO
ADMINISTRATIVO ¥ EL CODIGO FEDERAL DE PROCEDIMIENTOS CIVILES, ASI COMO TODA LA DEMAS
LEGISLACION ¥ NORMATIVIDAD APLICABLE.

VIGESIMA CUARTA: JURISDICCION.- EN CASO DE CONTROVERSIA, "LAS PARTES" BESOLVERAN LAS MISMAS
ANTE LOS TRIBUNALES FEDERALES DE LA CIUDAD DE MEXICO, DISTRITO FEDERAL, RENUNCIANDO TACITA Y
EXPRESAMENTE A CUALQUIER FUERO QUE PUDIERA CORRESPONDERLES POR RAZON DE SU DOMICILIO
PRESENTE O FUTURO D CUALQUIER OTRA CAUSA,

LAS PARTES, ENTERADAS DEL CONTENIDO Y ALCANCE LEGAL DE TODAS Y CADA UNA DE LAS CLAUSULAS -
DE ESTE INSTRUMENTO, LO FIRMAN EN METEPEC, ESTADO DE MEXICO, ELNDIA 22 DE ABRIL DEL 2014,

POR EL "CONM.E

T M.AE.E JOSE L& IZQUIERDO GONZALEZ
DIRECTOR BE INFRAESTRUCTURA'Y
ADQUISICIONES

B03-APC-PR-01-A-03
VHT,




B.5. MAREO
DIRECTOR SORPORATIVO

‘i}cmo ISILAS COLIN
DE ASUNTAS JURIDICOS

CONTRATO No. CAS/023/2014

) it
// _/2~"DIREGTOR CORPORATIVO DE
TECNOLOGIAS APLICADAS

TESTIGO

LA PRESENTE HOJA DE FIRMAS CORRESPONDE Al CONTRATO PLURIANUAL DE PRESTAGIGN [E SERVICIOS QUE CELEBRAN POR UNA PARTE,
Fi. GOLEGID NACIONA), DE EDUCACION PROFESIONAL TEGNICA, REPRESENTACGO POR Ei MAE.E JOSE LU IZOUIERDG GONZALEY, EN SU
CARACTER DF QIRECTOR DE INFRAESTRUCTURA ¥ ADQUISICIONES DEL COLEGIO NACIONAL DE EDLCACION PROFESIONAL TECNICA ¥ FOR
LA OTRA, TED, TECNOLOGIA EDITORIAL 5.A. DE C.V., REPRESENTADA POR EL C. DAVID SALVADOR QSEGUFDA RODRIGUEZ, CON FEGHA 22 Bi

ABRIL DEL 2014,

503-AP0-PR-01-A.03
VHT,
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' Fundamento Legal: Articulos 6 fraccién 11, de la Constitucién Politica de Estados Unidos Mexicancs; 116, de la Ley General de Transparencia y
:‘ "Acceso a la Informacién Publica; 16, 113 fraccién [ y 118 de la Ley Federal de Transparencia y Acceso a la Informacién Pablica. Motivacién: La

proteccién de datos personales es un derecho universal consagrado en la Declaracién Universal de Derechos Humanos, al establecer que las
‘t personas tienen derecho a la proteccién de la ley de sus dalos personales, dicha normatividad es retomada por nuestra Constitucién en su articulo 6,
‘ifraccién 11, elevando el derecho a garantia Constitucional protegida y tutelada por el Estado, las Leyes Reglamentarias en la materia fijaron que los
: datos personales se refiere a toda aquella informacién asociada a una persona o individuo que lo hace identificable del resto de las personas
‘/ (nombre, domicilio, teléfono, fotografia, huellas dactilares, sexo, nacionalidad, edad, lugar de nacimiento, raza, filiacién, preferencias politicas,
fecha de nacimiento, imagen del iris del ojo, patrén de la voz, etc.) y por lo tanto deben ser protegidos por el CONALEP.
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Fundamento Legal: Articulos 6 fraccién 11, de la Constitucién Politica de Estados Unidos Mexicanos; 116, de la Ley General de Transparencia y
Acceso ala Informacién Pablica; 16, 113 fraccién 1y 118 de la Ley Federal de Transparencia y Acceso a la Informacién Piblica. Motivacién: La
proteccién de datos personales es un derecho universal consagrado en la Declaracién Universal de Derechos Humanos, al establecer que las
personas tienen derecho a la proteccién de la ley de sus datos personales, dicha normatividad es retomada por nuestra Constitucién en su articulo 6,
fraccién 11, elevando el derecho a garantia Constitucional protegida y tutelada por el Estado, las Leyes Reglamentarias en la materia fijaron que los
datos personales se refiere a toda aquella informacién asociada a una persona o individuo que lo hace identificable del resto de las personas
(nombre, domicilio, teléfono, fotografia, huellas dactilares, sexo, nacionalidad, edad, lugar de nacimiento, raza, filiacién, preferencias politicas,
fecha de nacimiento, imagen del iris del ojo, patrén de la voz, ete.)y por lo tanto deben ser protegidos por el CONALEP.
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CEDULA DE IDENTIFICAGION FISCAL

CLAVE DE ARG, FED. D# CONTRIBUYENTE I

TTE9007.09DW9

'ifﬁ“m Ltk

NOMBR& DEHDMINA 10K uﬂudm “’C”"-I
.-' bt
¢

FOLIO

N1590131

MEX DRAIAME-R LY HAwrRIgK

L SEAVICID DE ADMINISTRACION THIBUTARIA, LE DA A CONQCER EL REGISTRO FEPERAL DE CONTRISUYENTES, QUE LE
HA S ASIGRADG CON BASE EN LOS DATUS QUE PROPORCIGHG, LOE CUALES HAM GUEDADO REGISTRADRS CGNFCJRME
ALO SHGUIENTE:

KOMBRE, DENOMINAGION O RAZON SOCIAL
TED TECHOLOGIA EDITORIAL SA DE CV

BOMIGHIG

AVENIDA VA MAGHA MANZANA 3 LOTE 16 NUMERQ 75 FIS0 9 6N FERNANDO L.A HERRADURA
MEXICO 53760

CLAVE DEL RF.C TTE900709DW9

AOMINISTRAGION LOCAL ALR NAUCALFAN, MEX.

ACTVIDAD  EBdicidn de libros integrada con fa Impresion ' !

SITUACION DE REGISTRO

ACTIVO

FECHA DE WNIGH DE

OFERACIONES 09-07-1950

FECHA DE INSCRIPCION -

DESCRIPLION FECHA ALTA
Presoitar la declaraclén y pago provislans) mensual de retonciones da Impusste Sobre la Renta §88) por sualdos y satanios, 31032002
Bresantar 13 geclaraclén atual de Impuects Sobre 1 Renty (15R) drnde so Informe sobre los clientes y provestores de bienes y servicios. T-02-2002
Pregsiar lu dactaracion anual de impueste Sobte la Renta (I5R) donde Infatmier sobee 1oy pajjoe ¥ retenciones de servicion profesionaies, {Personas morales), L 10T
Fregeninr by decloraciyn snual donde ce inharme aoble lag retentiones de jos trabajadores gud raclbisron sheldos y salarfos y drabaladorms aslmACes & eAladios, 31-03-2002
Propurclonar ta informaalar del Impuesto ol Yalor Agregado IVAY dub be solicite ¢n jua declaraclones del impucats Solbiw le Rents (I3R) 14032007
Prosentar 19 dictat heiSh ¥ pago provisional mansual de lmpuesto Sobre ta Renta (5R) do parsanas moryles Seb régimen genarak, 31-63-2002
Presentarla drelaracion aawal de impussto Sabro in Renta (18R] dy porsonds monlos 31-03-2002
Pragapio ia dedlafatlon mensual dondn B9 infofne sobre 1as operaclonag £on terLeras faa elector de impursta al Vaior Agregaeda (IVA), {}1\054?9{)5
Presentor ta dectaraclén y page provisional mensusl g impuegto Sobra [4 Rento ((3#) por fas rotanclones realiyadys por Eervicios nrofenlnnales . A1-03-2002
Frexemias la declarsclon y pago mansual di retenclones de Impuesto al valor Agregada (IVA). 24032007
Brirgiriar la declaracidny page defirittva mensual de impuosto M Vator Agiegads YA)L 31-03-2002
Presentar 1a deelaracidn y poge proviskonal monsissl det npuveto Empresariat a Tasa Gnica (IETU). 1012008
Prangntar liv detlnraclén y page anuat de! Impunsty Empresarial 1 asa Oolea (IETU) 01412008
Premeentay iz doclaracitn Infermativy Atiual de Subsidia pprp @l Emplag, &101-2008
TRAMITES EFECTUADDS FECHA DE PRESENTACHIN FOLID DE), TRAMITE

Aciataclén i f 207t ACA0t12 1975000 .
Heyg. Federal Contribuynntn { Actusizacién / Cambls de . ‘
Domicilin og-07-2011 RE201 131548118
Sorvicia o Salinitud / CAMBIC DE COMICILID f6-07-20114 AVZOT171550980

REg. Fedorat Contrilbuyuante { Yerificacien § Damiclily 26042011 REZOT12986572
Rutvicio o Solioitud / 32.0 BOLICITUD DE ORINKGN/

PROVEEDQRES 16-ow.2010 AVIDI033781073

Frcha de improsite: 08 do Marmo de 2012

TELEFOND DE ATENCION CIDDADANA

{fuciss ¥ Sugerendas) G RO0AE L6728

ihiZ BT bjgAudVedwoeil vH GLY RxlHkYm/Miah FchyuﬂLpmenﬂTmymwrgmgchw.:yrszmnxmr\rusrvpnc:;mmmvnVPLjFMHH:ysajtmwwAw-c

Zhe D plApgkVEUnZIVOMREE DN TEpzPOgBsHas SO Poupw=

i
a-"d.m-'
)




T N RN AT S 0 O O] 0T Tl .
R R LA B N RS A s asal 5 T -rrri L RranSSa s we len -t ﬁ{w{_v.luh.n._m-xaww Sm Aimmey LY -

.»h..\n....wﬂiﬂnhu_ wu_.-. Fih"\wr..n B

HRASLE JARTSL _
mhqdrﬂjnnlflm»\wuﬂmun_m

=100 muﬂﬁ._mﬂﬁil_.:u _.UEM %

L Gy s D i

[EE =TT e P S Ty Gl

TR RFIT RIS RO ]
bk ST ered i ST, A, e 3
—_— [
) ; 14
RS LACTH A [ B44L) EISELSdd 2y gl lag L2l L et L ElsAl gl RIS ERIE

I dﬂw Arwaus 4 s

L~ plo | lmEmeneos LA .
i A doLoed m.HH: T tAtD EE WS UINIWGLIAE YISOHTOMOEL qFil-

RETHEY: SRS N

EwaE L i

[
ey T Emm rmn.mn.riw\lw
L F

. s 31

InaLinE 087 3 scehEss - - i

) mraumwiwnﬁa_ﬁu&mmﬁmﬂmﬁ. | S
i H - R
H ....u‘. o




Fomt de Coambio de Domictiio

Phixing 3 do 2

EOLIO T‘% F Q D l ! j l dﬁ-‘/ 8 / ( 0 FOLIO(S 8 trata de sofieiid © visy

complemantario, thdickr nimers de folio
HEINBUD pidt in puinHdRd By T3 BSIChUd o
. avlga qua se comalgmanta)

SAT

@ . gevvicks e Acirdnsirechten Tribitaria

L

e g
LRLT IS TN

B0 AETHE RA Y
ELLIRE R P AR T

AVISO DE ACTUALIZACION O MODIFICACION DE SXTUACIGN FISCAL

lugar v Facha de Emisian
HUPXOQUELUCAN, MEX., B & da Sylio de $011
Datos de Mentificacién del Contribuyenie

REC: TTESDO7OGDWY

Donominacion o Razdn Social TED TECHNOLOGIA ELITORIAL
Regimoen de Capltal SA DECY
Teentificncion ded Avigo: Cpmblo de Domigiin Focha dnl Awvisa: OG6/0/2012
Tipo da Domicitio  DOMICILIG FISCAL .
Carsctaristivas dei Demicilio  EPIFICIO DE CRISTALES Yipo do Vinlidad  AVENIDA
OSCURDS : (AY.)
Calle AVENIDA VIA MAGNA . No. v/ MANZANA 3 "féf"‘f 8 PISO 9
Lotre  LOTE 30 s A
Exterior NUMERD 25 ntarior
- . . . Colonin &N
Culles do EENTRE LA
MERRALAIEA
Referencing Adlcionales  ENTRE OFFICE MAX ¥ 16 EUROPEA
MUH‘E“?‘P& O HUIXOUILIJEA ‘Eﬁﬂiﬂﬂ r!i;??ﬁu
Detdezpnion . HUIXQUILUEAN Perstal
Entidad . Clave Ladn Namaro
Fadarotlva MEXICO ‘ Teléfono Flje 55 P
i ¥ k) B2930100
torroo Elockranice L creditoted §ited, comm. mx
Datos del Reprosentante Lagal s,
B ARAIBSOFD20UZ
CLURI ARAIGHROTOGHDFLING L
Apeitido Paternn: AL VAREZ
Apeildgo Materno A3A
MNomthre; JIAN IOSE
Faaha oo Macimisnte: (70




LU EG D GG S L A MR

it pisAiporushsat. platnfarmg. set gob s s paapp/CUSTOMITIVURM . S/e/SAT

80 o
SesaT

Sexwirie il @ Adbirtnis tackin Triesario

PELREV TN
Bg WhELE g, ¥
Hudpsia Fd b

e g A et e

ACUSE DE ACTUALIZACION AL REGISTRO FEDERAL DE
CONTRIBUYENTES

HUTRQUILVECAN, MEX, & A2 da Bulio de 2013

Clave da RICs TIESIGT0E0WS Folto: REzo)1ai548)10 Holn 1 da 3
Tipo de movimionto: | Cambio de Damieliio

Razén o Denominaclon Soclal
TED TECNOLOGLA BRNTORIAL SA DE CV

Mg sido procassdo gl avise de actualizacion al Reglsiro Fadaral de Compriboyentes exitosamente con of fertter:
RE20L131 548100, Para tuslyguler actarasidn scucls of Madido de Serviclos Tobutarios mas gershng,

Graciag pur usee g servicies elactrimicos dat SAT,

Sus dptoe porsonalus Bon intorpamdos y protogldos en los slattman dol BAT, de conformidad con log Lineamiontos de
PFrotoceidn de Dator Poreonsios y coh fhe diversas disposiclonet fizcalos ¥ logales sobre confidencialidad y protiecidn oo
datot, o Fin do ojeropr (as faoultanes conforides oo auterldad flocal,

g donen mpdifiser o somagly sub delos porsonales, pueds acudlr @ cupigwer Mbdule do Sarvicion ab Copmrlbuyents da sy
preferancia yio a travéds da in direceidn [Win e pataut, ns

- CE

salia Mgitat: - EFGRALZWCOSCRAIWEpCDHGERZB]+ WQICHyhOHEX w Oy MI 2 P31 PO LI DM I ORG Rae T LW v id g
DO YMUTETE S Xl S QI S ey XS PO TVE cpTRI/NSRAOSY 1 Faubo BI6Y 2 oy U 3810/, PFoan)
AP00tKTE ™
Culena Dightal:  HOG/07/2011RFI01IZ 5481 1OIWED [Rog. Pedaral ContribactusizaciénCambio de
LDesenicliin| TTER00F0S0WE [00N0D 100060000 1 21581

Phpina t de



ANEXO 2




RSN
Licitacion Publica Nacional i‘-'1uh_i_gnlu‘ai,‘.?\)\i&t;z;ﬁt‘g) Tigrnps
Heeartados Mo, LA-011LEX001-N20-2034 “Servicla de
sepuridad perimetral para fs red local de Oficinas Nacionales”

TED TGCHO!GQEO edit@fi@!, SH dG CV Huixquilucan, Edo Méx,, @ 31 de mara do 2014

Anexo No. 1
"Especificaciones Tecnicas ”

A continuacion se detalla las Oferta Técnico de TED Tecnologia Editorial 5.A. de C.V. con base en los
requerimientos técnicos indicados en el anexo

Descripcion del Servicio Ofertado

Es necesario que el servicio ofrezca ya incluidas y listas para ser utilizadas, las funcionalidades que se

detallan en las presentes bases:

g\\
‘\" (’\

Rty

1.1.1. E!equipo con el que se brindara el servicio ofertado por TED Tecnologia Editorial, distfibuidor
autorizago de SOPHOS en México serdn dos appliance modelo SOPHOS UTM 525 Security
appliace y SOPHOS UTM 525 FULLGUARD

1.1.2. El software y actualizagiones son propiedad de SOPHOS vy no incluyen software GNU o
codigo abierto. {hitp://www, quhns com/en-us/legal{sophos-end-user-license-
agreement.aspx PUNTO 2.1 )

1.1.3. Los equipos ofertados por TED Tecnologia Editorial con los que se brindard el servicio
trabajan en modo chister, unificando sus caracteristicas, funcionalidades y se anuncian hacia la
red LAN como un solo equipo e ip.( Referencia SOPHOS UTM 8 WEB ADIMIN PAG 96)

1.14. Loy Equipos ofertados por TED Tecnologia Editorial con los que se brindara el servigio
trabajan en modo clister, unificando sus caracteristicas, funcionalidades y se anuncian hacia
Internet como un solo equipo e tp.( Referencia SOPHOS UTMV 3 WERB ADMIN PAG 96)

1.1.5. Los Equipos ofertados por TED Tecnologia Editorial con los que se brindard el servicio,
trabajan en modo clister y soportan trafico para 3500 usuaries en cada uno de ellos,acorde
con el punto 1.3.3 y 1.3.4 (Ref. SPHOS ESSENCIAL NETWORK pag 3)

1.1.6. Los Fquipos ofertados por TED Tecnologia fiditorial con los que se brindard el servicio son
configurables por medio de una interface GUI centralizada gratuita de varios dispositivos de
UTM denominada (SOPHOS UTM MANAGER SUM), en todos los servicios ofertados, la cual
permite 2| acceso remoto desde una red LAN, WAN e tnternet y desde la cuai se configuraran y
monitorearan todos ios equipos de Conalep considerados en la presen qtaanon {referengt
lista de funciones de sophos UTM) \

1.1.7. La interface GUI soporta la definicidon de cuentas de administragor basad@en roles (raccc '
completo y solo lectura), reportandoe cambios en la misma en un Elteﬁcom de\*({i*uenms (logs)y
alertas, que se podran consultar por medio de la misma, {referencip SUM V4 WebAdmin)

1.1.8. Los kEquipes ofertados por TED Z;EwaoIcngg}’ Editorial cuentan con rfnns de dos interfaces WAN,
para - conexion a s Internet, “‘ﬁixna de estas soporta loppfotocolos 802, '.Lq v 8{]\, *3

i
e .
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(Tagged/Untagged) de entrada y salida, para el crecimiento futuro requerido por |a convocante
(referencia SOPHQS UTM Administrator Guide Seccion 4,.11.1).

1.1.9. Las actualizaciones aplican a todos los equipos con los que se brindara el servicio vy sin
ningun tipo de restriccion. {referencia SOPHOS UTM Administrator Guide Pag. 68 Seccion 4.4)

1.2. Firewsall

1.2.1. Es visible y configurable desde la interface GUlen los equipos con los que se
brindarg el servicio (referencia SOPHOS UTM Administrator Guide Pag. 29 Seccion 2)

1.2.2. Los equipos con los que se brindara el servicio ofrecen la traduccion NAT 1:1 y 1:
varios {referencia SOPHOS UTM Administrator Guide Pag, 237 Seccion 8.2)

1.2.3. Los equipos con los que se brindard el servicio aplican politicas por puerto fisico
fuente y destino {referencia SOPHOS UTM Administrator Guide Pag. 188 Seccion 6.6)

1.2.4. Los equipos con los que se brindara el servicio aplican reglas que torman en cuenta
direccion ip fuente o direcciones P destino {referencia SOPHOS UTM Administrator Guide
Pag. 188 Seccion 6.6)

1.2.5. Los equipos con los que se brindara el servicio aplican reglas que aceptan o
rechazan la comunicacion hacia internet (referencia SOPHOS UTM Administrator Guide
Pag. 188 Seccion 6.6)

1.2.6. Los equipos con los que se brindara el servicio soportan reglas de firewall en |PV8
configurables desde la GUI {referencia SOPHOS UTM Administrator Guide Pag. 183 Seccion
6.5)

1.2.7. Encaso de falla, el otro equipo (con el que se brindara el servicio) del mismo tipo y que
aun estd funcionamiento tomard las peticiones de manera transparente, con la menor
cantidad de paquetes perdidos y con un tiempo de respuesta menor a 2 segundos en el
paso de las peticiones hacia este. {referencia SOPHOS UTM Admimstrator Guide Pag. 99
Seccion 4.11.4) ‘ \\

| A\ '
1.3. VBN IP5Sec :\k“?u\\ Og

’“\

1.3.1. En los equipos con los que se brindara el servicio es visible y configurable desde la
interfase GUI {referencia SOPHOS UTM Administrator Guide Pag, 29 Seccion 2}

1.3.2. Los equipos con los que se brindard el servicio soportan ceztmc.tdm PRI X.509 VPNs
Cliente a Sitio (referencia SOPHQS VPN CLIENTS Pag. 3)

1.3.3. Los equipos con les que se brw,;]c ara el servicio soportan algoritmos de cifrado AES, %D} S
de 128y 256 bits {referencia SOP'KOS VPN CLIENTS Pag, 3) ./ :

A Vi Magaa N 25 - piso 9, $do

BT e T
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1.2.4. Los equipos con los que se brindard el servicio soportan VPNs con algoritmo de Md5
SHA1,SHA256 {referencia SOPHOS VPN CLIENTS Pag. 3) v {referencia SOPHOS UTM Feature
List Pag. 3) ‘

1.3.5. Los equipos con los gue se brindard el servicio soportan el intercambio de llaves
protocolo Diffie-Helman grupos 1,2,5,14 y RSA (referencia SOPHOS UTM Administrator
Guide Pag, 463 Seccion 15.2.3 y Pag 465 Seccion 15.2.4)

1.3.6. Los equipos con los que se brindard el servicio crean VPNs entre gateways y clientes
iPSec site to site o Client to site (refer&ncm SOPHOS UTM Administrator Guide Pag. 451
hasta 510 Secciones 15 y 16)

1.3.7. Las Vpns tienen fa capacidad de usar un DNS dindmico para el gateway remoto (raferencm
SOPHOS UTM Administrator Guide Pag, 114 Seccion 5.4.1)

1.3.8. Cada usuario al ingresar por medio de la ip piblica del firewall de Jos equipos con los que
se brindard el servicio, tendrd rutas asignadas hacia los servicios configurados y no
tendran acceso a otra parte de la red lan o servicios diferentes a los configurados.
{referencia SOPHOS UTM Administrator Guide Pag, 149 Seccion 6.1,1,6)

1.3.9. Los equipos con Jos que se brindard el servicio cuentan con un cliente VPN IPSec!Ztp, el
cual no genera un costo adicional sin importar el namero de usnarios diferentes que se
tengan que conectar por este servicio (referencia SOPHOS UTM Administrator Guide Pag.
62 Seccion 4.3)

1.3.10. Los equipos con los gue se brindara el servicio permiten VPNs del tipo [Psec y muestra
su capacidad de conexidn en la GUI de administraciéon (referencia S0PHOS UTM
Administrator Guide Pag. 454 Seccion 16.2)

1.3.11. Los equipos con los que se brindard el servicio muestran el monitoreo de forma gréfica
en la GUI el estado de las VPNS {referencia SOPHOS UTM Administrator Guide Pag, 29
Seccion 2) o (referencia SOPHOS VPN CLIENTS Pag. 4)

1.3.12.  En caso de falla, el otro equipo {con el que se brindara el servicio} del mismo tipo y
que ain estd funcionamiento tomard las peticiones de manera transparente, con la menor
cantidad de paquetes perdidos v con un tiempo de respuesta menor a 2 segundos en el
paso de las peticiones hacia este. (referencia SOPHOS UTM Ag inistrator Guide Pag. 99
Seccion 4,11.4) i v

1.4, VPN S5L o VPN integrada al Active Directory

1.4.1.  En los equipos con los que se brindard el servicio (/
interface GUI (referencia SOPHQS VPN CLIENTS Pag. 4)
1.4.2. Los equipos con tos qw’c}»\(‘ brindarad el servicio monitofean de forma grafica en la GUI cﬁ
estado y métodos usados ﬁmm optimizar el rrdfico, como son la ¢ mprmon y la
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duplicacion (referencia SOPHOS UTM Administrator Guide Pag. 465 Seccion 15.2.3) y
Seccion 6.3, Pagina 171
3 Los equipos con los que se brindard el servicio en Vpn §SL dan sc)pmw a certificados PK]
509 VPNs 55L {referencia SOPHOS VPN CLIENTS Pag. 3)
1.4.4. Los equipos con los que se brindard el servicio soportan asignacion de aplicaciones
permitidas por usuario o grupo de usuarios basado en el Active Directory) {referencia
SOPHOS UTM Administrator Guide Pag. 302 Seccion 9.5.2)
5. El servicio ofertade por TED a través de. sus equipos Sophos Endpoint Advanced,
contiene ANTIVIRUS y CLIENT FIREWALL para verificar Ia presencia de antivirus y de un
firewall
us/support/knowledsebase/118621.aspx )

personal

(referencia

hitp://www.sophos,com/en-

Los equipos con los que se brindard el servicio son capaces de personalizar el portal de

acceso al VPN S5L (de la VPN Integrada al Active Directory) (referencia SOPHOS UTM
Remote Access vig SSL Pag. 302 Seccion 9.5.2) y (referencia SOPHOS UTM Administrator
Guide Pag. 114 Seccion 5.4)

1.4.7. En caso de falla, el otro equipo (con el que se brindara el servicio) del mismo tipo y que
aun esta funcionamiento tomara las peticiones de manera transparente, con la menor
cantidad de paquetes perdidos y con un tiempo de respuesta menor a 2 segundos en el
paso de las peticiones hacia este. {referencia SOPHOS UTM Administrator Guide Pag. 99
Seccion 4,11.4)

1.5. Trafic Shapping
1.5.1.

1.5.2.

servicio (referencia SOPHOS UTM Administrator Guide Pag. 29 Seccion 2)

Es visible y configurable desde la interface GUL en los equipos con las que se brindard el

La asignacion de ancho de handa de log equipos con Jos que se brindard el servicio, se

pueden definiy mediante dos mecanismos (referencia SOPHOS UTM Administrator Guide
Pag, 42) (referencia SOPHQS UTM Administrator Guide Pag. 171 Seccion 6.3)

[EE PR ST

&

e Manual por lo menos ; \\\:\f
¢ Rangos CIDR/IP xf
o hostname (URL) ' ':“‘433;\\“:\,3\\
o Puertos UDP/TCP ~ ‘
o Combinacién de Red,Subnety puerto Q
o Red local (subredes y redes de clase completa en la lAN) ¢
» Mediante categorias de trafico por lo menos {referenc i SOPHOS UTM Administrator
Guide Pag. 42) {referencia SOPHOS UTM Administrator Gdjde Pag. 304 Seccion 9.5.2)
o Blogging _
¢ Email “ N,
o Comparticion de archtvm i \u
RV L
L8760
Y . (\;‘5 //b
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o Juegos

o Noticias

o Respaldo en linea

o Peer-to-peer

@ Redes sociales y comparticion de fotos

¢ Actualizaciones de programas y antivirus
o Deportes

o VolP yvideoconferencia

o Cormnparticion de archivos via web

1.5.3. La politica de traffic shaping permite la asignacidn simétrica o asimétrica de los limites
de ancho de banda por aplicacidn, por vsuavios y por grupo de usuarios (referencia
SOPHOS UTM Administrator Guide Pag. 176 Seccion 6.33)

1.5.4. Deigual manera, mediante la politica de traffic shaping puede priorizarse cierto tipo de
trafico y asociarse a una etiqueta de Qos mediante DSCP con al § clases de servicio
(referencia SOPHOS UTM Administrator Guide Pag. 174)

1.5.5. En caso de falla, el otro equipo {con el que se brindard el servicio) del mismo tipo y que
aun estd funcionamiento tomard las peticiones de manera transparente, con la menor
cantidad de paquetes perdidos y con un tiempo de respuesta menor a 2 segundos en el
paso de las peticiones hacia este. {referencia SOPHOS UTM Administrator Guide Pag. 99
Seccion 4.11.4)

1.6. Antivirus

1.6.1. Los equipos con los que se brindara el servicio analizan y establecen el control de acceso
, ataques y escaneo en HTTP , FTP, SMTPS, IM , NNTP {referencia SOPHOS UTM Feature List
Pagina 2 bajo Web Protection)

1.6.2. Los eguipos con los que se brindara el servicio detectan Spyware , adware , malware y
grayware (referencia SOPHOS UTM Administrator Guide Pag. 306 Seccion 9.6.2) (referencia
SOPHOS UTM Feature List Pagina 2 bajo Web Protection) i

1.6.3. Aplica ¢} filtrado , por tipe de archive sin importar extensionedyfreferencia SOPHOS UTM
Administrator Guide Pag. 99 Seccion 4.11.4)

1.6.4. Los equipos con los que se brindard el servicio actualiza la firmas antivirus por lo menos
una ver al dia . {referencia SOFHOS UTM Administrator Guide Pag. 68 Sec' n 4.4 y Seccion

,
11.2) Cfgl

de internet no importando sy
Weh Protection)

servigio) del mismo tipo y gue
S| t‘i"}l'f}})i{}"fi te, con la menor

1.6.5. Realiza el escaneo por Heuristica en los archivos bajadog
exlension {referencia SOPHOS UTM Feature List Pagina 2 baj
1.6.6. Encaso de falla, el otro c:wqu‘i;po {con el que se brindara o
atn esta funcionamiento ‘tic')rri\z%ré las peticiones de man

i,

AV, Via Magna N 25 pisd &
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C.-_lntlddd de paguetes perdidos y con un tiempo de respuesta menor a 2 wgundob en el
pasc de las peticiones hacm este, (referencia SOPHOS UTM Administrator Guide Pag. 99
Seccion 4.11.4)

1.7. Filtrado Web

1.7.1. Los equipos con los que se brindard el servicio son configurables desde la interface GUI
{referencia SOPHOS UTM Administrator Guide Pag. 29 Seccion 2) .

1.7.2. La solucién propuesta permite la asignacion de politicas individuales de acuerdo a la
identidad de los usuarios conectados a la red LAN, a partir de (referencia SOPHOS UTM
Administrator Guide Pag. 272 Seccion 5.1.3 y Seccion 5 desde la pagina 105}

¢ Su direccion P {referencia SOPHOS UTM Administrator Guide Seccion 5

+ Nombre del usuario en el Active Directory. (referencia SOPHOS UTM Admmlstratm
Guide Seccion 5

« Politicas basadas en grupos(referencia SOPHOS UTM Administrator Guide Seccion 5

» Politicas de firewall especificas para grupos {referencia SOPHOS UTM Administrator
Guide Seccion 5

» o5 politicas podran ser aplicadas directamente a un usuario para indicar su pertenencia
a ese grupo, o bien podrén descargarse la informacién de grupos declarados en el
Active Directory {referencia SOPHOS UTM Administrator Guide Seccion 5
La solucién permite el acceso via portal captivo {Pagina de Inicio) {referencia SOPHOS
UTM Administrator Guide Seccion 5

v La solucion permite la creacion de un portal captivo de biénvenida que se podra asignar
a una VLAN especifica (referencia SOPHOS UTM Administrator Guide Seccion 12.6
paginas 402 hasta 414
Los métodos de autenticacion disponibies por medio del portal captivo son:
1. Active Directory
2, Click-through
Soporta la definicidn de una lista de URLs e 1Ps a a5 cuales el usuario podréa acceder
previo a su autenticacion.

e [iportal captivo es personalizable, (referencia SOPHOS URM Administrator Guide

Seccion 12.6 \

1.7.3. Trabaja en la capa L2 y L3 en modo transparente por cualgquier h;;@i;we hacia la red lan
fisica. {referencia SOPHOS UTM Administration guide pag. 144 ,487 y 458)\‘;

1.7.4. La solucion soporta la definicion de reglas de firewall de capa 3y ca;f_] 7.
Mediante las reglas de capa 3, %ksdvfl nen politicas de acceso por:
{referencia SGPHOS UTM Administra r Guide Seccion 9.5 pagina 305)

oo
R
i,

v
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,‘/,"r‘ '
i




T 4 Likitacitn Pblics Nacional Plurianual, Mixts con Tiempos
e ' Recartados Mo, LA-011LEX001-N20-2014 "Servicio de
sepuridad parirmetrsl pars la red locsl de Oficinas Nacionates”

TED T@Cﬂoiogiﬂ Editorial SA deCV . Hulxguilucan, Bdo Méx., & 31 de marzo de 2014

«  Protocolo (UDP o TCP)

¢ Host, subred o red origen

e Puerto TCP ¢ UDP origen

#  Host, subred ared destino
»  Puerto TCP o UDP destino

1.7.5. Losequipos con los que se brindara el servicio soportan y filtran basédndose en el
analisis por capa 7 del modelo de red OS] Mediante las reglas de capa 7y soportala
restriccion de trafico a partir de categorias definidas, entre ellas: (referencia SOPHOS UTv
Administrator Guide Seccion 9.5 pagina 305

e Blogping

*  Email

¢ Comparticion de archivos
o Juegos

» Noticias

¢ Respaldoenlinea
e  [Peer-to-peer
e Redes sociales y comparticion de fotos
®  Actushizaciones de programas y antivirys
¢  Deportes
« VolP y videoconferencia
+ Comparticion de archivos via web (referencia SOPHOS UTM Administrator Guide Pag.
42) |
1.7.6. Cuenta con listas de URL agrupados en las categorias mas comunes para permitir el
bioqueo de las mismas, estas listas se actualizan una vez a la semana (referencia SOPHOS
UTM Administrator Guide Pag. 304 Seccion 9.5.2 y pags 68-71)
1.7.7. Filtra contenido en tiempo real. (referencia SOPHOS UTM Administrator Guide Pag, 537
Seccion 17.10)
1.7.8. Permite diferentes perfiles de navegacion hacia la internet. {referencia 50PHOS UTM
Administrator Guide Pag. 280 Seccion 9,2)
1.7.9.  Permite el manejo de listas blancas para excepciones o¥
expresiones especilicas del puerto y Wildcards (referencia

Guide Pag, 287 Seccion 9.3) N
1.7.10. Permite la creacién de politicas granulares integradas con At‘,‘{f‘i‘\%@t\@it‘ectmr“y (referencia
SOPHOS UTM Administrator Guide Pag, 272 Seccion 9.1.3) |} .

1.7.11. Define excepciones en los bloqugos , basado en una dafin'c:ic'm de fecha y hora (referencia
SOPHOS UTM Administrator Guide RBag. 287 Seccion 9.3) /f
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1.7.12, Los mensajes de blogueo son personalizables (referencia SOPHOS UTM Administrator
Gulde Pag. B2 Seccion 4.8.1)

1.7.13. Bloguea la posibilidad de |z descarga de archivos, conforme lo requiera la convocante,
sin importar la extension de los mismos, (referencia SOPHOS UTM Administrator Guide Pag.
276 Seccion 9,1.3.4)

1.7.14. Filtra 0 bloquea el protocolo HTTPS, la solucién al bloqueo de este protocole, no se
hace pasar en los equipos de Ja solucidn, por el sitio web a bloguear, por cuestiones de
seguridad e integridad de la informacidn del usuario. (referencia SOPHOS UTM
Administrator Guide Pag, 293 Seccion 9.3.6)

1.7.15. Bloguea el software instalable y/o ejecutable que tiene como finalidad evadir el filtrado
Web tales como ultrasurf, freedom y similares en sus Gltimas y futuras versiones.
{referencia SOPHOS UTM Administrator Guide Pag. 276 Seccion 9,1.3.4)

1.7.16. Permite el bloqueo segmentado de los servicios ofertados en los sitios web , como son
chat, juegos , videos y otros {referencia SOPHOS UTM Administrator Guide Pag. 304 Seccion
9.5.2)

1.7.17. Permite especificar reglas de asignacion de ancho de banda por Ip o mac address
(referencia SOPHOS UTM Administrator Guide Pag. 176 Seccion 6.3.3)

1.7.18. Aplica reglas limitantes al acceder a sitios de internet, por vigencia con base en el
tiempo (en base a dias y horarios especificados por la convocante). {referencia SCPHOS
UTM Administrator Guide Pag. 113 Seccion 5.3)

1.7.19. En caso de falla, ¢l otro equipo (con el que se brindara ¢l servicio} del mismo tipo vy que
aun esta funcionamiento tomard las peticiones de manera transparente, con la menor
cantidad de paquetes perdidos y ¢con un tiempo de respuesta menor a 2 segundos en el
paso de las peticiones hacia este. {referencia SOPHOS UTM Administrater Guide Pag. 99
Seccion 4.11.4)

1.8. Proteccion Contra Intrusos IPS e IDS (referencia SOPHOS UTM Adrinistrator -Guide Pag, 244
Seccion 8.4)
1.8.1.  Losequipos con los que se brindara el servicio son configurables desde la interface GUI
(referencia SOPHOS UTM Administrator Guide Pag. 29 Seccion 2)
1.8.2.  Tienen la capacidad de deteccion de las amenazas a I‘iiV(‘LdL red (referencia SOPHOS

UTM Administrator Guide Pag. 244 Seccion 8.4) )
1.8.3.  Actualizan las firmas del servicio semanalmente (referencia SORROS UTM Administrator
Guide Pag, 244 Seccion 8.4) ‘ | ) N

1.84. Son detectores y preventores de Intrusos orientade / h:a('iaM]zﬁ}%ﬁteccién de redes
{referencia SOPHOS UTM Administrator Guide Pag. 244 Secgjen 8.4)

1.8.5.  Los vguipos habilit af las firmas del preventor de intgusos basado en el tipe de 1taque
{referencia SOPHOS UTM hdmmmtratmr Guide Pag. 244 Sec}um 8.4)
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1.8.6. Los equipos con los que se brindara el servicip bloguean y registran la jp del atacante
(referencia SOPHOS UTM Administrator Guide Pag. 246 Seccion 8.4,3)

1.8.7.  Detectan y bloquean ataques de DDOS , DNS, FTP, §58H , telnet y rlogin (referencia
SOPHOS UTM Administrator Guide Pag. 2465eccion 8.4.3)

1.8.8. Reconocen los patrones de ataque basado en el analisis de protocolos (referencia
SOPHOS UTM Administrator Guide Pag. 245 Seccion 8.4.2)

1.8.9.  Los equipos con los que se brindard el servicio permiten la seleccion del nivel de
prevencion de amenazas minimo como Alta, Media y Baja prioridad (referencna SOPHOS UTM
Administrator Guide Pag, 244 Seccion 8.4}

1.8.10.De igual manera, permite fa inclusion en listas blancas de una o varias firmas de IDS/IPS
para removerlas de la accidn de bloqueo {referencia SOPHOS UTM Administrator Guide
Pag, 250 Seccion 8.45)

1.8.11.  En caso de falla, el otro equipo (con el que se brindard el servicio) del mismo tipo y
(ue ain estd funcionamiento tomara lag peticiones de manera transparente, con la menor
cantidad de paguetes perdidos y con un tiempo de respuesta menor a 2 segundos en el
paso de las peticiones hacia eaw (referencia SOQPHOS UTM Administrator Guide Pag. 99
Seccion 4.11.4)

1.9. Autenticacion y Certificados Digitales

1.9.1.  Los equipos con los que se brindard el servicio son visbles y configurables desde 1a
interface GUI (referencia SOPHOS UTM Administrator Guide Pag. 29 Seccion 2)

1.9.2.  lLos equipoes con los gue se brindara el servicio permiten la Integracidn con RADIUS , LDAP
y Active Directory (referencia SOPHOS UTM Administrator Guide Pag. 121 Seccion 5.6)

1.9.3.  [Iincaso de falla, el otro equipo {con el gue se brindard el servicio) del mismo tipo y que
aln estd funcionamiento tomard las peticiones de manera transparente, con la menor
cantidad de paquetes perdidos v con un tiempo de respuesta menor a 2 segundos en el
pasoe de las peticlones hacia este. (referencia SOPHOS UTM Administrator Guude Pag. 99
Seccion 4.11.4}

A
",

1.10. Rendimiento por Servicio X\\ \
N
1.10.%. Los eguipos conlos que se brindard el servicio son visbles desdbda interface GUI
1.10.2.  Eltroughput del firewall serd de 23 Ghps (referencia Sophos UTM Sgs\f?agma 3)
1.10.3.  Los Clientes minimos para el servicia de VPN SSL/1p Segideberan 58 320 {referenc:a
Sophos UTM Sizing Guide Pagina 2) ; ‘ f
1.10.4.  Eltroughput del Antnﬂruc esde 1,7 Ghps (rﬁmrenc;a Sop gs UTM 525 Pagma 3) '
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1.10.5.  Los servicios ofertados por TED a través de sus equipos superan las caracteristicas
raqueridas por CONALEP cumpliendo con el troughput del 1D5 en este caso IPS “Tecnologia
Superior” gue es de 1,600 average/4,100 maximum Mbps en el servicio ofertado (referencia
Sophos UTM Sizing Guide Pagina 2 ' -

1.10.6.  Soportan 4,500,000 conexiones concurrentes ¢/u (referencia Sophos UTM Sizing Guide
Pagina 2)

1.10.7.  Soporta 35,000 nuevas conexiones por segundo (referencia Sophos UTM Slzmg Guide
Pagina 2)

1.10.8. Cuenta con 8 Interfaces de red LAN en Cobre a una velocidad de 1 Gbps {referenma
Sophos UTM 525 Pagina 3)

1.10.8.  Tiene la capacidad de manejar interfaces SFP 1000 Base-5X (referencia Sophos UTM 525
Pagina 3)

1.10.10. Almacenamiento de 500 GB x2 para cache a nivel de byte y eliminacién de datos
redundantes. {referencia Sophos UTM appliances specsheet)

1.10.11. En caso de que el servicio de reporteo este en un equipo independiente , este debe enviar
minimo 100 logs/seg NO APLICA YA QUE EL REPORTEO NO SE REALIZA EN OTRO EQUIPO

1.10.12. En caso de que el servicio de reporteo este en un equipo independiente , la Velocidad de
transferencia minima debe ser de 1000 Kbps NO APLICA YA QUE EL REPORTEQ NO SE REALIZA
EN OTRO EQUIPO ‘

1.10.13, Almacena la informacion de los logs por al menos 90 dias, al término de este periodo,
podrd sobre escribirse este archiva de logs, desde 1a parte mds antigua. (referencia SOPHOS
UTM Administrator Guide Pag. 513 Seccion 17.1.2) '

1.11. Conectividad y Sistema de Ruteo

1.11.1. los equipos con los gue se brindara el servicio son visibles y configurahles desde la
interface GUI (referencia SOPHOS UTM Administrator Guide Pag, 29 Seccion 2)

1.11,2. Muestra en la interface de administracidon el Balanceo Automatico de enlaces de
Internet por aplicaciones , protocolo (TCP y UDP) vy no solo basado en  Policy routing
{referencia SOPHOS UTM Administrator Guide Seccion 8.5 y 6.3.2)

1.11.3. Realiza la reprioritizaciéon y re-ruteo de trdfico automdaticamente y transparente al
usuario en case de la pérdida de un enlace hacia internet. (referencia SOPHOS UTM
Administrator Guide Seccion 6.7 y 6.3.2) '

1.11.4, Balancea las cargas de al menos 2 enlaces hacia Tm\tt:;zt permitiendo conjuntar el

ancho de banda en lag proporciones e%pouhcac‘n \pm ] cliente simétricamente o
asimeétricamente, con t:'i(a;mtldcmn Ip. (referencia SOPKOS UTM Adminlstratur Guide

Seccion 6.1.4) FANS >
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1.11.5. Balancea las cargas hacia los enlaces de internet, basiandose en Ip Fuente , el peso de
cada enlace o en la saturacién del mismo {referencia SOQPHOS UTM Administrator Guide
Seccion §.1.5)

1.11.6. Puede especificar ia salida por medio de las direcciones 1P gateway de los ISPs con
métodos de balanceo: secuencial y fallback (referencia SOPHOS UTM Administrator Guide
Seccion 6.1}

1.11.7.  Proporciona la functonalidad DHCP como cliente DHCFP, Servidor DHCP y reenvio de
solicitudes DHCP (referencia SOPHOS UTM Administrator Gmde Seccion 7.2)

1.11.8. Soporta la creacién y manejo de VLAN con IEEE 802.1Q y trunking tanto en las
interfaces de la red LAN como de Internet (referencna SOPHOS UTM Admimstrator Guide
Section 4.11.1)

1.11.9.  Permite aplicar las politicas de ruteo definidas por protocolo y puerto de red destino
{referencia SOPHOS UTM Administrator Guide $eccion 6.6}

1.11.10. En caso de falla, e} otro equipo {con el que se brindard el servicio) del mismo tipo vy
que atn estd funcionarniento tomaré las peticiones de manera transparente, con la menor
cantidad de paquetes perdidos y con un tiempo de respuesta menor a 2 segundos en el
paso de las peticiones hacia este. (referencia SOPHOS UTM Administrator Guide Pag. 99
Seccion 4,11.4) ' ‘

1.12. Control de trifico de aplicaciones '

1.12.1.  En los equipos con los que s¢ brindard el servicio es visible y configurable desde Ia
interface GUI (referencia SOPHOS UTM Administrator Guide Pag. 29 Seccion 2)

1,12.2.  Tiene la capacidad para contrelar aplicaciones no importando el puerto (referencia
SOFPHOS UTM Administrator Guide Seccion 9,5)

1.12.3.  Cuenta con un catdloge de miles de aplicaciones agrupadas por categoria (referencia
sophos-utm-feature-list-dsna Pag.2)

1.12.4. Da soporte a aplicaciones multimedia {referencia SOPHOS UTM Administrator Guide
Seccion 8.6.2) ‘

1.12.5.  Detiene el trafico Peer to peer o limita el anche de banda de este
httn://wWw.sophg&ccnrn/enm:ia/s;upport/knowlquebassej;’,ﬁtisofz690/3950[115206.aspx

1.12.6.  Detecta y bloquea tréfico de aplicaciones de mensajerfa [referencia SOPHOS UTM
Administrator Guide Seccion 9.5)

1.12.7.  Detecta el trafico multimedia y bloguea transmisiones de audio y video (referencia
SOPHOS UTM Administrator Guide Seccion 9.1.3.6)

1.12.8.  Detecta y bloquea irafico de aplicaciones de accesg ILl’I){ﬂ»@ como Logmein, (rotoMyP
entre otres (referencia SOEHOS UTM Administrator Guige ? Seccmh\z as) £

112,89, Bloquea los juegos c*n\lmm {referencia SOPHOS U I(/‘I Administ “h;:r Guide Seccion 9. 5{\
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1.12.10. Detecta y bloguea el trafico de Tweeter, chat en facebook , MSN | etc. (referencia
SOPHOS UTM Administrator Guide Seccion 8.5)

1.12.11. En caso de falla, el otro equipo (con el que se brindard el servicio} del mismo tipo y que
aun estd funcienamiento tomara las peticiones de manera transparente, con |la menor
cantidad de paquetes perdidos y con un tiempo de respuesta menor a 2 segundos en el
paso de las peticiones hacia este. (referencia SOPHOS UTM Administrator Guide Pag. 99
Seccion 4.11.4) '

1.13, Caracterl’sticas de Administracién dei serviciu

Tc:rda,ﬁ estas caracterfstir_as estan bajo Ia Df-_-‘mo, dentro del Menu Management y Settings

1.13.1. En los equipos con los que se brindara el servicio es visible y configurable desde la
interface GUI (referencia SOPHOS UTM Administrator Guide Pag. 29 Seccion 2}

1.13.2. Las interfaces de los equipos con los que se brindard el servicio muestran el estado de
las conexiones {referencia SOPHOS UTM Administrator Guide Seccion 3)

1.13.3. Despliegan las graficas con las direcciones IP con mas sesiones concurrentes ¢ mayor
consumo hitp:// www.sophos.com/en-us/products/unifiad-threat-management/demeg.aspx

1,13.4, Ofrece los idiomas en espafiol o Inglés de la GUI

1.13.5. Permite el respaldo de la configuracidn actual .

1.13.6. Dasoporte 4 servidores Syslog para envio de bitacoras

1.13.7. En caso de falla, el otro equipo (con el que se brindard el servicio) del mismo tipoy que
aun estd funclonamiento tomara las peticiones de manera transparente, con la menor
cantidad de paquetes perdidos y con un tiempo de respuesta menor a 2 segundoes en el
paso de las peticiones hacia este (referencia del 1.13.1 al 1,13,7 SOPHOS UTM Admimstrator
Guide Pag. 99 Seccion 4.11.4) W

1.14. Sistema de Monitoreo y Reporteo

(referencia 1.14.1 a 1.14,11 SOPHOS UTM Administrator Guide Seccion 17 de pags. 511 a 546)

1.14.1, La solucién propuesta ofrece mecanismos de reporteo , analisis y almacenamiento de
bitdcoras ‘

1.14.2. Muestra por lo menos el top 10 de las ips de red lan con mayor consumo por minutos,
horas, dias, semanas o el 1ltimo mes. ‘

1.14.3. Muestra por lo menos el tap 10 de las aplicaciones con mayor consumo por minutos, horas,
dias, semanas o el Ultimo mes.

1.14.4. Muestra por lo menos el top 10 de sitios web con mayor consumo por minutos, horas, dias,
semanas o el Uitimo mes. R

1.14.5. Muestra porlo menos el top 10 de fuentes con mayo%moré de ataques a la institucion
por minutos , horas |, dias, Eemanas o el Gitime mes |, co ;gfrad}s: cjé severidad "

1.14.6. Ofrece la blsqueda ;Jvamnda en las registros almac »r’\adm A (
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1.14.7. La solucion propuesta ofrece reportes bajo demanda y/o de manera programada y
ciclica

1.14.8. Permite la personalizacidon de los reportes

1.14.9. Almacena la informacidon por mas de tres meses y cuenta con la posibilidad de grabar dicha
informacion o reportes en un dispositivg de almacenamiento externo

1.14.10. En caso de que el reportador sea externo, debera tomar los datos en almacenamiento
externo y elaborar los reportes solicitados NO APLICA YA QUE EL REPORTEADOR NO ES
EXTERNO

1.14.11. Envia aviso de interrupcidn del servicio via correo electronico a las.cuentas de correo que
la convocante indique, en un horario de 7x24x365 durante fa duracién del contyato,

1.14.12. En caso de falla, el otro equipo {con el que se brindard el servicio) del mismo tipo y
que alin estd funcionamiento tomard las peticlones de manera transparente, con la menor
cantidad de paquetes perdidos y con un tiempo de respuesta menor a 2 segundos en el
paso de las peticiones hacia este. (referencia SOPHOS UTM Administrator Guide Pag. 99
Seccion 4.11.4)

1.15. Requerimientos y planeacion

1,151, Se entregara una Valoracidn, Pianeacidn, Disefio , Implementacion y Optimizacion del
servicio a implementar.

1,152, Se entregara memoria técnica Wt

1.15.3. Cambios del ISP , nuevos ISP y direccionamiento interno |

1.15.4. Se considera lo necesario para la interconectividad de los equipos con los servicios antes
descritos

1.16. Soporte Técnico y Mesa de Ayuda

TEI} oferta el servicio de seporte téenico vy mesa de ayuda qne permite generar, atender y cerrar los
reportes de lag fallas en el servicio.

Dentro de nuestra propuesta téenica, se presenta un esquema de escalamiento de reportes, con
tiermpos definidos para cada falla, asi como 3 niveles superiores de escalacién con los siguientes datos:
Nombre, Correo electronico, Teléfono de Oficing, Teléfono Celular y un equipo de atencidn comercial
especificn,

{Contard con un centro de atencién de soporte v atencidon a fallas en horario  7x24x365 durante la
vigencia del contrate, asi como un centro de atencidn de llamadas para atender reportes, por via
telefénica v correo electronico,

1.16.1. Soporte telefanico, correo electronico ilimitado ()z
1.16.2. Visitas en sitic bajo d@f\nanda del cliente para cambios, actuahzaﬂone% migraciones de
equrpm s} de smo f
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1.16.4. Tiempo de respuesta 15 minutes via telefénica o correo electronico

1.16.5. Tiempo de respuesta de 4 horas en el sitio donde se encuentra instalada la solucidn

http=//www sephos.com/en-us/support/technical-support/utm-support- packape A5pX
1.17. Capacitacion

1.17.1. Seconsidera fa capacitacion para 4 personas.

1.18. Entregabies :
En caso ser adjudicado TED proporcionara los sigulentes entregables al CONALEP por cada uno
de los siguientes rubros
Resumen general del funcionamiento y Achwdade-s de:

o Firewall

» VPN

» Filtrado Web
0 Topl00 de fas ips 0 usuarios con mayor consumo en el mes.
o Top 100 de los aplicativos con mayor consumo en ef mes.
o Top 100 de |os sitios web, con mayor consumo en el mes.

¢ IPS/IDS ' . e,
o Listado de los tipos de ataque recibidos en ef mes e

*  Antivirus
<o Listado de los tipos detectados en el mes

e Loserroresy desempefio de las interfaces en el equipo

e Lista de las actualizaciones de los diferentes rubros

e Documento firmado en el que se especifique ¢l cambio de equipo o parte del mismo, solo

en el caso de reemplazo por falla o averia.

serdn entregados en papel membretado de la empresa y firmados por el Directivo o Jefe del area de
soporte, indicando claramente numero de contrato , dia , mes afo del servicio en cuestién y este mismo
entregable debera ser entregado en medio magnético {Cd o DVD)

1.19. Facturacion ,
La facturacion que se presente al Colegio es exclusivamente por el servicio de Seguridad Perimetral para
la red locat de Oficinas Nacionales, se realizard 3 mes vencido y se entregard a mas tardar el dia 15 de
cada mes, con fas siguientes caracteristicas:
+ A nombre del Colegio Nacional de Educacion Profesional Fc'cr\ga /
¢ Fecha de emision de lafactura y periodo de cobro
» Impuesto al valor agregado ‘»
v Todoslos conceptos estaran ‘:n\‘gjic:ados claramente

e Ng se entregard la factura con targos distintos al servigia contratag
! Av. Vig Mo _'
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» Las facturas estardn acompanadas de sus respectivos entregables.

Garantias ‘

Fl servicio de garantia en caso de resultar adjudicado TED tecnologia Editorial, sera de 36 meses, periodo
de duracion del servicio garantizara la solucidn ofertada contra cualguier incidente que apligue (defecto
de fabricacion, falla en configuracion, desastre natural o robo etc.) por lo cual el CONALEP estara
protegido ante cualquier incidente sin costo extra

Con esta Propuesta se entregan los folletos comerciales de la solucién ofertada impresos
Y adicionalmente en formato digital en un DVD todos los folletos y manuales a los que se hace referencia
en ef presente anexo para comprobar la totalidad de 1as funcionalidades ofertadas.
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~ TeD, Tecnologia €ditoriad, 5.A. de C.V.

Licitacion Publica Macional Plurianual,
Mixta con Tigmpos Recorfados No. LA
CLILGEX001-MN20-2014 "Servicio de
sepuridad perimetral para la red local
de Oficinas Nacionales”

Huixaquiiucan, Edo, Méx., a 31 de marzo de 2014

iV b) 1 Formato “A”
Colegio Nacional de Educacion Profesional Tecnica
PRESENTE
“FORMATO PARA LA PRESENTACION DE PROPUESTA ECONOMICA”

Con el propdsito de evafuar en igualdad de condiciones, las proposiciones econamicas que
presenten los participantes deberan presentar su oferta econémica de acuerdo a lo siguiente:

i

Servicio e seguridad
perimetral para la red local de
Oficinas Nacionales

$30,099.00 | 51,083,564.00 | 5173,370.24

e GINELYRBO o S e Tl s e
PRECIO TOTAL POR LOS 36 MESES IVA INCLLHDO CON LETRA (UN MILLON
DOSCIENTOS CINCUENTA Y SEIS MIL NOVECIENTOS TREINTA Y CUATRO PESOS
24/100 M.N}

NOTA: Ademds debierd anotar en el presente cuadiro lo siguiente:

v" Condiciones de pago: El servicio de “Seguridad perimetral para la red local de Oficinas
Nacionales” serd pagado en 36 exhibiclones a mes vencido, por el servicio y a entera
satisfaccion de CONALEP, dentro de jos primeros 15 dias naturales posteriores a I3
presentacidn de la factura respective, de conformidad con el articulo %) de la Ley de [N
Adquisicignes, Arrendamientos y Servicios del Sector Pablico, siempre y Cuar'ullo redna tedos
fos requisitos establecidos por et articulo 29 A dei Codigo Fiscal de la Federag c?n.

La factura se expedird a nombre del Colegio Nacional de Educacion Profesimfﬁal Técnica, cork.,
R.F.C. CNE-781229-8K4, domicilio fiscal, calle 16 de septiembre No. 147 Ng te, Col.'Lazaro "“
Cdrdenas, Meteper Estado de México, CIP, 52148 y la descripcion f}«: fos servicios
corresponderd a lo descrito en &l contrato. p {
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TED, Tecnologio €ditorial, 5.A. de C.V.

Liritactén Poblica Naclonal Plarianual,
Mixta con Tlempos Recortados No. LA-
CLILBXO0T-N20-2014 "Sarviio de
seguridad perimetral para la red local
de Gflcings Nacionales”

Los pagos se efectuardn preferentemente por transferencia efectrénica bancaria para 1o cual
TED en caso de ser adjudicado presentard en hoja membretada fos siguientes datos al
momento ¢e entregar la documentacion solicitada en el inciso 1) del punto Vi de |a presente
fonvocatoria: .
o {(uernta de apertura a nombre de Ted

e Institucion bancaria

»  Sucursal

e Ndmero de cuenta

+ (labe bancaria estandarizads (18 digitos) (CLABE)

¢« Estadode cuenta

v' Condicién de precio: Los precios de las ofertas presentadas son fijos hasta la conclusion del
contrato

¥ Vigencia de {a propuesta: Vigente dentro del procedimiento de licitacion hasta su
conclusion ¢ del contrato correspondiente.

v Lugar de ejecucidn del servicio: Los servicios se brindaran de acuerdo a los requerimientos
del CONALEP y lo sefialado en el anexa No. 1 “Especificaciones Técnicas” de la convocatoria,
la solucidn se entregara en Calle 16 de septiambre No. 147 Norte, Colonia Lazaro Cardenas,
Metepee Estado de México, C.P. 52148, en las Oficinas Nacionales de CONALEP dentro de la
direccion Corparativa de Tecnologias Aplicadas.

V" Tiempo de Ejecucién del servicio: En caso de gue TED resulte adjudicada tendrd un plazo de
20 dias naturates a partir del fallo para implementar la solucion sin caer en ningun tipo de
penalizacién. La instalacion y puesta en marcha deberd contar con el visto buenao del drea
encargada de administrar el servigio, con el servicio puesto en marcha y funcionando el 2]
de abril de 2014,

Maneda en gue gotiza: Moneda Nacional pesos mexicanos.

Huixquilucan, Edo. Méx., a 31 de marzo de 2014
- o
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TED, Tecnologm €ditorial, S.A. de CV.

Ligcitacidn Publica Nacional Pluriznual,
Mixta con Tiernpos Recartados No. LA-
D11L5X001-N20-2014 "Serviclo de

- seguridad perimetrad para la red [ooal
de Oficinas Nacionalas”

Huixquilucan, Edo, Méx,, a 31 de marzo de 2014

iV b) 2 Vigencia de Oferta y Precios Fijos

Colegio Nacional de Educacién Profesional Técnica
PRESENTE

David Salvador Osegueda Rodriguez en mi caracter de Representante Legal de la empresa TED
Tecnologia Editoriat S.A de CV. manifiesto que la vigencia de Ia oferta y sus precios ofertados por
mi representada se mantendran fijos durante la vigencia del contrato.

PROTESTO 1O NECESARIO
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ANEE COLEGIO NAGIONAL DE EDUCACION PROFESIONAL TECNICA.

BARA GARANTIZAR POR: (NC)MHRE o HA?UN SOCIAL, RF Y DOMICIIO DE LA FMPRESA) EL CUMPLIMIENTO DE TOD2
CADA UNA DE LAS OBLIGACIONES A SU CARGO, DERIVADAS DEL CONTRATO, (No. DE CONTRATO) DE FECHA: (FECHA
QUE SE FIRMO CONTRATO), CON IMPORTE DE $(MONTO DEL CONTRATO) (CON LETRA), RELATIVO A; (RESCRIFCION
LOS BIENES Y/O SERVICIOS, MISMOS QUE SE ESPECIFICAN EN LA CLAUSULA PRIMERA DEL CONTRATQ) CELEBRADD
£l COLEGIO NACIONAL [3E FD(}CM ION PROFESIONAL TECNICA, REPRESENTADA POR EL MAEE. JOSE LIS IZQUIER
GONZALEZ. EN_SU_CARA( DE_DIRECTOR DE INFRAESTRUG F_QRA_Y ADQUISICIONES DEL COLEGIO NACIONAL
EDUCACION PROFESIONAL TECNICA, TODA VEZ QUE CUENTA CON FODERES PARA ACTOS DE ADMINISTRACION v
DOMINIO LIMITADOS, MISMOS QUE ACREDITA CON TESTIMONIO Mo, 1534 D FECHA 17 _DE JUNIQ DE ¢

FROTOCOLIZADA ANTE LA FE DE LA NOTARIO PUBLICO No. 41 DE ESTADO DE MEXICO. LICENCIADA PATFEIA IR

FIGUEROA BARKDW

LA PRESENTE FIANZA SE EXPIDE DE LDNFDNMHJAD CON LA'LEY DE ADQUISICIONES, ARRENDAMIENTOS. Y SERVICIO:
DEL. SECTOR PUBLICO Y SU REGLAMENTO, LA LEY FEDERAL DE INSTITUCIONES DE FIANZAS, Y ESTARA VIGENTE HAST,
QUE LAS ADQUISICIONES, ARRENDAMIENTOS, TRABAJOS O SERVICIOS MATERIA DEL CONTRATO DE REFERENCIA
HAYAN $ID0Q RECIBIDOS A ENTERA SATISFAGCION DEL CONALEF DE ACUERDO A LO ESTIPULADO EN El. CONTRATO DE
REFERENCIA, LA PRESENTE FIANZA AMPARA EL PERIODO DE GARANTIA DE LOS BIENES Y/ SERVICIOS OBJETO DE)
CONTRATO DE REFERENCIA, AS[ MISMOQ ES NECESARIO PARA CANGELAR LA PRESENTE FIANZA, CONTAR CON L2
CONSTANCIA DE CUMPLIMIENTO TOTAL DE LAS OBLIGACIONES CONTRACTUALES QUE SE SENALA EN LA FRACCION B!
DEL PARRAFO | DEL ARTICULS 1063 DEL REGLAMENTO DE LA LEY EN £ITA, ‘

ESTA FIANZA PERMANECERA VIGENTE DURANTE ElL CUMPLIMIENTO DE LAS OBLIGACIONES QUE GARANTICE Y
CONTINUARA VIGENTE HASTA QUE SE CORRIJAN LOS DEFECTOS Y SE SATISFAGAN LAS RESPONSABILIDADES A QUE
HAYA LUGAR. Y EN CASQ DE QUE SE PRORROGUE O EXISTA ESPERA EN EL PLAZO AL CUMPLIMIENTO DE L0OS
CONTRATOS, AS] COMO DURANTE LASUBSTANCIAGCION DE TODOS LOS RECURS0S LEGALES O DE LOS HICIOS QUE SE
INTERPONGAN Y HASTA QUE SE DICTE RESOLUCION DEFINITIVA QUE QUEDE FIRME Y EN QUE SE ESTABLEZCA PARA LA
CORRECCION DE LOS SERVICIOS QUE SE GARANTIZAN, LA VIGENGIA DE LA PRESENTE QUEDARA AUTOMATICAMENTE
FIRORROGADA EN CORCONDANCIA CON DICHA PRORROGA O ESPERA DE CONFORMIDAD CON EL ARTICULO 118 DE LA
LEY FEDERAL DE INSTITUCIONES DE FIANZAS. :

£l PROVEEDOR SE OBLIGA AL TERMINAR LA ENTREGA DE LOS BIENES A RESPONDER ANTE EL CONALEP DE LOS
DEFECTOS QUE RESULTEN DE LA ARQUISICION DE LOS BIENES Y/O SERVICIOS DEL CONTRATO DE REFERENCIA, DE
VICIOS OCULTOS O DE CUALQUIER OTRA RESPONSABILIDAD EN QUE SE HUBIESE INCURRIDO EN SU EJECUCION

LA COMPARNIA AFIANZADORA EXPRESAMENTE DECLARA:

QUE LA AFIANZADORA ACERTA EXPRESAMENTE SOMETERSE A LOS PROCEDIMIENTOS DE EJ'ECUCIC}N PREVISTOS EN LA
LEY FEDERAL DE INSTITUCIONES DE FIANZAS PARA LA EFECTIVIDAD DE LAS FIANZAS, AUN PARA EL. CASD DE QUi

FROCEDA FL COBRO DE INDEMNIZACION FOR MORA, CON MOTIVO DEL PAGD EXTEMPORANEG DEL IMPORTE DE LA
POLIZA DE FIANZA REQUERIDA,

QUE BS5TA FIANZA SE OTORGA ATENDIENDO A TODAS LAS ESTIPULACIONES GONTENIDAS EN EL CONTRATO DE
REFERENCIA, ASICOMO A SUS ANEXOS, ‘

EN CASO DE OTORGAMIENTO DE PRORROGAS O HSPERAS AL PROVEEDOR PARA FL CUMPLIMIENTQ DE 3U%
ORLIGACIONES, DERIVADAS DE LA FORMALIZACION (3£ CONVENIOS DE AMPLIACION AL MONTG O AL PLAZO DEL
CONTRATO, SE DERERA REALIZAR LA MODH FICAGION ("C“)RFQE"SF—"DNL‘HENTF A LA FIANZA; _

CUANDO AL REALIZARSE EL FINIQUITO RESULTEN SALDOS A CARGO DEL PROVEEDOR Y ESTE EFECTUE LA TOTALIDAD
DEL PAGO EN FORMA INCONDIC JONAL, LAS DEPENDENCIAS Y EN' HD/\DL 5 DEBERAN CANCELAR LA FIANZA RESPECTIVA,

LAS MODIFICACIONES A LAS FIANZAS DEBERAN FORMALIZARSE CON LA PARTICIPACION QUE CQRR?..-.:-PONDA A LA
AFIANZADORA, EN TERMINOS DE LAS DISPOSICIONES APLICABLES.

LA PRESENTE FIANZA PERMANECERA EN VIGOR DESDE LA FECHA DE 8U EXPEDICION Y DURANTIE LA SUBSTANGIACION
DE TODOS LOS RECURSOS LEGALES O JUICIOS QUIE SE INTERPONGAN, HASTA QUE SE DICTE RESOLUCION FEFINITIVA
POR AUTORIDADES COMPETENTES.

NOTA: DEBERA PRESENTARSE EN ORIGINAL Y 2 FOTQCORPIAS DE LA FIANZA, NO SE ADMITEN TACHADURAS Nl‘
ENMENDADURAS.



rta Sobre Defeclos y Vicics Coultos de los Bicnes ylo Servitios

FECHA:

ANTE: COLEGI) NACIONAL DE EDUCACION PRDI’-‘E‘ESIC_}NAL TECNICA

PARA GARANTIZAR POR . ' ., CON DOMICILIO LA CAL IDAD BUENA EJLLUU(L)N ¥
CUALQUIER OTRA RESPONSABILIDAD DE RNADA DE 1.OS BIENES Y/O S[:RVINO& ADOUIR?[JO\: AMPARADOS BAJO EL
CONTRATO { CAS- 12013 DF FECHA  DE DE 2013 EN QUE SE FIRMO EL CONTRATO), CELEBRADO EN EL COLEGID

NAGIONAL D EDUCACION PROFESIONAL TECNICA, REPRESENTADA POR EL MAE.E. JOSE LIS ZQUIERDO GONZALEZ
EN SU CARACTER DE APODERADO LEGAL DEL, COLEGIO NACIONAL DE EDUCACKIN PROFESIONAL TECNICA, TODA VEZ
QUE CUENTA CON PODERES PARA ACTOS DE ADMINISTRACION Y DE DOMINIO LIMITADOS, MISMOS QUE ACREDITA CON
TESTIMONID 1,634 DE FECHA 17 DE JUNIO DE 2013, PROTOCOLIZADA ANTE LA FE DE LA NOTARIO PUBLICDO No, 41 DEL
ESTADO DE MEXICO., LICENGIADA PATRICIA IRMA FIGUEROA BARKOW, RELATIVO A ( ) GUE S
ESPECIFICAN EN LA CLAUSULA PRIMERA DEL CONTRATO). A&l COMO EN SU CAS0, A LAS ADOUIBICIONES,
ARRENDAMIENTOS Y SERVICIOS REALIZADOS D EJECUTADOS A TRAVES DE LOS CONVENIOS Y MODIFICACIONES A DIGHO

CONTRATO, CUYD MOMTO TOTAL EJERCHDO ES LA CANTIDAD DE UN MONTO DE § | 100 M.NLY. CANTIDADES
S CON IVA INCLLARO, : ‘

EA VIGENCIA DE ESTA GARANTIA SERA DEL DE Al De DE . MAS UN PERIODO DE 20 DIAS

NATURALES AL TERMING DEL CUAL DE NO HABER INCONFORMIDAD DEL CONALER, DEJARA DE SURTIR EFECTOS

LEGALES CORRE SPONDBENTES. EN CASO DE PRESENTAR DEFECTOS QUE RESULTEN BN LOS BIENES Y/O SERVICIOS MAL

. ECUTADROS O CUALQINER OTRA RESPONSABILIDAD.EN QUE HAYA INCURRIDO EN LA REALIZACION O EJECUCION GE
2% MISMOS, DERIVADAS DEL CONTRATO, EL CONALEP DERFRA COMUNICARLO DE INMEDIATO ¥ POR ESCRITO AL

PROVEEDOR. ESTA GARANTIA CONTINUARA VIGENTE HASTA Qu; S CORRIAN LOS DEFECTOS Y 5E SATISFAGAN LAS

RESPONSAREIDADES A GUE HAYA LUGAR. : ‘

. EXPRESAMENTE DECLARA:

LA PRESENTE GARANTIA DE EXPIDE DE CONFORMIDAD CON LA "LEY” ¥ 51) "REGL.AMENTO".

QUE LA PRESENTE GARANTIA §E OTORGA ATENDIENDO A TODAS LAS ESTIPULACIONES CONTENIDAS EN Bl CONTRATO
DE REFERFNCIA SUS CONVENIOS, MOGIFICACIONES Y LA RECEFCION FORMAL 0F 1LOS BIENES YO SERVICIOS,

LA PRESENTE GARANTIA PERMAMECERA [N VIGOR DESDE LA FECHA DE  SU EXPEDICION Y DURANTE LA

SUBSTANCIACION DE TODOS LOS RECURSOS LEGALES O JUIOIGS QUE SE INTERPONGAN, HASTA QUE 3E D}GTE—_
RESOLUGION OEFINITIVA FOR AUTORIDAD COMPETENTE. :

APORERADO LEGAIL






